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Motto

e Much of the present interest in parallel
processing stems from a now well—
documented technological trend—the
declining cost of processing, storage, and
communications.
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e Much of the present interest in parallel
processing stems from a now well—
documented technological trend—the
declining cost of processing, storage, and
communications.

« W. A.Kornfeld, C. E. Hewitt, IEEE Transactions on
Systems, Man, and Cybernetics, 11(1), January 1981
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Internet jako distribuovany systém

* Vlastni prenosovy systém
— Trasy aaktivni prvky
— V ysoka mira homogenity
— Maly pocet jednoduchych duzeb
« Zapojeni koncovych stanic
— Heterogenita
— Prakticky nekone¢né mnozstvi duzeb
— Primeé zapojeni koncovych uzivateli
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Vlastnosti

e Postupné stirani rozdilu mezi Uzce propojenymi —
paralelnimi —avolné propojenymi —
distribuovanymi — systemy

— Vyznamny vliv kvality sit¢
» Reativn¢é vzhledem k parametrim paralelnich (super)pocitaca
e >100 miliont propojenych uzli
— Spise teoretickavelicina
— Peer to peer sité i jednotky miliona
— SiIn¢ koordinované systémy podstatné mensi
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Nase motivace

 Postavit aprovozovat rozsahlou vypocetni a
uloznou infrastrukturu

* Primarni pristup prostiednictvim uloh
— Tvoreny jednim ¢i vice procesy
— Pracuji s n¢jakymi daty
— Davkove nebo interaktivni
» Pokrocilé pouziti: virtudni clustery
— Manipulace, zpristupnent, ...
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Rozsahla infrastruktura— Grid

e Stovky propojenych mist
» Desitky az stovky tisic zapojenych uzli
o Koordinovane vyuziti
— Koordinace natechnologické i organizatni Urovni

— Rutznorodeé pozadavky na bezpetnost dat i zabezpeceni
Infrastruktury

o Vyrazne vysSi mirakontroly nez peer to peer site
— Cenou ztréta flexibility a casti autonomie uzlu
— Dependable computing: je mozné se spolehnout
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Funkcni pozadavky na prostredi

e Jednozna¢né identifikovat Ulohu

— A toi za predpokladu vice nezavidlych vstupt dloh do
Infrastruktury

* Naplanovat dlohu
— Nezbytna znalost stavu infrastruktury
— Dataajgich rozlozeni

» Sledovat chovani ulohy
— Prachod komponentami

e Spravadat
— Ukladani, transport, replikace

o Zagjistit bezpecnost celého systemu
— Zdroje, procesy | data
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Globalni identifikace ulohy

* Neni mozna centralizovana sluzba
— Vykonnost i spolehlivost
o Statisticky jedinecny identifikator
— URL mistavstupu ulohy plus hash dalSich
parametrua véetné ¢asu
e https.//tigerman.cnaf.infn.it:9000/ec8dEpe696avU55
/gvHW(Q

— Monitorovani na uvedeném URL
— Aplikovano v projektech EU EGEE
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Naplanovani ulohy

e Centrani (meta) planovac
— Predpoklada kompletni znal ost stavu infrastruktury
— Uzké misto
« Skaovatelnost: milion uloh denn¢ znamena 12 uloh za
sekundu

« Kooperujici planovace
— Latence rozhodovani
e Souperici planovace
Fibich, Matyska, Rudova: Model of Grid Scheduling Problem,

Exploring Planning and Scheduling for Web Services, Grids and
Autonomic Computing, AAAI Press, 2005
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Sledovani stavu infrastruktury

* Nezbytny predpoklad pro planovac
e Senzory nasazene na jednotlivé komponenty
— Infrastruktura sbéru a agregace informaci

— Capability Based Grid Monitoring Architecture (C-GMA)

A. Ceccanti et al: Towards Scalable and Interoperable Grid Monitoring
Infrastructure, 1st CoreGID Integration W orkshop, 2005

Sitera et a: Capability and Attribute Based Grid Monitoring Architecture.
Proc. CGWO04, 2005
o Aplikacné orientované sledovani

L. Matyska et a: Non-centralized Grid Infrastructure Monitoring,
Dagstuhl Seminar, 2004

Holub et a: Grid infrastructure monitoring as reliable information service.
LNCS 3165, 2004
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Sledovani uloh

* Prachod radou komponent
— Pouze lokalni informace

» Sluzba L ogging and Bookkeeping
— Uddaosti plynou od komponent

— Stavovy automat s korekci chyb

G. Avellino et al: The DataGrid W orkload Management Systém: Challenges and
Results, J. Grid Computing 2(4) 2005

Kouril et a: Distributed Tracking, Storage, and Re-use of Job State Information on
the Grid, CHEP 2004

e Job Provenance
— Trvaeé ulozisté informaci o stavu uloh
Dvorak et al: gLite Job Provenance. IPAW 2006, LNCS 4145, 2006
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Bezpecnost

e |dentifikace uzivatele

— Pouziva zdroje, které nikdy nevidél,
noskytovane institucemi, s nimiz nema zadny
pezprostredni formalni vztah

Kouril, Prochazka, Matyska: Experience with PKI in aLarge-scale
Distributed Environment, EUNIS07, 2007

e Opravneéni pristupu

— Granularita— priliS mnoho uzivatel i i
komponent (duzeb)
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Utkvéle predstavy o vlastnostech

o Komponenty distribuovaného systému jsou spolehlive
» Topologie sité/distribuovaného systému se nemeni

o Sit/Distribuovany system je homogenni

* Distribuovany systém majednoho spravce

e Cenaprenosu dat je nulova

o Zpozdéni je nulové

* Propustnost je nekonecna

o Sit' je bezpecna

e Cas naprvcich je synchronizovan
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Sledovani stavu infrastruktury

e Senzory na komponentach
— Spolehlivost senzori
— Pottebujeme sbérnou/agregacni infrastrukturu
e Kdo hlidahlidage?
— C-GMA pro agregaci raiznorodych infrastruktur
o Aplikacné orientovane dedovani

— Misto senzoru ,,mala* aplikace
o Ove¢ri vsechny komponenty systému
» Vysledkem data o stavu
 Shirana avyhodnocena nezavisle na ,, aplikaci®

* Nestaci jeden system, nutna krizova kontrola
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Planovani uloh — probléemy

e Rychlost prijeti uloh systémem
— 5000 uloh trva 7 minut pii propustnosti milion uloh
denng

* Rychlost zpracovani planovacem
— Vylkuje jednoduché nasazeni slozitého planovani
 Trividni planovace versus nepouzitelné
* Neaktudnost informaci o infrastrukture
— Neexistence globalniho stavu (rychlost svétla)
— Chyby senzori i konfiguraci
,Cerné diry*
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Planovani uloh — MatchMaking

Parovani pozadavku uloh (napr. pamét’, pocet procesoru,
...) aparametri zdroju

— Zpravidla, First fit*
Sémantika parametra

— Adhoc

— Globani dohoda — Glue Schema

V elmi zavidé nakvalit informaci o ulohach i zdrojich
V podstate velmi primitivni planova¢

— Z&dné pokrogilé schopnosti, napt. dodrzeni pozadavku na ¢as
dokonceni ulohy
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Pilotni Ulohy

e Snaha odstranit nedostatky spolehlivosti
e Planuje se,obaka’, tj. prazdna uloha
— Pokud se,,obalka* skutecn¢ spusti (tj. nezasekne se ani se neztrati),
pak s ovéri prostiedi, v némz byla spusténa a ,, Sahne* s na
skutecnou ulohu
* V podstat¢ implementace konceptu aplikacné-
orientovaného sledovani infrastruktury
— Obdkaulohy je samatestem
— Ztracené obaky se nepocitaji
 Umoziuje implementovat velmi damysine algoritmy
planovani na stran¢ uzivatele
— OvSem v redlité setato moznost zatim nevyuziva
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Udal ostmi fizené planovani

* Riaznetypy udaosti:
— P¥ichod nové dlohy
— Uspédné ukonceni dlohy
— Zhrouceni ulohy ¢i uzlu
— Ztrédtalzmizeni Ulohy
o Udaost zptisobi pre-planovani
— Stavime skutecny ,, plan® Uloh
* Moznost prabézné optimalizace planu
— Bé&zi mezi prichodem udal osti
— Rychlareakce po prichodu udal osti
* Umi pracovat i v nekooperativnim modu

Klus&iek, Rudova, Matyska: Local Search for Deadline Driven Grid Scheduling,
MEMICS 2007

Klus&iek, Matyska, Rudova: Alea—Grid Scheduling Simulation Enivronment, LNCS
4967, 2007
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L ogging and Bookkeeping (LB)

Koncept asluzba vyvinutav ramci projektd EU
Pracuje rovnéz s konceptem udal osti
— Lokdni zmeény stavu ulohy
— Predani tlohy mezi komponentami
Uddalosti shira centralizovana komponenta
— Bookkeeping server
Pocita s nespolehlivosti distribuovaného prostiedi
— Nesynchronizovany ¢as
— Udaosti mohou prijit v libovolném poradi

— Uddaosti se mohou ztratit (i pres zabezpeceni komunikacni
protokoly)
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Job Provenance

LB drzi datajen pokud je uloha aktivni
— JP reaguje na potieba dlouhodobého ukladani informaci o
skonc¢enych ulohéach
Dvé komponenty
— JP Primary Server — optimalizovan pro ukladani
» RozSitena kopie zaznamuz LB
— JP Index Server — optimalizovan pro dotazy
» Index k jedné ¢i vice JPPS
Zpristupnéni dat s meénicimi se formaty
— Koncept plug-int, zpracovavaji prichazejici data
— Umoznuje rozsirovani sémantiky ukladanych dat
Uzivatel ske anotace
— Mozné pridavat i po skonceni ulohy
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Nasazeni LB aJP

e LB v produk¢nim provozu na desitkach
mist po Evrope | mimo ni
o JP v experimentanim nasazeni
— Ucast na Provenance Challenges
* V rdmci EU projektu Provenances
— Integrace se systemy zpristupnéni a manipulace
s ulozenymi udgji
e Charon (CR)
e DashBoard (EU)
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Bezpecnost — identifikace uzivatele

» CentralizovanareSeni (Kerberos)

— Spatna 3kalovatel nost

— Sozité pres nékolik administrativnich domeén
 Distribuovanareseni

— System verginych klict, Public Key Infrastructure (PKI)

— Role Certifikacnich Autorit (CA)
» Organizace, ktera potvrdi spojeni konkrétni osoby ajejiho verginého
klice
» Udrzuje seznam jiz neplatnych (revokovanych) klica
— Akceptujeme-li CA, nepotirebujeme sami identifikovat uzivatele
» Musi existovat zpusob certifikace CA — EUGridPMA, IGTF
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Problemy PKI

 Pomérneé dozité ziskani certifikatu
— Jednoduchost by ale znamenalariziko ztraty diveéryhodnosti
e Ochrana soukromého klice
— Binarni data, ulozena na disku — riziko zkopirovani
e Ochranaheslem
— Ulozeni na hardwarovém tokenu (chipova karta, USB kli¢)

— KIli¢ nutny k identifikaci osoby, ktera zadala ulohu

» OvSem uloha mize velmi dlouho ¢ekat ve fronté, jak zgistit
bezpecnost v tomto pripadé

* Proxy certifikaty

— Vygenerovane kratkodobeé klice, potvrzené mgjitelem
dlouhodobého klice

— Problém obnoveni proxy certifikatu

7. ¥ijna 2008 Distribuované systémy
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Tokeny

* Nemusi dlouhodoby kli¢ viibec zpristupnit
— Primo provadgji nezbytné operace
» Prakticke problémy

— Koncept ptvodné vyvinut pro webové sluzby, kde statila jednorédzova
Identifikace
» Pristup k Internetovému bankovnictvi

* Nevhodné pro ¢astou opakovanou autentizaci
— Napt. skazdou tlohou

— Proxy certifikdt nepomiize — jak automaticky obnovovat?
o Diadedek: USB kli¢ trvale zapojen do stolniho pocitace s pristupem
pres sit’
— Kompletni popieni vyhod tokent

Zkusenosti z narodniho projektu poskytovani tokent uzivatelum
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Federace

Misto jednotného autentizacniho mechanismu jgich kooperace
— Vyuziti spolehlivych autentizatnich mechanismti domovskych instituci
uzivatelt
— P autentizaci uzivatele vici konkrétni sluzb¢ se pozadavek presméruje
na domovskou organizaci — ldentity Provider (1dP)
o Taowii avydaverdikt
» Soucasti odpoveédi mohou byt i atributy uzivatele
— Céstveéné anonymizace, IdP sckli napi. zda se jedna o studenta ¢i ucitele, ale nesdéli
totoznost
» ldentitu |ze dohledat

Navazani na PKI| — on-line certifikacni autorita
— Stae probléem s obnovenim kratkodobého certifikatu

Prochazka et al: Transaprent Security for Collaborative Envirnments. 3rd
Collaborative Computing, 2007
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Slozité ulohy planovani

e Advanced reservation
— Pottebujeme Ulohu spustit v urcitém ¢ase v budoucnosti

— Nezbytné rovnéz pro férovou podporu distribuovanych
uloh
» Soubgzneé spusténi navice strojich
— Zname pristupy vedou k velkému plytvani zdroji
« ReZeno blokaci stroj, pripadné nasilnym ukonéenim dloh,
které by ohrozily rezervaci

o |nteraktivni dlohy
— Potreba okamziteho neplanovaného uvolnéni zdroja
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ReSeni pomoci virtualizace

o Steiny pristup pro advanced rezervacei pro interaktivni
ulohy
— Vyuziti preempce
* Pozastavime pravé vykonavanou ulohu a zdroje
poskytneme rezervované nebo interaktivni Uloze
— Virtualizace poskytuje nezbytné zapouzdieni a ochranu
e Je mozné rovnéz vyuzit migraci

— Uloha pottebuje uzel s konkrétni vlastnosti, na kterém bézi jina
uloha, kterou je mozno presunout na jiny genericky uzel

o Dalsi vyuziti
— Scavenger (nizkoprioritni) ulohy

7. ¥ijna 2008 Distribuované systémy
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Virtualizované planovani

o System Magrathea
— Rozsiteni standardnich planovact o koncept
virtuanich stroju
* Noveé stavy
 Prepinani mezi virtudnimi pocitaci na jednom uzlu

Denemark, Ruda, Matyska: Magrathea—Grid Management Using
Virtual Machine, CGWO06, 2007

Ruda, Denemark, Matyska: Scheduling Virtual Grids. the Magrathea
Systém. Int. Workshop on Virtualization T echnology in Distributed
Computing, ACM DL, 2007
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Bezpecnost versus jednoduchost
pouziti
* Bezpecnostni pozadavky nékdy v rozporu s
potrebami uzivatela
— Bezpecnostni zaplaty mohou menit chovani systému

(numericka stabilita)

— Starsi aplikace nemusi byt kompatibilni s modernimi
autentizacnimi metodami

— VylaEni/konfigurace systému pro konkrétni aplikaci
vyzaduje administratorské opravréni
— Komplikace pri stavéni MPI a podobnych paraelnich
uloh
o Timetout pii autentizaci maze zhroutit cely vypocet
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V irtuaizovanéreseni

« Ulohu zapouzdiime do virtudniho pogitage
— Tomu omezime pristup do sité
— Uzivatel ani s administratorskym opravnénim nemuize tato
omezeni prekonat
o Virtudni pocitac mize spoustét | zastarale (nezaplatovane)
verze operacnich systémi a aplikaci
— V pripadé interaktivniho pristupu vytvorime chranénou branu,ktera
propusti provoz mezi pocitacem uzivatele a virtudnim pocitacem
» Je mozné definovat celé virtuani clustery a uzivateli
zgjistit chranény pristup
— Clustery mohou bézet vlastni/vyladéne verze operacniho systému
uzivatele
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Virtualizace sit¢

Podpora vysokorychlostni komunikace mezi virtualnimi pocitaci na
rozlehlé siti

— Nezbytné napt. pro MPI Ulohy
Virtualizace natzv. Level 2 (v podstaie virtua ni Ethernet)
— Umoznuje spoustét soucasné virtuadlni clustery se stggnymi | P adresami

. thgné zejmeéna pro starSi aplikace, které nemaji podporu dynamické zmeény
IP adres

— Podporuje stgjn¢ 1Pv4 i IPv6
Rizené planovacem

— Po pocatecnim nastaveni neni tieba zasah sitovych administratort
Aktudlné napateri CESNET2 mezi Brnem, Prahou a Plzni

Antos et al: VirtCloud: Virtualising Network for Grid Environments, AINA
2009, submitted
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Distribuované vypocetni
Infrastruktury — hlavni reprezentanti

* Evropa

— EGEE - Enabling Grids for E-sciencE
e USA

— TeraGrid

— OSG — Open Science Grid
 Asie

— Japonsko: Naregi

— Cina: ChinaGrid (1Pv6)

7. ¥ijna 2008 Distribuované systémy
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EGEE

Série dvouletych EU projekti
— Aktudné EGEE Il

— Pramérny rozpocet cca 50 MEuro, prispévek Unie kolem 35
MEuUro

Zgjisténi provozu
Podpora uzivatelt a aplikaci
— Pomoc pri , gridifikaci®
Soucasti vlastni vyvo] middieware — gL ite
— V podstaté kompletni feSeni vypocetni a tlozné infrastruktury
— LB aJP duzby vydedkem naseho zapojeni
 Instalovany nadesitkach mist v produkéni infrastruktuie
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> 250 sites1n 40 countries

> 40 000 CPUs
> 15 PB storage
> 150k jobs/day

Anfarcties’




EGEE — organizace

e Hlavni koordindtor: CERN

* V EGEE Il vicejak 90 partneri, EGEE Il stale cca
50 partnert
— V EGEE |l z kazdé zemr¢ jen jeden akademicky partner

» Realizovano mechanismem JRU (Joint Research Units)
« ZaCR sdruzeni CESNET

— Regionalné sdruzeno do federaci

 CR sougéasti Stiedoevropské federace (Rakousko, Polsko,
Slovensko, Mad’arsko, Slovinsko, Chorvatsko)

o Zastupuji federaci v ramci Project Management Board
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EGI DS

European Grid Initiative Design Study

Projekt zaméreni na nalezeni vhodného organizacniho i finan¢niho
modelu dlouhodob¢ udrzitelné celoevropské gridové infrastruktury
V podstate na zakazku Evropské komise

— Definovat prostiedi afunkce na narodni i EU Urovni, navrhnout postupy a
pripravit vlastni realizaci (véetné doporuceni grantovym agenturam i EU
ohledn¢ financovani)

— Pouze 9 partnerti, ale ustaven Policy Board, v némz jsou zastupci vSech
¢lenskych stéta EU (i dalSich zemi)

Postaven na konceptu Narodnich gridovych iniciativ/infrastruktur
— Anaogie NREN (National Research and Educational Network operator)

Zahgjen 1. srpna 2007
— Od 1. ¢ervence 2008 jsem koordinatorem projektu
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Ceska republika — projekt
MetaCentrum

o Soucast vyzkumneho zameéru sdruzeni CESNET

o T1i hlavni uzly

— Plzen, Praha, Brno

Pres 1300 jader atémer 100 TB ulozné kapacity

— Plus 2* 200 TB v péaskovych knihovnach

Siroké spektrum aplikaci

— Prevazuje vypocetni chemie a obecné univerzitné
orientovaneé vypocetni veédy

— Pres 150 uzivatelu
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Shrnuti

» Distribuovane systémy predstavuji budoucnost prostiedi, které dnes
nazyvame Internet

— Sdileni avzdaeny piistup ke zdrojam, sdileni a zptistupnéni dat,
informaci | znalosti, stdle se rozsitujici nabidka novych sluzeb, podpora
spoluprace, .

— E nfrastruktura jeve stale vétsi mire akceptovana jako nezbytna zaklad
vyzkumného prostoru bez ohledu na konkrétni védu a jgi orientaci

» Konstrukce realn¢ pouzitelnych distribuovanych systému je stdle velmi
dozity problem
— Peer to peer sité sice spojuji miliony uzli, ale jgjich efektivitaje prilis
nizka, pripadné negjsou jasné bezpecnostnl diusledky (napr. skype)
* Rozsahle systemy prilis slozité pro jednoduche analytickeé zpracovani
— Neexistence globalniho stavu
— Anaogie se systemy v zive prirode
— Problém reprodukovatel nosti experimental nich vysledki
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Vlastni prace

« Kombinace navrhu, budovani a provozu rozsahlych
distribuovanych systémi
— Ngruzneéjsi aspekty tohoto prostredi
— Sit¢, planovani, middleware, bezpecnost, uzivatel &, aplikace
— Distribuovany systém jako zaklad prostiedi pro spolupréaci
» Fokus riaznorodych vyzkumnych aktivit

— Od zékladnich konceptu architektur az po rednou produkéni
Implementaci

— Rychly prenos vydedka do praxe na narodni i mezinarodni Urovni
 Vyzkum v této oblasti znamena kombinaci teoretickych i
experimentalnich pristupa a simulaci
— Jedna sejiz dlouhodob¢ o jednu z ngjvétSich vyzev Informatiky
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Dékujl za pozornost

Dotazy?



