Zprava o reseni vyzkumného zaméru

Opticka sit
narodniho
vyzkumu

a jeji nove
aplikace

MSM6383917201
CESNET, z. s. p. o.

Ing. Josef Kubi¢ek

predseda predstavenstva

prof. RNDr. Milan Mares, DrSc.
Mmistopredseda predstavenstva

Ing. Jan Gruntorad, CSc.

CESNET, z. s. p. o.
Zikova 4
160 00 Praha 6

tel. 224 352 994
fax 224 313 211
e-mail info@cesnet.cz

@CESNET




Editor zpravy, redakcni a grafické upravy:

Pavel Satrapa

Autori jednotlivych ¢dsti:

1 Jan Gruntorad

2 Vaclav Novak, Petr Adamec, Josef Verich

3.1 Stanislav Sima, Lada Altmannova

3.2 Lada Altmannova, Milo§ Lokajicek, Milan Sarek, Stanislav
Sima, Jan Svec

3.3 Jan Radil, Miroslav Karasek, Josef Vojtéch

3.4 Ji#i Burian, Jaroslav Cizek, Jaroslav Hrb, Milo§ Wimmer

4 Petr Kobiersky, Ladislav Lhotka, Tomas Martinek, Jan
Pazdera, Jifi Tobola

5 Tomas Kosnar

6 Sven Ubik, Vladimir Smotlacha

7 Milan Sova

8 Miroslav Voznak, Radek Holy, Jan Rizicka

9  Ludék Matyska a kol.

10 Eva Hladka a kol.

11 Boris Simak, Tomas Pitner, Tomas Zeman

12 Andrea Kropacova

13 Milan Sarek

14 Helmut Sverenyak a kol.

15 Ludék Matyska

16  Sven Ubik, Vladimir Smotlacha

17 Stanislav Sima

18 Ladislav Lhotka

19 Stanislav Sima, Helmut Sverenyék, Pavel Satrapa

(© 2005 CESNET, z. s. p. o.
ISBN 80-239-6432-1



Obsah

1 Uvod

I Aktivity vyzkumného zaméru

2 Rozvoj paterni sité CESNET2

2.1 Fyzicka topologie paternisité . . . . .. .. ... ... .......
2.2 Logicka topologie paternisité . . . . ... ... ... ... ...
2.3 Individualni smérovani IPv4 (IPv4 unicast) . . . . ... ... ...
2.4  Skupinové smérovani IPv4 (IPv4 multicast) . . . . . ... ... ..
2.5 ImplementacelPv6 . ... ... ... .. ... ... .......

2.5.1 Testovaci sit pro IPv6 multicast . . . . . ... ... ....
2.6 Implementace QoS . . ... ... ... ... ... ... ...
2.7 Bezpecnostpatefnisité . . ... ... ... ... ... ... ..
2.8 Externipfipojeni. . . . . ... ... . ... .. ...

2.9 Plany rozvoje paterni sité vdalsimobdobi . . . .. ... ... ..

3 Optické sité
3.1 Vyzkum avyvojCEF Networks . . . . .. ... ... ........
3.2 GLIFaCzechLight . . . . ... ... ... ... ... . ......
3.3 Metody prendSenidatv CEFsitich . . . . ... ... ... ... ..

3.4 Vysokorychlostni pfenosy vzduchem . . . . . ... ... ... ..

4 Programovatelny hardware
41 Novékarty . .. ... .. ...
42 SondaNetflow . . .. ... ... ... oL
421 Hardware . ... ... .. ... ...
422 Firmware . ... ... ... ... ...

4.2.3 Softwarovy ovladac akceleratoru . . ... ... ... ...

Optickd sit ndrodniho vyzkumu a jeji nové aplikace 2005

11

13
14
19
20
20
23
23
24
29
30
32

35
35
39
43
47

50
51
52
53
53
55



424 Program pro export dat Netflow verze9 . ... ... ...
425 Testyprototypu . . ... ... ... ... ... ... . ...
426 Vyhleddobudoucnosti . ... ...............
43 Smérovac Liberouter . . . . ... ... ... oL
43.1 ProjektNIFIC . ... ... ... ... ............
43.2 ProjektLiberouter . .. ... ... ... ... .....
44 Adaptér SCAMPI . . . . . . . . ...
441 Firmware . ... ... ... ...
44.2 Systémovy software . . ... ... ... ... .. ... ..
45 SondalDS . ... ...

46 Paketovygenerator . . .. ... ... ... ...

Sledovani infrastruktury a provozu sité

5.1 Sledovaniinfrastruktury sité . . . ... ... .. ... .......
5.1.1 Méficimodul systému G3 . . . ... ... ... ......
5.1.2  Prototyp zakladniho uZivatelského rozhrani systému G3 .
5.1.3 Navigace v uzivatelském rozhrani systtmu G3 . . . . . . .

5.1.4  Vizualizace namérenych dat v uZivatelském rozhrani sys-
ttmuG3 . .. ...

5.2 Sledovéniprovozusité . .. ... ... .. ... ... ... ....

Sledovani a optimalizace vykonnostnich charakteristik

6.1 Monitorovani vykonnostnich charakteristik sit€é CESNET2

6.2 SynchronizacecCasu . . . .. ... ... ... ... ...

6.3 Paralelniprenosy ... ... .. ... . ... ... ... ...
6.3.1 Implementace knihovny psock . . ... ... .......
6.3.2 Planovaci tabulka paralelniho pfenosu . . . . . ... ...
6.3.3 Ovlada¢roundrobin . ... ... ... ... .......
634 Ovladacpoll-all . ... ....................

6.3.5 Ovéreni vlastnosti knihovny psock . . . . ... ... ...

3
73
73
74
74

78
81

Optickd sit ndrodniho vyzkumu a jeji nové aplikace 2005



6.4 Rozvoj firmware pro hardwarovou podporu monitorovani . . . .

6.4.1 Hardwarova anonymizace hlavicek paketa . . . . . . . ..

7 AAI a mobilita
7.1 Roaming uzivateld mezi institucemi . . . . ... .. ... ... ..
7.2 Podpora autentizacnich a autoriza¢nich federaci . . . . . . . . ..

7.3 Infrastruktura vefejnych klica . ... ... ... ... .......

8 IP telefonie

8.1 Stavajicistav . . . . . . ...
82 Kvalitahovoru . . . ... ... ... L o0 oL
83 PodporaH323 . ... ... ... . . ... ...
84 Asterisk . . . ...

84.1 KanalH323 . ... ... ... ...
85 SIP . ..
86 ENUM. . .. . ...
87 CCMaaplikace . ... .. .. ... ... ... ... . ... ...

9 MetaCentrum
91 Provoz . .. ... . ...
9.2 BezpeCnost. ... .. ... .. .. ... e
9.3 Uzivatelskapodpora. . . . . . .. ... ... .. .. ... ...,
9.4 Dalsi vyzkumné aktivity . . .. ... oo
95 Shrnuti . . ... ... ...

10 Virtualni prostredi pro spolupraci
10.1 Synchronni komunika¢ni infrastruktura . . . . . .. .. ... ...
10.1.1 Aktivniprvky . . ... ... .. ... L
10.1.2 Operace vyrovnani zatéZe a reakce na chyby . . ... ..

10.1.3 Sité aktivnichprvka . . ... ... ... ... ... ....

Optickd sit ndrodniho vyzkumu a jeji nové aplikace 2005

90
91

93
93
94
95

99

99
100
101
102
103
104
106
106

108
109
114
115
117
119

121
121
121
123
123



10.2

Interaktivni prostfedi pro spolupraci s videem s vysokym rozli-

Senim . . . . . . . e e 124

10.2.1 iGrid2005demo . . . . . . .. ... 125

10.2.2 Demonstrace SuperComputing 2005 . . . ... ... ... 126

10.3 Aktivity proudovani (streaming) . . . . . . ... ... ... .... 127
10.3.1 Rozvoj proudovaci infrastruktury CESNETu . . . . . . .. 127

10.4 Produk¢ni infrastrukturaa podpora . . . . . ... ... ... ... 128
10.4.1 Proudovaci infrastruktura . . . . ... ... ... ... .. 128

10.4.2 H.323 and SIP infrastruktura . . . . . ... ... ... ... 128

1043 Primapodpora . ... .. ... ... ... ......... 129

11 Podpora distan¢niho vzdélavani 130
11.1 Udrzba a rozsifovani portalu eLearning.cesnet.cz . . . . ... .. 130
11.2 Standardy v oblasti eLearningu . . ... ... ... ........ 130
11.3 Blended-learning a metodiky novych postupa . . . ... ... .. 131

12 CESNET CSIRT 134
12.1 Aktivity CESNET-CERTStymu . . . . ... .. ... ... ... .. 134
12.1.1 Vyvoj bezpecnostni strategie pro sit CESNET2 . . . . . . . 136

12.1.2 IDSaAuditsystém . . ... ... ... ... ........ 137

13 Medicinské aplikace 138
13.1 Standardni prostredi medicinskych aplikaci . . . . ... ... .. 138
13.2 Medicinské aplikace v navaznosti na gridové technologie . . . . . 138
13.3 Medicinské aplikace v ramci projektu CzechLight . . . . . .. .. 139
13.4 Rozvoj projektu MeDiMed . . . .. ... ... ... ........ 142

13.4.1 Elektronicky podpis pfi prenosu a zpracovani medicin-
ské obrazové informace . . ... ... ... ........ 143

13.4.2 Dostupnost distribuované medicinské obrazové infor-
mace pri poruse prenosovychtras . ... ... . ... .. 146

13.4.3 Mezinarodniocenéni . . . . . . . . . . .. ... ... ... 147

Optickd sit ndrodniho vyzkumu a jeji nové aplikace 2005



II Mezinarodni projekty 149

14 Projekt GN2 151
141 SIEGEANT2 . . . . ... 151
14.2 Vyzkumné aktivity projektu GN2 . . . . . .. ... ... ... ... 153

14.2.1 JRAI - Méfeni a fizeni vykonusité . . . .. ... ... .. 154
1422 JRA2-BezpeCnost . . . . ... .. ... .. ... ..... 154
1423 JRA3-Vyvojnovychsluzeb . . ... ... ... ...... 155
14.2.4 JRA4 - Testovani sluzeb a technologii . . . . ... .. .. 155
14.25 JRA5 - Mobilitaaroaming . . . . . ... ... ... .... 155
14.2.6 SA3 - End to End Quality of Service . ... ... ... .. 156
143 Podporauzivatelt . . . .. ... ... ... ... .. ........ 156

15 Projekt EGEE 157

16 Projekty SCAMPI a LOBSTER 160
16.1 SCAMPI . . . . . . . e 160
162 LOBSTER . . . . . . . . . e 160

17 SEEFIRE 161

18 6NET 162

Il Zavér a prilohy 163

19 Zavér 165

A Pripojené instituce 169
A1l Clenové CESNET, Z.S. P. 0. . o v v v v e i e e e 169

A2 Vyuzivani sit€ CESNET2 ucastniky zabyvajicimi se védecko-
vyzkumnou nebo vzdélavaci €innosti . . . . ... ... ... .. 170

Optickd sit ndrodniho vyzkumu a jeji nové aplikace 2005 7



B Seznam resitela 174

C Vlastni publikace a vystupy 178
C.1 Samostatné publikace . . . . ... ... ... ... .. ....... 178

C.2 Recenzovanépublikace . . . . . . ... ... ... .. ..., 178
C.2.1 Clanky v odbornych periodicich . . ... ......... 178

C.2.2 Prispévky ve sbornicich . . ... ... ... ..... ... 180

C.3 Casteéné recenzované a nerecenzované publikace . . ... ... 187
C3.1 PrezentacevoblastiVaVv . ... ... ... .. ... ... 187

C.3.2 Odborné publikace vyukové . . . . ... ... ....... 187

C.3.3 Popularizacni¢lanky . . ... ... ... ... ....... 188

C.3.4 Clanky v elektronickych ¢asopisech . . . ... ... ... 189

C35 Technickézpravy . .. ... ... ... ... ........ 190

C4 Ostatni . . . ... ... 194
C4.1 Odborna vystoupeni bez publikace . . . . ... ... ... 194

C42 Prototypy . ... .. .. . 198

C4.3 Usporadané seminare a konference . . . . . .. ... ... 199

D Literatura 201

8 Optickd sit ndrodniho vyzkumu a jeji nové aplikace 2005



1 Uvod

Predlozena zprava popisuje postup feSeni vyzkumného zaméru "Opticka sit
narodniho vyzkumu a jeji nové aplikace” a vysledky dosazené v roce 2005.
Rok 2005 byl druhym rokem feSeni sedmiletého vyzkumného zaméru, jehoz
ukonceni je planovano na rok 2010.

Vzhledem k obrovskému rozsahu vyzkumnych a vyvojovych praci a rozsah-
lému tymu freSiteltl - 29 ,kmenovych® zaméstnancu sdruZeni a 137 externich
reSitelq, prevazné zaméstnancu ¢lent sdruZeni (vysokych 8kol a Gstavli Aka-
demie véd Ceské republiky) - bylo feseni v roce 2005 rozdéleno do dvanacti
tématicky vymezenych aktivit:

Rozvoj paterni sité CESNET2

Optické sité

Programovatelny hardware

Sledovani infrastruktury a provozu sité

Sledovani a optimalizace vykonnostnich charakteristik

AAI a mobilita

[P telefonie

MetaCentrum

Virtualni prostredi pro spolupraci

10. Podpora distan¢niho vzdélavani

11. CESNET CSIRT

12. Medicinské aplikace

NS E W -

©

middleware, gridové technologie, autentizaci a autorizaci, bezpecnost aZ po
vyvoj novych aplikac¢nich sluzeb. Kazda aktivita ma urc¢eného svého vedou-
ciho a zastupce, ktefi koordinuji jednotlivé tymy, zodpovidaji za odbornou tro-
ven a efektivni vyuziti pridélenych financnich prostredku. Vysledky dosazené
v ramci aktivit jsou interné hodnoceny v ramci sdruZeni CESNET dvakrat ro¢né
a vysledky hodnoceni vyuzZivame pro zefektivnéni feSeni dané problematiky
v dalsim obdobi. Velké Gsili vénujeme umozZnéni spoluprace a interakce jednot-
livych aktivit a zajisténi zpé€tné vazby od uzivateld, kterym davame vysledky
v co nejkratsi lhaté k dispozici.

Interni hodnoceni aktivit a celkovou koordinaci feSeni vyzkumného zaméru
vykonava Ridici rada vyzkumného zaméru, ktera je poradnim organem hlavniho
fesitele. V roce 2005 pracovala Ridici rada ve slozeni:

Ing. Jan Gruntorad, CSc. - CESNET

RNDr. Eva Hladka, Ph.D. - MU Brno

Ing. Tomas Kosnar - CESNET

Ing. Ladislav Lhotka, CSc. - CESNET

Doc. RNDr. Ludék Matyska, CSc. - MU Brno

Optickd sit ndrodniho vyzkumu a jeji nové aplikace 2005 9



Ing. Vaclav Novak - CESNET

RNDr. Pavel Satrapa, Ph.D. - TU Liberec
Ing. Helmut Sverenyak — CESNET

Ing. Stanislav Sima, CSc. - CESNET

Dr. Ing. Pavel Smrha - ZCU Plzen

Rizeni velkého a distribuovaného tymu fesiteld klade vysoké naroky mimo jiné
na rozvoj a provoz informacniho systému sdruzeni a na ¢innost ,,podptrnych“
Utvara sdruZeni. Situace v roce 2005 byla jesté navic velmi zkomplikovana roz-
hodnutim MSMT v kvétnu 2005, které dramaticky zménilo strukturu uznanych
néakladi v roce 2005. Toto rozhodnuti si vyzadalo pfepracovani planu ¢innosti a
rozpoctu vétsiny aktivit a kladlo zvySené naroky na cely reSitelsky tym. V fijnu
2005 na zadost sdruzeni vydalo MSMT nové rozhodnuti, které obsahovalo jiz
prijatelnou strukturu uznanych nakladua a plany prace a rozpocty aktivit jsme
mohli upravit do takové formy, aby bylo moZzno dosahnout planovanych vy-
sledkt. Neni potfeba zdliraziovat, Ze takto zasadni zmény struktury financovani
béhem kalendarniho roku velmi komplikuji vyzkumné a vyvojové prace.

Dalsi skutecnost, ktera velmi komplikuje feSeni, je soucasna legislativa v oblasti
vybérovych rizeni, ktera nevyhovuje pro oblast vyzkumu a vyvoje. Na porizeni
nékterych zafizeni podle platné legislativy je zapotiebi vice nez 6 mésict, coz
je, vzhledem k dynamice oboru vyzkumného zaméru, lhiita nepfijatelna.

[ pres vySe uvedené komplikace se nam v uplynulém roce podafrilo realizovat
planované prace a dosahnout stanovenych cila. V nékterych oblastech, jako jsou
napriklad problematika Customer Empowered Fiber Networks, vyuZiti techno-
logii hradlovych poli pfi realizaci hardwarovych akceleratorti pro smérovani a
monitorovani IP provozu, multimedialni aplikace, vyuziti gridovych technologii
a medicinskych aplikaci jsme dosahli mezinarodné uznavanych vysledku. Tyto
uspéchy v evropském i svétovém méritku mimo jiné potvrzuji, Ze vyzkumny
zamér je orientovan spravnym smérem a Ze tématika nami feSena odpovida
aktualnimu vyvoji v danych oborech.

Chtéli bychom touto cestou podékovat MSMT za vyznamnou podporu, kterou
vyzkumnému zaméru poskytuje a za feSeni problému, které v souvislosti s re-
Senim a financovanim tak rozsahlého vyzkumného zameéru nastavaji.

aktivit a vysledcich, jichZ dosahly. Vzhledem k Sirokému tématickému zabéru
téchto projektli byly jednotlivé ¢asti dokumentu zpracovany riznymi autory a
¢tendr proto muze zpravu povazovat spiSe za sbornik vzajemné souvisejicich
prispévku.
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2 Rozvoj paterni sité CESNET2

V ramci rozvoje paterni sit€ CESNET2 jsme se v obdobi roku 2005 zamérili na
rozvoj optické prenosové vrstvy zaloZené na pronajatych optickych vlaknech
osazenych vlastni technologii. Soucasné technické reSeni osazeni jednotlivych
optickych tras vyuzivajici zejména EDFA zesilovace s jednokanalovym pfeno-
sem (tzv. Sedé feSeni) nedovoluje zvySovani prenosovych kapacit na jednom
optickém vlakné a je omezujicim faktorem pro poskytovani End-to-End (E2E)
sluzeb na urovni optickych prenosovych kandali. RozSifenim optické preno-
sové technologie DWDM do dalSich uzll a jeji integraci se stavajici DWDM tra-
sou Praha-Brno jsme vytvorili zakladni kruhovou topologii optické transportni
vrstvy. Pouzitd 32kanalova technologie ROADM (s kapacitou jednotlivych ka-
nala 10 Gb/s) umoziuje softwaroveé fizené pridélovani optickych prenosovych
kanall na zadost (provisioning on-demand). Tuto schopnost nabizi mezi libo-
volnymi uzly celého systému. Implementovana opticka prenosova DWDM sit
umozni v dalSich etapach rozvoje integraci se stavajici IP siti a pfechod k hyb-
ridni IP/optické patefi fizené protokoly jako je GMPLS, vCetné nasazeni optic-
kych prepinact pro dynamické prepinani optickych prenosovych cest.

Na urovni [IP/MPLS vrstvy jsme se zamérili na povySovani prenosovych kapacit
uzlt na 10GE s vyuzitim DWDM sité. Zaroven jsme usilovali o dokoncéeni nahrady
zastaralych paternich smérovactit GSR10216, jejichZ vlastnosti neumozinovaly
nasazeni pokrocilych sluzeb, jako je IPv6 unicast/multicast ¢i pfenos velkych
ramcu dat.

V fadé menSich uzla pokracovala nahrada nevyhovujicich smérovact L2/L3
prepinaci, které jsou zakladnim predpokladem pro hybridni IPv4/IPv6 feSeni,
dalsi povySovani pristupovych kapacit a poskytovani E2E sluzeb na zakladé
technologie EOMPLS nebo VPLS ucastnikiim, ktefi nejsou pripojeni v uzlech
DWDM site.

V oblasti sitovych protokoli jsme se vénovali zejména ovérovani aimplementaci
prepravy skupinové adresovanych IPv6 datagramu v prostfedi patefni sité.

Nedilnou soucasti rozvoje IP sluZeb sité je zavedeni sluzeb s definovanou kvali-
tou (QoS), které kromé nezbytné technické implementace zahrnuje také nutnost
vyfreSeni mnoha problému tykajicich stanoveni vSeobecného ramce pravidel
uplatinovani QoS politiky vici jednotlivym kategoriim uZzivateld. Rozvoj NREN
CR rovnéz pokryva rozvoj a provozovani nezbytné podptirné infrastruktury pro
zajisténi nepretrZitého a spolehlivého provozu sité a zajisténi podpory na na-
rodni a mezinarodni trovni (koordinace a spoluprace se siti GEANT a ostatnimi
evropskymi NREN).

Diilezitym tikolem byla rovnéz p¥iprava pfipojeni na nové vznikajici sit GEANT2
a dosazeni kompatibility a interoperability v§ech provozovanych sitovych slu-
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Zeb, zejména v oblasti E2E. V ramci aktivit projektu GN2, v jehoZ ramci sit
GEANT2 vznika, jsme se rovnéz zapoijili do projektu JRA4 WI3 zabyvajiciho se
preshrani¢nimi vlakny (Cross Border Fibres, CBF).

Vyvoj a zmény v paterni siti za uplynulé obdobi lze shrnout do nékolika bodu:
e vybudovani zakladniho jadra optické prenosové sit€ DWDM v kruhové
topologii s vyuzitim technologie ROADM
e dokonceni nahrady jiz nevyhovujicich paternich smérovactt GSR12016
e povySeni uzli Hradec Kralové a Olomouc na 10GE
e povyseni pripojeni do NIX.CZ na 2x10GE

e piipojeni na sit GEANT2 technologii 10GE pro IP sit a 4x 1GE pro poskyto-
vani E2E sluzeb

e pilotni ovérovani zesilovace PCLight na optické trase Praha-Hradec Kra-
lové

e pilotni ovérovani prenosu po jednom optickém vlakné
e podpora prenosu velkych ramct dat v celé paterni siti
e implementace a ovérovani IPv6 multicastu

e zvySeni redundance a spolehlivosti sit¢ CESNET2 (nasazeni redundant-
nich procesort Sup720, nezavislé posledni mile optické sité)

e zvySeni bezpecnosti sité proti DoS utokiim (implementace Control Plane
Policing na patefnich smérovacich)

e celkové zvyseni stability a dostupnosti sité s vyuzitim Cisco NSA services
e zfizeni nového uzlu v Jihlavé

e rozvoj nezbytné podpilirné infrastruktury

2.1 Fyzicka topologie paterni sité

Zakladni fyzicka topologie sité (viz obrazek 2.1) je zaloZena na pronajatych pa-
rech optickych vldken, vétSinou odpovidajicich standartu ITU-T G.652. Nékteré
mensi uzly (napf. DéCin ¢i Cheb) jsou pfipojeny pouze jednim vldknem a vyuZi-
vaji dostupné technologie Fast Ethernet konvertortt MRV. Zbyvajici uzly jsou na
paterni sit pripojeny radiovymi okruhy 10 a 34 Mb/s nebo pronajatymi okruhy.
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V navaznosti na dostupnost optickych vlaken v téchto lokalitach se snazime i
tato pripojeni postupné nahrazovat optickymi vlakny.

V prabéhu roku 2005 jsme se vénovali zvySeni redundance pfipojeni patei-
nich uzl na optické trasy, nebot zejména tseky poslednich mili byly fyzicky
soubézné. Ve spolupraci s poskytovateli optickych tras jsme tyto soubéhy v pa-
tefnich uzlech Praha, Brno, Olomouc a Hradec Kralové nahradili nezavislymi
trasami.

@ Psmérovaé  --- planovano
O PE smérovaé —— 2 pary vlaken
© CE smérovac —— 1 par vlaken
© externi spoj

PIONIER

115 km

C o O SANET
Breclav

AGOnet
Obrazek 2.1: Fyzicka opticka topologie paterni sit€ CESNET2

Zakladni logickou topologii pateini sité tvori 11 uzla (GigaPoP) vzajemné pro-
pojenych datovymi okruhy s pfenosovou kapacitou nejméné 1 Gb/s (viz obra-
zek 2.6). Pateini okruhy vyuzivaji technologie 10GE LAN PHY (desetigigabitovy
Ethernet), 1GE (gigabitovy Ethernet) a POS STM-16/0C-48 pro prenosové kapa-
city 2,5 Gb/s. Patefni uzly jsou pripojeny vzdy dvéma datovymi okruhy pro
zalohovani pristupu.

Pri osazeni vlastnich optickych okruhti prechazime na preferovanou variantu
NIL s optickymi EDFA zesilovac¢i umisténymi pouze na koncich tras. Protoko-
lové zavislé L2 prepinace ve funkci opakovace umisténého na trase postupné
vyrazujeme.

K osazeni optickych okruhu vyuzivame raznych technologii. Pro gigabitové
okruhy na kratsi vzdalenosti (do cca. 120-140 km) neni potfeba Zadna regene-
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race Ci zesileni a pouzivame vyménné optické transceivery (Pluggable Optics)
v rozhranich smérovact a prepinacu typu CWDM-1550 a DWDM GBIC se 100Ghz
rozestupem kanalt dle ITU-T.

Optické okruhy s vétsim Gtlumem (nad 32 dB) jsou osazeny optickymi EDFA
zesilovaci Keopsys (predzesilovace a vykonové zesilovace). Pouzivané typy ze-
silovacu vSak maji nékteré problematické vlastnosti, napt. po vypadku napajeni
je nutné je manualné aktivovat a potfebné Gpravy by byly finan¢né narocné.

V leto$nim roce jsme na 1 Gb/s okruhu Praha-Hradec Kralové (150 km, 35,7 dB,
(G.652) tspésné ovérili nasazeni optického zesilovace CLA PB01, ktery vyvijime
v ramci aktivity Optické sité. Pouzili jsme metodu OSA (One Side Amplification)
s jednim zesilovacem a optickym filtrem umisténym v uzlu Praha.

Vlastni ovérovani prokazalo, Ze tento typ zesilovace je z hlediska pouZziti vhod-
néjsi a cenové zajimavéjsi nez stavajici EDFA zesilovace Keopsys. V soucasné
dobé pripravujeme variantu pro 10 Gb/s optické okruhy, kterou planujeme vy-
uzit pro osazeni optické trasy Brno-Bratislava (viz obrazek 2.2).

Brno Bratislava

DWDM
mux/demux

Xenpak-DWDM
1550,12

15502 | MUX/demuX o\ ot pey  200km  DGU LA 2ind

45 dB
G.652

1550,92
1551,72

1552,72

1551,72
1552,72

Booster/Preamp Booster/Preamp

Obrazek 2.2: Planované osazeni trasy Brno-Bratislava

NavrZzené osazeni trasy vyuZziva 4kanalové multiplexory/demultiplexory a
umozni prenos optickych kanala o kapacité az 10 Gb/s. Kompenzace disperze
klasickym kompenzatorim (DCU). Koncova zatizeni budou osazena DWDM
Xenpak nebo GBIC prislusné vinové délky. Vlastni realizaci osazeni predpokla-
dame zacatkem roku 2006.

V oblasti 1 Gb/s pfenosti bez zesileni po jednom optickém vlakné jsme na trase
Ostrava-Karvina (76,7 km) ovérili feSeni s pasivnimi optickymi splittery (viz
obrazek 2.3).

PAWLCSC/5559
Optical splitter
— Reflect . COM Pass RX [ |
SFP.CWDM P — cou___ FONO&-- B8 GBICOWDM
1590 TX Pass PAWLCSC/5559 Reflect X 1550
Catalyst 37506 Optical splitter OSR 7609

Obrazek 2.3: Osazeni jednovlaknové trasy 1GE Ostrava-Karvina
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V koncovych zafizenich pouzivame CWDM o vinovych délkach 1550 a 1590 nm.

Vybudovani optického prenosového systému s vyuzZitim technologie DWDM
jsme koncipovali jako rozsireni stavajici DWDM trasy Praha-Brno s cilem vy-
tvorit zakladni kruhovou topologii optické sité s vyuzitim technologie ROADM.
Od nové budovaného systému jsme pozadovali mimo jiné nasledujici funkce a
vlastnosti:

e Podpora alespon 32 prenosovych kanalt s rozestupem 100 GHz dle dopo-
ruceni ITU-T.

e Pienos optického ,barevného“ signalu bez pouziti 3R regenerace (trans-
pondérn).

e Zarucena hodnota BER 1071° na vech prenasenych kanalech.

e Pridani/odboceni nebo presmérovani optickych kanalti nesmi vyZzadovat
dodatecné upravy osazeni optickych tras.

e Reseni musi byt kompatibilni se stavajici technologii véetné systému Fi-
zeni, dohledu a ovladani optickych kanala.

Na zakladé verejné obchodni soutéZze jsme vybrali feSeni Cisco Systems je
zalozené na modularnim DWDM systému ONS 15454 MSTP (podrobny popis
systému lze nalézt na strankach vyrobce www.cisco.com). Navrh feSeni je kon-
cipovan s maximalni kompenzaci chromatické disperze (v kterékoliv ¢asti kruhu
se blizi nule) pro zajisténi bezproblémového prenosu ,barevnych* signala. Cel-
kové schéma osazeni optickych tras véetné mezilehlych uzlt je uvedeno na
obrazku 2.4.

ROADM uzly, které umoznuji softwarové fizené vkladani/odbocovani optic-
kych tras, jsou umistény v uzlech Praha, Brno, Olomouc a Hradec Kralové.
Vlastni ROADM obsahuje opticky pfepinac zaloZzeny na technologii PLC (Planar-
Lightwave-Circuit).

V mezilehlych uzlech jsou umistény zesilovace a kompenzatory disperze, které
jsou potrebné pro zajisténi spravné funkce DWDM systému, poZadovaného
poctu prenasSenych kanal (32) a zajisténi kvality optickych kanalti (hodnota
BER). Zesilovace jsou rovnéz zaloZeny na platformé ONS 15454.

Pripojeni koncovych zafizeni (klient) na DWDM je mozZné dvéma zpusoby:
e Pomoci transpondéru, které prevadéji standardni ,Sedy* signal 1310 ¢i
1550 nm na ,,barevny“ DWDM kanal dle ITU (OEO konverze) a zajistuji

3R regeneraci. Transpondéry jsou soucasti DWDM systému a jsou SW
preladitelné na vice vilnovych délek.
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Obrazek 2.4: Topologie optické prenosové DWDM sité

e Pfimo na ,barevny*“ DWDM kanal. Koncové zarizeni musi podporovat vy-
ménné optické DWDM rozhrani (napi. Xenpak). Toto feSeni je levnéjsi ve
srovnani s transpondérem, ale pfrinasi fadu omezeni. Vyménna opticka
rozhrani do smérovacu a prepinaci nepodporuji 3R regeneraci, dopired-
nou opravu chyb a nejsou preladitelna. Proto je Ize bez problémt pouZit
pouze na kratsi optické kanaly (do cca. 200 km).

Dokonceni optického prenosového systému umoznilo povyseni dalSich patef-
nich uzld na 10GE (viz obrazek 2.5). Pii prechodu IP/MPLS na novy DWDM
systém jsme zachovali stavajici kruhovou topologii paterni sité se zaloZnimi
okruhy a propojenim mezi sousednimi uzly. Flexibilita DWDM systému umoz-
nuje usporadat pfenosové okruhy do libovolné topologie, ktera bude z hlediska
rozvoje IP/MPLS nejvhodné;jsi.

Opticka transportni sit DWDM umoZni rovnéz vytvareni nezavislych a oddéle-
nych struktur na nejnizsi trovni (L1) na jedné optické vlaknové infrastrukture.

Dulezitym cilem vystavby DWDM systému je poskytovat lambda sluzby pro
potfeby vyzkumnych projekta a aktivit i pokrocilych uzivatelu sité.
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Olomouc

PIONIER

Ostrava

GTS

Telial

NIX4
Sitel
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GEANT2

klastr

Ceské Budéjovice

SANET

ROADM uzel ONS 15454
8 IP/MPLS smérovaé P
IP/MPLS smérova¢ PE

—— 10GE LAN PHY
— 0C48/STM16 POS
— 1GE

Obrazek 2.5: Pfenosovy systém DWDM a [P/MPLS sit

2.2 Logicka topologie paterni sité

Zakladnim prenosovym protokolem paterni sité je IP/MPLS. Jako IGP protokol
MPLS sité pouzivame OSPFv2. Vlastni logicka topologie sité (viz obrazek 2.6) je
rozdélena do dvou funk¢nich Grovni, kterym je prizptisobena topologie jednot-

livych uzla:

e Zakladni jadro sité tvoii cervené vyznacené smérovace OSR7609 R105 az
R107 v uzlech Praha, Brno, Hradec Kralové a Olomouc. Na téchto smé-
rovacich jsou ukonc¢eny patefni okruhy sité (v MPLS vrstveé sité zastavaji

funkci P smérovaci).

e Pristupovymi smérovaci v uzlech jsou OSR7609, resp. Cisco 7206-VXR
s NPE-G1 v uzlech Usti nad Labem a Zlin. Zajistuji pro pFipojené tcastniky
veSkeré funkce a sluzby paterni sité (MPLS, MPLS VPN, QoS, IPv4/IPv6
smérovani, IPv4 multicast, export NetFlow statistik, pristupové filtry).

Optickd sit ndrodniho vyzkumu a jeji nové aplikace 2005
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Mensi uzly sité jsou vzdy pripojeny k pristupovym smérovac¢lim patefnich uzlt.
V mensich uzlech se pouzivaji malé smérovace fady €2621/C2651-XM/C2691
s omezenou funkénosti (MPLS CE). Tyto smérovace postupné nahrazujeme
pristupovymi L2/L3 pfepinaci Catalyst 3750G, které umozni gigabitové rychlosti
a poskytovani MPLS VPN sluzeb.

2.3 Individualni smérovani IPv4 (IPv4
unicast)

Jako interni smérovaci protokol v paterni siti vyuzivame interni BGPv4 (iBGP)
provozovany mezi pristupovymi PE smérovaci. Na externich smérovacich R84,
R85 a R98 se nachazeji route-reflectory RR1, RR2 a RR3 pro zajisténi redundance
smérovani (na obrazku 2.7 jsou zobrazeny iBGP vztahy pouze pro RR1). Na ostat-
nich PE smérovacich vyuzivame route-reflector klienty. Pouziti route-reflectort
sniZuje potrebny pocet sousedll v paterni siti. Na pristupovych smérovacich
paternich uzlii pouzivame statické agregované bloky a neprovadime redistri-
buci z vnitfnich smérovacich protokoli. Velké metropolitni a univerzitni sité
(PASNET, CVUT, aj.) vyuzivaji privatni autonomni systémy a jsou na pateini sit
pripojeny protokolem eBGP. U mensich ucastnikt preferujeme pripojeni pomoci
statickych cest.

2.4 Skupinové smérovani IPv4 (IPv4
multicast)

Pro vyménu skupinovych smérovacich informaci vyuzivame interni protokol
MBGP. IMBGP vyuziva opét tfi route-reflectory na smérovacich R84, R85 a R98.
Route-reflector klienti jsou vSak na rozdil od individualniho smérovani konfigu-
rovani na vSech P a PE smérovacich, nebot i na smérovacich jadra sité je nutné
zajistit spravnou funkci RPF (Reverse Path Forwarding), ktery jako soucast pre-
davaciho procesu zajistuje ochranu proti smyckam ¢i duplicitnim skupinovym
pakettim. Tato kontrola je v prostfedi paterni sité zajiStovana protokolem iMBGP
(za predpokladu, Ze veskeré multicastové zdroje dat jsou oznamovany timto
protokolem).

V celé paterni siti pouzivame protokol PIMv2-SM. Celkovou topologii skupino-
vého smérovani jsme vyrazneé zjednodusili a v souc¢asné dobé pouzivame pouze
jeden centralni RP (Rendezvous point) s adresou 195.113.144.2 na smérovacich
R85 a R98 implementujicich redundantni topologii AnyCast RP. Velké metropo-
litni a univerzitni sité nyni provozuji své vlastni RP (v ramci nezavislé skupinové
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domény) a aktivni zdroje skupinovych dat oznamuji protokolem MSDP. Ostatni
pripojeni ucastnici mohou vyuzit centralni RP. Jeho oznamovani dynamickymi
protokoly (Cisco Auto-RP nebo BSR) jsme zrusili, adresu RP je treba konfigurovat
staticky na pristupovych smérovacich.

Soucasna logicka topologie skupinového smérovani je inkongruentni (indivi-
dualné adresované pakety jsou prenaSeny pres MPLS, skupinové bez MPLS
znacek). Na turovni MSDP je rovnéz ve vSech uzlech provadéna filtrace oznamo-
vanych aktivnich zdroju a skupin dle doporuéeni Cisco a sité GEANT (omezeni
provozu Novell NDS, ImageCast a dalSich sluzeb vyuzivajicich multicast, které
nejsou urceny pro oznamovani do paterni sité a sit€ MBone).

Soucasné feSeni ditribuce multicastu na paterni siti podporuje i SSM/IGMPv3
(Source Specific Multicast), jenZ pouziva vyhrazeny IP rozsah 232.0.0.0/8 a ke
své funkci nevyzaduje RP.

Mimo tradi¢ni pridélovani skupinovych adres pomoci dynamickych protokola
jako je SDR (SAP) lze tyto adresy pridélovat staticky dle RFC 2770 na zakladé
¢isla autonomniho systému (AS). Dle daného mechanismu nasemu AS 2852
odpovida rozsah verejnych skupinovych adres 233.11.36.0/24, z n€jz jsou adresy
pridélovany.

2.5 Implementace IPvé

Paterni sit podporuje hybridni individualni IPv4/IPv6 smérovani (dual-stack)
prostfednictvim MPLS (technologie PE/6PE).

2.5.1 Testovaci sit pro IPvé multicast

Stejné jako v IPv4 je topologie pro prenos skupinovych dat inkongruentni (indi-
vidualné adresované datagramy jsou prenaseny MPLS pomoci 6PE, skupinové
adresované mimo MPLS). Pro skupinové smérovani IPv6 vyuZivame smérovace
Cisco 7500. Jsou propojeny tunely do hvézdy, v jejimz stfedu se nachazi smé-
rova¢ R62. Vzhledem k tomu, Ze pro IPv6 multicast nebyl dlouho definovan
zptsob oznamovani zdroji, pouziva jak sit M6Bone, tak i sit GEANT2 pouze
jeden RP. V soucasné dobé je jiz standardizovan embedded RP (RFC 3956),
ktery tuto problematiku resi. NaSe konfigurace umoznuje pouziti obou variant -
jak statického RP, tak i embedded RP. Nevyhodou feSeni s embedded RP je, Ze
skupiny je potreba volit podle adresy nejblizsiho embedded RP v soucinnosti
se spravcem Sité.

Abychom mohli komunikovat s ostatnimi sit€émi ve svété, museli jsme - jak
bylo fe¢eno dfive — nakonfigurovat statické RP, jaké pouzivaji ostatni. Tedy RP
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francouzské sité Renater s adresou 2001:660:3007:300:1::. BohuzZel tento RP bézi
na smérovaci, ktery je ¢asto vyuzivan i k jinym ¢innostem (8koleni, aj.) takze
byva mimo provoz. Tuto skute¢nost ale Renater vzdy v€as oznamil.

Napojeni do svéta IPv6 multicastu nam poskytuje sit GEANT a je momentalné
reSeno pomoci tunelu ze smérovace R62.

Na pristi rok planujeme presun konfiguraci na provozni smérovace bez pouziti
tunelti. Skupinové smérovani IPv6 jsme jiz testovali na PE smérovaci typu OSR
v Liberci, k némuz je Technicka univerzita pripojena nativné€. Dale planujeme
vyuziti embedded RP, jez jsme intenzivné testovali mezi Libercem, Prahou a
Ostravou, a testy MLD2 (Multicast Lister Discovery).

2.6 Implementace QoS

Zavedli jsme prvni fazi preferencnich sluzeb pro prenos urcité tridy provozu
se zajisténou kvalitou sluzby (QoS). Vedle technické implementace jsme mu-
seli stanovit i pravidla uplatiovani QoS politiky vici jednotlivym kategoriim
uzivateld.

Po ovéreni v pilotnim provozu jsme v siti CESNET2 implementovali architekturu
QoS DiffServ domény typu ,,point-to-cloud* bez rozliSeni cile (destination una-
ware). Vyuzivame techniku E-LSP (Exp-based Label Switched Path) nad patefni
MPLS infrastrukturou v tzv. ,,short pipe“ tunelovacim rezimu MPLS, v ném? je pri
prachodu MPLS patefi zachovavana ptivodni hodnota DSCP transportovanych
paket1 (DSCP transparency).

QoS DiffServ doména CESNETZ2 spliuje pro tranzitni provoz dohodnuty pro-
vozni profil QoS pro jednotlivé tridy sluzeb (ij. typicky minimalni zaru¢enou
Sirku pasma a ostatni kvalitativni charakteristiky jako zpozdéni, rozptyl, ztrato-
vost apod.). V piripadé nezahlcené patefni sit€ mohou nékteré QoS tridy navic
vyuZivat zbyvajici pAsmo nad ramec své minimalni zarucené §irky (proporcio-
nalné v poméru svych vah). Samozrejmosti implementace QoS v siti CESNET2
je uplna kompatibilita s QoS sluzbami Premium IP (PIP) a Less than Best Effort
(LBE) podporovanymi v siti GEANT.

Tabulka 2.1 ukazuje navrh znackovani IP paketi pomoci DSCP, jeho mapovani do
polozky Exp MPLS zahlavi a rezervaci Sirky pasma pro jednotlivé tridy v ramci
Exp-LSP MPLS/DiffServdomény CESNET2. Navrzené hodnoty rezervované sirky
pasma jednotlivych internich paternich tras lze chapat jako prvotni doporuceni,
které v3ak muZe byt modifikovano' aZ do té miry, Ze ztstanou zachovana jen
omezeni limitujici pfedepsané chovani PHB smérovact:

INa zakladé provoznich zkusenosti, konkrétni topologie dané &asti sité a mozného dohod-
nutého agregovaného zakaznického provozniho provozu v ramci jednotlivych QoS trid.
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Trida sluzby PHB  DSCP Exp MPLS Siika pdsma

Premium IP EF EF, CS5 5 25 %
Network Control AF CS7, CS6 7,6 1%
Gold IP+ AF AF4x, CS4 4 29 %
Silver IP+ AF AF3x, CS3, AF2x, CS2 3,2 14 %
Best Effort Default 0 (ostatni) 0 30 %
LBE AF AF1x, CS1 1 1%

Tabulka 2.1: Navrh PHB, mapovani DSCP/Exp a rezervace Sirky pasma pro
jednotlivé QoS tridy

e nejvyssi doporucena Sirka pasma pro tridu Premium IP je maximalné 33 %
z celkové kapacity linky

e tiida Best Effort musi mit alokovanu kapacitu nejméné 25 % z celkové
kapacity linky

Hodnoty DSCP a Exp MPLS jsou zamérné voleny tak, aby umoznovaly jednoduse
vyuzit implicitni metodu pfimého mapovani nejvyssich tri bita polozky 7o0S IP
hlavicky do polozky Exp MPLS hlavicky (tzv. ToS reflection). Toto mapovani
provadéji smérovace pri zapouzdiovani IP paketu do MPLS ramce na hranici
MPLS a IP sité.

Navrzena ramcova politika Fizeni pripustnosti provozu opravnéného vyuzivat
tranzit paterni siti CESNET2 se zarucenou kvalitou sluzby z/do jinych DiffServ
domén (¢i Internetu) je zaloZena na tzv. point-to-cloud modelu nevyuzivajicim
cilovou adresu. Pro kazdé konkrétni vstupni (vystupni) rozhrani z (do) cizi
DiffServ domény do (z) MPLS/DiffServ domény CESNET2 jsou na zakladé do-
hodnutého mezidoménového provozniho kontraktu pro jednotlivé QoS tridy
definovany provozni profily se zaru¢enou QoS. Jejich dodrZovani je kontrolo-
vano omezovaci (policer) ¢i eventualné (na vystupu) tvarovaci (shaper). Pro
danou podporovanou QoS tfidu je definovana mnoZina vstupnich ? a vystup-
nich ® parametrt uréujicich chovani trTCM (two rate Three Color Marker) znac-
kovace/omezovace paketl. Ten kontroluje miru prekroceni redlného provozu
vzhledem k dohodnutému provoznimu profilu a provadi eventualni korekc¢ni
akce (napft. reklasifikaci, zahozeni) pro pakety reprezentujici ¢ast provozu po-
ruSujici dohodnuty provozni profil.

Tabulka 2.2 obsahuje velmi benevolentni navrh reklasifikace, preznackovani
vstupniho provozu do MPLS DiffServ domény CESNET2 a eventualni nasledné

2Inglress Committed Rate: ICRclass, Ingress Peek Rate: IPRclass, Ingress Burst Conform:
IBCclass, Ingress Burst Exceed: IBEclass

3Egress Committed Rate: ECRclass, Egress Peek Rate: EPRclass, Egress Burst Conform: EBCc-
lass, Egress Burst Exceed: EBEclass
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Trida sluzby Conform (1<IBCt) FExceed (IBCt<t<IBEt) Violate (t>IBEt)

Premium IP Premium IP Best Effort Best Effort
Net. control Network Control  Best Effort Best Effort
Gold [P+ Gold I[P+ Best Effort Best Effort
Silver 1P+ Silver 1P+ Best Effort Best Effort
Best Effort - - -
LBE - - -

Tabulka 2.2: Navrh trivialni reklasifikace a preznackovani provozu podle miry
poruseni kontraktu

represivni akce podle miry poruseni dohodnutého provozniho kontraktu v jed-
notlivych tfidach. Cilem je zajistit pfijatelné chovani sité (typicky Best Effort)
i pro tu c¢ast provozu, ktera poruSuje kontrakt. Pritom plati pravidlo, Zze pokud
kterakoliv z tzv. ,,vyssich“ QoS tfid (Premium IP, Network Control, Gold IP+ a
Silver IP+) nevyuzije svoji alokovanou $itku pasma, miize byt zbyvajici kapacita
pouzita tfidou Best Effort a teprve kdyzZ ani ta ji neni schopna celou vyuzit, je
zbytek pouzit tfidou Less than Best Effort.

Takto navrzena trivialni ramcova QoS politika Fizeni pripustnosti provozu re-
prezentuje prijatelné reSeni pouze pokud je akceptovatelné, zZe Cast provozu
porusujiciho kontrakt v ramci ,,vyssich“ QoS trid, ktera je pak reklasikovana do
trid ,,nizsich® (Best Effort ¢i Less than Best Effort), miize zpusobit prekroceni
kontrahovaného agregovaného provozu vSech QoS tfid dohromady, nebot pro-
voz ,nizsich* QoS tfid neni v tomto pfipadé nijak omezovan. To vSak nemiize
nastat v pripadé, kdy je celkovy kontrahovany provoz vSech QoS tfid dohro-
mady omezen fyzickou pfenosovou kapacitou interdoménové pripojky. Jinak je
nutné aplikovat hierarchické/dvoustupnové omezeni, kdy je prvnim omezova-
¢em napred provedena kontrola pristupnosti celkového agregovaného provozu
(bezrozliseni QoS trid) a prevySujici ¢ast provozu je zahozena, pak je vyhovujici
¢ast provozu reklasifikovana druhym omezovacem jiz s ohledem na prislusnost
k jednotlivym QoS tfidam podle vySe uvedené ramcové QoS politiky. Analo-
gicky Ize aplikovat obdobnou QoS politiku i na vystupu MPLS DiffServ domény
CESNET2.

Nespornou vyhodou takto navrzené ramcové QoS politiky sit€ CESNET2
je zejména jednoduché zrizeni a sprava kvality sluzby mezi sousednimi
QoS/DiffServ doménami, nebot za davéryhodnost prislusnosti ,,svého* provozu
do dané QoS tridy je zodpovédna kazda sousedni QoS/DiffServ doména. Neni
proto nutné udrzovat jakékoliv dalsi informace? o divéryhodnosti zdroje tohoto
typu provozu z hlediska poZadované QoS°. Zarovei je vhodnou implementaci

4Napf. seznamy opravnénych zdrojovych IP adres.
5Jedinou potencialni vyjimkou z tohoto pravidla je tfida Network Control, ktera je typicky ur-
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vstupnich (¢i vystupnich) reklasifikatorii/omezovaci mozné jednoduse reago-
vat na poruseni dohodnutych provoznich mezidoménovych QoS kontrakta.

Technicka implementace jednotlivych PHB na smérovacich firmy Cisco silné
zavisi na jejich typu (a druhu/verzi jednotlivych modul(). Proto jsme jak v pro-
stfedi IP, tak i MPLS, zvolili pro implementaci EF PHB unifikované reSeni vyu-
Zivajici techniku front LLQ a pro implementaci AF PHB techniku front CBWFQ,
které jsou jednak pro tyto acely doporucovany samotnym vyrobcem a jednak
jsou podporovany prakticky na vSech nami pouzivanych smérovacich: Cisco
7600 s OSM moduly, Cisco 7500 a Cisco 7200. Pouze tzv. LAN moduly smérovact
Cisco 7600 tyto techniky nepodporuji, a proto musely byt nahrazeny vhodné
parametrizovanymi technikami WRR s prioritni frontou. Konfigurace WRED je
implementovana u téch zafizeni/modulq, které ji podporuji.

Kontrola pripustnosti provozu podle jednotlivych QoS tfid se provadi vylu¢né
na vstupu (resp. vystupu) do (z) MPLS/DiffServer domény CESNET2 na roz-
hranich typu PE-CE-in (PE-CE-out), tedy na hranicich QoS domény podle mo-
delu point-to-cloud bez respektovani cilové adresy. Je ovSem otazkou, zda ma
smysl provadét omezovani provozu jesté na vystupu z MPLS/DiffServer domény
CESNET2, nebot eventualni ¢ast provozu prekracujici QoS kontrakt jiz patefi
CESNET2 stejné prosla, takze vlastné jedinym diivodem pro takovou reklasifi-
kaci/preznackovani provozu muze byt jen snaha o vynuceni dohodnutého QoS
kontraktu se sousedni DiffServ doménou.

Obrazek 2.9 predstavuje jednotlivé typy QoS rozhrani P, PE a CE smérovact
v MPLS/DiffServ doméné CESNETZ2, na nichz mohou byt implementovany
vhodné techniky zajisté€ni kvality sluzby a fizeni pfripustnosti provozu. V sou-
casné dobé jsou konfigurovany takto:

e PE-CE-in: povinna kontrola pripustnosti vstupniho QoS provozu ze sou-
sedni/cizi DiffServ domény.

e PE-CE-out: volitelna kontrola pfipustnosti vystupniho QoS provozu (do
sousedni/cizi DiffServ domény), povinna implementace PHB (na vy-
stupu).

e PE-PE-out, PE-P-out, P-P-out, P-PE-out: povinna implementace PHB (na
vystupu).

¢ena pro interni pfenos prioritnich fidicich sitovych informaci v ramci MPLS/DiffServ domény
CESNET2. V nékterych pfipadech je vhodné tuto tfidu podporovat i mezi riznymi DiffServ
doménami (napft. pro zaruceny prenos nékterych smérovacich informaci). Pak je Zadouci kon-
figurovat podporu této tfidy pomoci vstupniho filtru pouze pro bezpecné zdroje v cizich QoS
doménach, aby se tak snizila bezpec¢nostni rizika.
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Obrazek 2.9: Typy QoS rozhrani v MPLS/DiffServ doméné CESNET2

2.7 Bezpecnost paterni sité

Pro ochranu patefnich smérovacu jsme implementovali CoPP (Control Plane
Policing). SniZzuje moZnost napadeni, naruseni funkénosti a pomaha branit smeé-
rovac pred DoS tutoky.

CoPP umoznuje nakonfigurovat QoS filtry pro kontrolu provozu. Omezenim
provozu, kterym se zabyva pfimo procesor smérovace, chrani procesor pred
nadmérnym zatizenim.

Definovali jsme pét zakladnich t¥id - viz tabulka 2.3.

Uéel Protokoly

1. interni smérovani OSPF, iBGP, PIM, MSDP, IGMP

2. externi smérovani eBGP, PIM, IGMP, SAP

3. sprava sité Telnet, SSH, SNMP, TFTP, NTP, TACACS+, DNS
4. testovani dostupnosti ICMP echo (ping, traceroute)

5. nezadouci provoz zakazuje veSkery nezadouci provoz

(ICMP, TCP, UDP, IP, OSPF, ...)
Tabulka 2.3: Navrzené tiidy CoPP
V prvnich tfech tfidach jsme nejdfive vymezili pAsmo pro povoleny provoz. Pro-

voz, ktery toto pasmo presahoval, jsme (doCasné) povolili. Ve ¢tvrté tridé jsme
provoz prekracujici povolenou Sitku pasma zahodili a v paté tfide jsme zakazali
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vSe. VeSkery provoz, filtry i nastaveni QoS pravidelné sledujeme a vyhodno-
cujeme. Zejména v pocatcich byla Sitka pasma nékolikrat ménéna. Nasazeni
probéhlo postupné na vsech uzlech a nakonec na hrani¢nich smérovacich.

V prubéhu testovani se ukazalo, Ze n€které nastroje sledujici provoz a ,kvalitu®
sité pouzivaji pro testy prevazné ping (ICMP echo/echo-reply). Po nasazeni
CoPP tak byla naSe sit vyhodnocena jako nespolehliva. Opét se tedy ovérila
skutec¢nost, Ze vétsina uzivatelt povazuje sit za funk¢ni, pokud ping ¢i traceroute
dostanou odpovéd' v rozumném case.

Dalsim, spiSe zanedbatelnym problémem se ukazala byt IP adresace paterni
sité. Tim, Ze naSe sit vznikala postupné, mame v nékterych ¢astech roztiistény
adresni prostor. Z tohoto divodu jsou pristupové seznamy definujici pravidla
pro jednotlivé tridy delsi, nez kdyby adresace byla navrhovana v soucasné
dobé. Pokusime se proto najit prostor pro zménu internich adres celé paterni
sité.

2.8 Externi pripojeni

Sit CESNET2 vyuziva nasledujici externi pripojeni a peering:

Gl £Xterni BGP
<4+ externi BGP, MBGP, IPv6 BGP

<+ externi BGP, MBGP PIONIER
eBGP, IPv6 BGP
<4 |\|SDP
NIX 1
Liberec PoP Hradec Krél. PoP
Ostrava
Pardubice
Telia 1
PoP
Olomouc

NIX 2

PoP Praha

SANET
PoP Brno

Ceské Budgjovice
GEANT ACOnet

Obrazek 2.10: Externi spoje sit€é CESNET2
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Zahranicni pripojeni (bézny provoz): Globalni zahrani¢ni pfipojeni nam po-
skytuje Telia International Carrier. Kapacita spoje je 2,5 Gb/s (POS STM-
16/0C-48 na R84) s omezenim na 800 Mb/s. ZaloZni pfipojeni je zajisténo
dalsim 2,5 Gb/s okruhem na druhy smérovac uzlu Telia (peering smérovac
R85).

PFipojeni do sité GEANT2: Nové budovana celoevropska sit GEANT2 bude za-
meérena na poskytovani E2E sluzeb se zaru€enou kvalitou. Jeji architektura
je zaloZzena na kombinaci smérované IP sité a prepinacich prvkii s DWDM
transportni siti. Vétsi flexibility ethernetovych sluzeb ve druhé vrstvé je
dosahovano Ethernet/SDH prepinaci mapujicimi ramce Ethernetu do SDH
s vyuzitim zapouzdieni GFP-F/VCAT/LCAS. Sit CESNET2 bude mit dva
typy pripojeni: IP a pripojeni na Ethernet/SDH prepinac GN2 pro poskyto-
vani E2E sluzeb (viz obrazek 2.11). Pripojeni E2E je planovano technologii
10GE s podporou 802.1Q VLAN pro agregaci jednotlivych datovych toki.
V pocatecni fazi bude E2E pripojeni poskytovat 4 x 1GE, pozdéji bude po-
vySeno do cilového stavu. Predpokladame, Ze poskytovani E2E sluzeb
bude zahajeno v roce 2006 (po uvedeni sité GEANT2 do plného provozu).
V soucasné dobé je funkéni IP pfipojeni (na obrazku 2.11 oznaceno jako
»Primary IP“).

S

PoP GEANT2

1626 Light Manager

Alcatel 1673 MOC

Ethernet/SDH
IP smérovac prepina¢

802.1Q
10GE LAN PHY

primarni IP

10GE LAN PHY

IP/MPLS

CESNET2

Obrazek 2.11: Topologie prazského uzlu sité GEANT2 a pfipojeni sité CESNET2

Narodni peering v NIX.CZ: Pristup do NIX.CZ je zajistén dvéma 10GE LAN
PHY okruhy zakon¢enymi na externich smérovacich R84 a R85. Okruhy
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jsou realizovany na pronajatych optickych vlaknech. Peering je zajiStovan
na urovni IPv4/IPv6. Dvé nezavisla pripojeni umoznuji rozkladani zatéze
a vzajemné se zalohuji.

Peering se sitémi SANET, PIONIER a ACOnet: Propojeni se slovenskou aka-
demickou siti SANET je realizovano optickymi vlakny Brno-Bratislava.
Trasa je osazena CWDM-GBIC-1550 a je zde pouZit prepina¢ Catalyst 3524
jako opakovac. Pripojeni na polskou akademickou sit PIONIER je rov-
néz realizovano prostrednictvim optickych vlaken Ostrava-Bielsko Biala
s CWDM-GBIC-1550. Tato trasa je kratSi, méfi cca. 120 km, a nebylo zde
nutné zesileni.

Pro pfipojeni obou siti pouzivame zapouzdieni 802.1Q. Sit SANET nam
umoziuje propojeni s rakouskou siti ACOnet (pfes vyhrazenou VLAN).

Kromé vzajemného peeringu nasich siti poskytujeme na tomto propojeni
pristup SANETu do NIX.CZ a naopak SANET siti CESNET2 pfipojeni do
centra SIX, coz obéma sitim Setii zahrani¢ni konektivitu. Vzajemné ozna-
movani siti do peeringovych center provadime na zakladé BGP komunit
(taga). Sit ACOnet nam rovnéz umoznuje peering v rakouském peeringo-
vém centru VIX.

Stavajici kapacita propojeni 1 Gb/s nepostacuje (nelze naptiklad umoznit
peering sité PIONIER s VIX). V soucasné dobé pripravujeme povyseni
spoje Brno-Bratislava na 10 Gb/s s vyuzitim optického zesilovace CLA
PBO01 (viz obrazek 2.2).

2.9 Plany rozvoje paterni sité v dalsim
obdobi

V nasledujicim obdobi se budeme zabyvat rozvojem vSech vrstev sit€ CESNET2
se zaméfenim na poskytovani E2E sluzeb a zajisténi interoperability se siti GE-
ANT2. Nedilnou soucasti E2E sluzeb je vyzkum a ovérovani v oblasti integrace
[P/MPLS a optické prenosové vrstvy s cilem vytvorit a zjednodusit mechanismy
pro vytvareni prenosovych E2E kanald, jejich monitorovani a odstrafiovani pro-
blémt. Na urovni optické prfenosové vrstvy budeme pokracovat v rozsifovani
DWDM, abychom byli schopni poskytovat lambda sluzby ve vSech klicovych
uzlech sité CESNET2. Nedilnou soucasti rozvoje DWDM je i propojeni novych
useku na hlavni DWDM okruh tak, aby bylo mozné automaticky vytvaret optické
prenosové kanaly v ramci celého systému bez nutnosti manualnich zasahu.

Na drovni IP/MPLS vrstvy paterni sité se budeme vénovat implementaci no-
vych protokola a vlastnosti, jako je [Pv6 multicast a VPLS. RovnéZz bude pokra-
Covat prepojovani uzl na 10GE. Pro toto povySeni ¢astecné vyuzijeme optické
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transportni vrstvy DWDM, castecné i jednodussi a levnéjsi nasazeni CLA PB0O1
(v uzlech, které nebudou pripojeny na DWDM v této etap€) na pristupovych
optickych trasach.

@ Psmérovaé == planované DWDM (10GE)
O PE smérovat — 2 pary vlaken
GEANT2 © CE smérovaé — 1 par vlaken
E2E © externispoj ~— 10GE LAN PHY

GEANT2

PIONIER
@

Jihlava

Jindfichiiv raden

Obrazek 2.12: Planovany rozvoj DWDM v roce 2006

Ocekavanou topologii optické prenosové sit€ obsahuje obrazek 2.12.
Jednotlivé aktivity Ize shrnout do nasledujich tkoli:

Rozvoj optické prenosové sité DWDM

e osazeni novych tras Praha-Plzen a Olomouc-Ostrava

e propojeni téchto tras na zakladni DWDM okruh

e rozsiteni DWDM systému z Ostravy do sité PIONIER a propojeni DWDM
systému

e ovérovani prenosu ,barevnych® signala

e nasazeni CLA PB01 s 4-8kanalovymi multiplexory/demultiplexory, oveé-
feni prenosu ,,barevného* signalu pateinim DWDM systémem

e osazeni trasy Brno-Bratislava a Brno-Viden

Rozvoj IP/MPLS vrstvy sité

e nativni pfenos IPv6 multicastu
e VPLS sluzby
e NetFlow verze 9

Optickd sit ndrodniho vyzkumu a jeji nové aplikace 2005 33



34

pokracovani migrace na 10GE

posilovani bezpecnosti paterni sité (Cisco Guard XT, MARS)

sprava paterni sité

zajisténi navaznosti na nové budovanou sit GEANT2 a zpfistupnéni jejich
E2E sluzeb projektiim a uzivateltim sité CESNET2
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3 Optickessité
3.1 Vyzkum a vyvoj CEF Networks

V roce 2005 se ve vyzkumu ve svété rozSifovala snaha prakticky ovérit nové
moznosti sitovani, zaloZené zejména na uZiti optickych vldken a novych tech-
nologii jejich nasviceni a na levnych a rychlych nevlaknovych optickych nebo
mikrovinnych prenosech. V tom maji CEF Networks jako vldknové sité rizené
hlavnimi Gi¢astniky velmi vyznamné postaveni a je vyhodou CESNETu, Ze s timto
zamérenim pracuje jiz od roku 1999. Spojenym usilim mnoha evropskych NREN
se nyni podafilo dosahnout, Ze i panevropska sit GEANT2 je zaloZena na tem-
nych vlaknech a jiné telekomunikacni sluzby jsou uzivany pouze prechodné
v mistech, kde neni pfijatelnd nabidka pronajmu vlaken. GEANT? je tedy CEF
Network, i kdyZ sama toto oznaceni nepouziva. Uziti temnych vlaken a ostatnich
sluzeb pro sit GEANT2 ukazuje obrazek 3.1.

Obrazek 3.1: Pocateéni topologie sité GEANT2

Vyznamny vliv na vyzkum a vyvoj ma i ,gridova“ idea umoznit koncovym
uzivateliim siti fidit a dimenzovat jejich vzajemné propojeni a pridélovani sito-
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vych prostfedkll v heterogennim prostiedi, sestavajicim z odliSné fizenych a
technicky rtznych siti (multidomain, multivendor) a pozadavek snizit rozdily
v moznosti pristupu ke kvalitnim vysokorychlostnim sitovym sluzbam v raz-
nych regionech, zemich a kontinentech (digital divide) a tak prispét k posileni
vyzkumnych kapacit a k rozvoji prosperity a kultury.

PovaZuje se za ziejmé, Ze existujici produkéni pocitacové sité (vCetné siti po-
skytujicich sluzby pro vyzkum a vzdélavani) nedavaji dostatecné moznosti
k vyzkumu v samotné oblasti pocitacovych siti. Tim se rozvoj sitovani zpo-
maluje a feSeni znamych problému odklada. Divodem je zejména poZadavek
vysoké spolehlivosti sluzeb produkc¢nich siti, ktery velmi omezuje moznosti
experimenti a ovéfovani novych technologii a metod. Tento pozadavek také
zvySuje naklady na stavbu a provoz siti a tim silné limituje mozZnosti sitovani
v rozvijejicich se regionech.

Zajimavé moznosti zmény situace ukazuje napriklad myslenka diferenciace spo-
lehlivosti a ceny lambda sluzeb v ramci jedné sité, uplatnéna napriklad v NLR
(National Lambda Rail) v USA. ,,Core wavelengths* jsou draZsi a maji vyssi zaru-
¢enou dostupnost nez ,Flexible wavelengths®“. Lambda s dostupnosti napriklad
97 % miize byt pro nékteré vyzkumné prace dobre pouzitelna alambda s ,,Ctyrde-
vitkovou“ dostupnosti 99,99 % cenoveé neefektivni. Pronajimatelé vlaken ostatné
dostupnost 99,99 % obvykle negarantuji a dostupnost lambdy nebude vyssi nez
dostupnost pouzitého vldkna, vyssi pozadavky se fesi redundanci (obvykle zii-
zenim druhé fyzicky odlisné trasy). Malo koncovych pracovist ovsem takovou
druhou fyzicky odliSnou vlaknovou pristupovou trasu m4, takze ,,vicedevitko-
vou“ dostupnost sluzeb stejné nema zajisténu. Uvedenou diferenciaci spolehli-
vosti a ceny sluzeb se také ponékud uvoliiuji moznosti vyzkumu sitovani, i kdyz
pozadavek nedestruktivnosti testl na fyzické Grovni a na arovni Cisté optického
propojovani lambd (bez konverze na elektricky signdl) i na Grovni optoelektric-
kého propojovani lambd vétSinou zlstava. Prilezitost k testim v produkénich
sitich dava spiSe redundance soucasti sité (napriklad pouziti nékteré viaknové
trasy pro pilotni ovéfeni pfenosovych technologii).

Pro vyzkum a vyvoj globalnich, kontinentalnich nebo narodnich siti jsou kromé
analytickych, simulac¢nich a laboratornich praci nezbytné primérené rozlehlé
experimentalni sit€ (nazyvané obvykle testbed) nebo experimentalni sitové pro-
stredi (network facility), umoznujici stavét sité a optické cesty riaznych vlastnosti
na urcity pocet dnu az meésict. Vzruastajici snahu ucinit vyzkum a testovani siti
nezavislé na existujicich produkénich sitich narodniho vyzkumu a vzdélavani
Ize pozorovat v USA. Reditelstvi CISE (Computer and Information Science and
Engineering) programu NSF planuje iniciativu nazyvanou GENI (Global Environ-
ment for Networking Investigations), zkoumajici nové schopnosti siti posunout
védu vpred a stimulovat inovace a ekonomicky ruast: ,,The GENI Initiative re-
sponds to an urgent and important challenge of the 21st Century to advance
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significantly the capabilities provided by networking and distributed system
architectures.“, viz stranky iniciativy'.

Lambdy produk¢nich siti také mohou byt uzivany k vytvareni virtualnich test-
bedu umoziujicich experimenty na vyssich vrstvach sité. Vyhodou je levnéjsi
moznost provadéni geograficky rozsahlych experimentt, nevyhodou omezené
moznosti vyzkumu, vyvoje a testovani technologii pro plné optické sité (virtu-
alni testbed lambdy pouziva, ale neimplementuje).

CESNET se od pocatku v roce 2003 ucastni budovani GLIF (Global Lambda
Integrated Facility) i predchozich experimentalnich praci a zabyva se také bu-
dovanim a experimentalnim vyuzivanim CEF testbedu CzechLight, ktery mij.
umoziuje Gcastniktim pristup do GLIFu. Kombinujeme tedy obé hlavni moz-
nosti testovani novych siti a sitovych sluzeb. Na rozdil od nékterych jinych
sitové rozvinutych zemi se vyraznéji zabyvame i otazkou nizké ceny siti a jejich
sluzeb, Castecné vzhledem k vlastnim potfebam a castecné vzhledem ke svym
dobrym moznostem mezinarodni vyzkumné spoluprace se zajemci o takové
technologie.

Spolec¢né s TERENA a dalsimi NREN jsme ziskali projekt SEEFIRE (podporovany
EU od biezna 2005), v ramci kterého pomahame v podpore rozsifeni a uplatnéni
CEF siti v jihovychodni Evropé - viz wwuw.seefire.org?. V druhé poloviné roku
2005 jsme se zapojili do priprav projektu EU Porta Optica Study, ktery podporuje
stavbu siti zalozenych na temnych vlaknech pro potreby NREN ve vychodni
Evropé. Projekt byl schvalen a za¢ne od ledna 2006.

V kvétnu 2005 jsme v Praze usporadali druhy mezinarodni CEF Networks
workshop®. ZkuSenosti v oblasti navrhovani a provozovani téchto zékaznic-
kych siti si tfi dny vymeénovali zastupci narodnich védeckovyzkumnych siti
z 26 zemi a zastupci nejvyznamnéjSich dodavatelt. Ocenili jsme zejména ote-
vienou vyménu mySlenek a zaméra vyzkumnikt optickych siti z témér celé
Evropy a z USA, coz nam umoznuje efektivné uplatnit nas vlastni vyzkumny
potencial. Letos jsme souhrnné prezentovali i méstské akademické CEF sité
v CR?, které patrily ve svété k prvnim (Brno, Praha, Plzen, Olomouc, Hradec
Kralové). Workshop byl velmi aspésny, ucastnici vysoce ocenili prezentace a
pripravu seminare a doporucili pokracovat v této formé podpory CEF Networks
a vymeény informaci.

Dulezity vyznam pro vyzkum siti ma nynéjsi velky zadjem o moznosti vlakno-
vého pohrani¢niho propojeni NREN sousednich zemi (CBF, Cross Border Fibre
connection). Vlaknové propojeni CESNETu a SANETu z Brna do Bratislavy pou-

Lhttp;//www.nsf.gov/cise/geni/

2http;//www.seefire.org/

3hitp.//www.ces.net/doc/seminars/20050516/
4http.//www.ces.net/doc/seminars/20050516/pr/slavicek-andrs-bic-potuznik-smrha.ppt
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Zivané od roku 2003 a osazené vlastnim transmisnim zafizenim bylo jedno z prv-
nich na svété. Nyni je jiz takovych mezistatnich propojeni NREN fada (viz GN2
JRA4 v Evropé) a obdobny vyvoj probiha mezi staty a regiony v USA (vldknové
propojovani RONs - Regional Optical Networks), viz QUILT. Na takovych CBF
lze implementovat lambdy propojujici NREN/RONs nebo prochazejici jimi az na
koncova pracovisté ucastnikd a tak potencialné (na zadost) propojit univerzity
a vyzkumné ustavy na celém kontinentu lambdami. To ovSem vyZaduje urcity
Cas, pocitany na meésice a mozZna roky. Vznika ale otazka, jak takové cenové
efektivni a velmi flexibilni moZnosti sitovani nejlépe uplatnit a jakou roli budou
mit potom naslednici dnesnich siti NLR, Abilene a GEANT2, které ted pouzivaji
vlastni (pfekryvnou) vldknovou strukturu na daném kontinentu. Naklady na
pronajem nebo vlastnictvi vlaken obvykle predstavuji pres 60 % nakladd na
rozlehlé sité, takze optimalizace bude velmi dulezita. Tuto problematiku jsme
prezentovali na Fall 2005 Internet2 International Task Force meeting, v sekci ,,In-
terconnecting RONs and NRENs and national infrastructure: emerging models
for dark-fiber based networks and other optical networking trends in the global
R&E community* - viz prezentace® - a na jejim FeSeni a dalsich vyzkumech
spolupracujeme v panevropském projektu GN2.

Pokracujeme i v praci na rozsifeni a zkvalitnéni vlaknové infrastruktury a do-
pliiyjicich telekomunikacnich sluzeb pro sit CESNET2. Aktualni topologii sité
CESNET2 ukazuje obrazek 3.2.
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Obrazek 3.2: Topologie sité CESNET2 - prosinec 2005

Shitp.//wwuw.internet2.edu/presentations/fall05/20050919-itf-sima.ppt
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Pro potreby sit€ CESNET?2 a testbedu CzechLight jsme realizovali dva prizkumy
moznosti pronadjmu vlaken na dalsi pracovisté ¢lenti a pracovisté pripojenych
Ucastnikt v pripadech, kdy stavajici kapacita pripojeni se ukazuje jako nedosta-
Cujici, nebo kde vznikl novy poZzadavek na specialni kapacity a prenosy. Pred-
pokladame, Ze pripojeni GiCastnika se postupné stane vicebarevné, tj. ze kromé
[P sluzeb na jedné lambdé budou néktefi pouzivat i dalsi lambdy poskytované
sitémi CESNET2 a GEANT?2, testbedem Czechlight a GLIFem. Z 22 poptavanych
pripadu plyne, Ze je vétSinou velmi ndkladné dobudovat vlakno az na urcené
pracovisté, ale nabidky dobudovani se zfizovaci cenou do 1 mil. K¢ na kilometr
optického kabelu jsou k dispozici (mimo zastavéné oblasti je cena nizsi). Tato
situace je typickaivjinych zemich EU a v USA: hospodarsky vzato umime zridit
gigabitové a desetigigabitové trasy na velka univerzitni a vyzkumna pracoviste,
ale ne na vétsi pocCet malych pracovist rozptylenych po nékterych regionech.
Vyuzitelné nabidky pronajmu vldken nevyzadujici velky zfizovaci naklad byly
z 22 poptavanych mist zatim pouze dvé. Dalsi dvé vyuzitelné nabidky jsou
od dodavatele, ktery za zfizovaci poplatek vybuduje vlaknovou prvni mili, ale
nepronajima vlakna a nabizi na nich sluzbu 10 Mb/s az 1 Gb/s.

Dlouhé mikrovinné trasy 10 Mb/s a 34 Mb/s pouZzivané zatim v siti CESNET2
pro pripojeni mensSich pracovist nejsou plné vyhovujici z hlediska spolehlivosti
(pri¢inou jsou atmosférické jevy, vypadky napajeni na retranslacnich mistech
apod.). Proto se snazime ziskat L1 nebo L2 okruhy s pfenosovou rychlosti ale-
spon 10 Mb/s uzivajici vlaknové trasy s prvni mili feSenou relativné kratkym
mikrovlnnym spojem nebo vzdusnou optikou zalohovanou mikrovlnou. Z po-
ptanych lokalit se nyni realizuje 7 tras 10 Mb/s, u kterych je mozno v pripadé
potreby pozdéji zvysit pfenosovou rychlost. Zaroven jsme s dodavateli zah4jili
jednani o spolupraci na pilotnim reSeni rychlejsi prvni mile 100 Mb/s a vice za
prijatelnou cenu, nebot CESNET ziskal s takovymi trasami vlastni zkuSenosti.

3.2 GLIF a CzechlLight

GLIF se ukazuje jako unikatni a velmi uziteCné prostredi pro vyzkum siti, si-
tovych sluzeb a sitovych aplikaci. Uzivateli tohoto prostiedi jsou rizné mezi-
narodni tymy pripravujici experimenty, které obvykle maji sitovou i aplikac¢ni
slozku. To znamen4, Ze na pripravé a provedeni experimentu se podileji sitovi
vyzkumnici ze zemi na trase experimentu a vyzkumnici z prislusného oboru vy-
uzivajiciho sité ze zucastnénych ,koncovych® zemi. Existence nebo vytvoreni
takového tymu je predpokladem uspésného vyuziti GLIFu pro experimenty.
vSak mozno ovérit mySlenky a provést prace a testy, které budou na ,,pevnych®
sitich mozné az za nékolik mésict nebo let. Tato mozZnost predstihu muaze pfri
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spravném vyuZziti pochopitelné mit z hlediska rozvoje védy, vyzkumu, vyroby
a obchodu zasadni vyznam.

Dalsim predpokladem je pripojeni pracovist ¢lentd tymu do GLIFu s takovou
prenosovou rychlosti a parametry, které umoziuji se na experimentu podilet.
Potfebna prenosova rychlost je obvykle 1 Gb/s nebo 10 Gb/s a dalsi pozadavky
mohou byt kladeny na nizké zpozdéni, rozptyl ap. Zpravidla je proto potfebné
pripojit pracovisté vlaknem nebo lambdou na uzel GLIFu.

V ramci aktivity Optické sité jsme v roce 2005 koordinovali nebo podporovali
vytvoreni tymu pripravujicich a provadé€jicich experimenty, acastnili se téchto
praci a fesili pfipojeni potifebnych pracovist v CR.

Testbed CzechLight se podafrilo rozsirit o dalsi uzel v Brné a vybudovat 10 Gb/s
spojeni mezi Prahou a Brnem. Na trase je nasazen od konce biezna 2005 je-
den prototyp linkového zesilovace CLA DIO1. Je pouZivana pro jednobarevné
pfenosy a je mozno ji vyuzit pro prenos az 8 barev. Pivodni pokusy realizovat
pocatkem roku 2005 tuto trasu v délce 295,8 km jako NIL se nepodafrily kvuli
velké délce a pravdépodobné i nehomogenité trasy (uziti raznych typt vlaken).
V srpnu 2005 se podafilo dohodnout zkraceni trasy vyuZzitim novych tsekl
optickych kabell v oblasti Prahy (nyni je 283,9 km).

Spolehlivost této trasy byla podminkou zapojeni MU v Brné do pfipravy a rea-
lizace demonstrace vicebodové videokonference v HDTV kvalité na konferenci
iGrid v zari 2005 mezi MU Brno, San Diegem a Baton Rouge (Luisiana State
University), uzivajici 10 Gb/s propojeni pies Prahu (CzechLight), Amsterdam
(NetherLight) a Chicago (StarLight) prostfedky GLIF. Demonstrace probéhla
ispésné se znaénym ohlasem, je dostupny i popis pfenosu®. Podrobnéjsi in-
formace obsahuje kapitola 10.2.1. Tato trasa byla pak vyuzita MU v Brné a
CESNETem i pro nasledné akce.

Koncem roku 2005 byla sestavena nova vlaknova trasa CzechLight z Masarykovy
univerzity v Brné do Polského TéSina na vlakna polské sité PIONIER. Tato trasa
umozni testovani novych prenosovych technologii mezi Prahou a Poznani a
dava i moznost zapojeni polskych vyzkumnika do GLIF. Pro trasy CzechLight
jsou vyuzita vlakna ziskana prevazné jako bonus pf¥i zajistovani dodavek pro sit
CESNET2. Rozvoj CzechLight a propojeni na GLIF souhrnné ukazuje obrazek 3.3.
Sluzby CzechLight a GLIF budou pfristupné i prostfednictvim lambda sluzeb sité
CESNET?2.

Ve Fyzikalnim ustavu AV CR (FZU) Na Slovance bylo na CzechLight pfipojeno
Regionalni vypocetni centrum pro fyziku ¢astic. Centrum zajistuje vypocetni a
uloznou kapacitu pro naroc¢né vypocty experimentt DO na urychlovaci TEVAT-
RON ve FNAL a ATLAS a ALICE na budovaném urychlovaci LHC v CERN, ktery

Shttp;//www.cesnet.cz/doc/tisk/2005/prenos. pdf
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zahaji provoz v roce 2007. Pro bézZici experiment D0 se provadé€ji v Centru poci-
tacové simulace c¢innosti detektoru D0 a zpracovani experimentalnich dat, pro
experimenty ATLAS a ALICE probihaji pocitacové simulace v ramci pfipravy
fyzikalniho programu pro tyto experimenty. Soucasti centra je vypocetni farma
Golias, ktera ma v soucasné dobé 200 procesort a 40 TB diskového prostoru.
Centrum je integrovano do prostfedi mezinarodniho gridu LCG (LHC Computing
Grid).

V roce 2005 jsme s podporou CESNETu a PASNETu dokong¢ili propojeni praz-
skych laboratofi spolupracujicich na experimentech fyziky ¢astic vyhrazenymi
spoji 1 Gb/s. K testovani prichodnosti této sit€ mezi jednotlivymi institucemi
v Praze byl pouzit program iperf verze 1.7.0, ktery byl vzdy spustén na jednom
ze servert clusteru Golias ve FZU a sou¢asné na serveru, umisténém za smeé-
rovaCem v kazdé pripojené instituci (pfipadné pfimo na smérovaci). Podrob-
néjsi popis propojeni a vybaveni jednotlivych pracovist a zaznam zatéZovych
testt uvadime v technické zpravé ¢islo 21/2005. Trasy realizované vyhrazenymi
temnymi vlakny lze povysit na 10GE s vicebarevnym propojenim dle potreby
(napfiklad i pro vyuziti pfipravovanych lambda sluzeb GEANT2 a CESNET?2).
Pies sit GEANT2 by mohla byt vybudovéana nap¥iklad lambda mezi FZU a Tierl
centrem v Karlsruhe. V zasadé plati, Ze experimenty a sluzby jiZ dostupné na
CESNET2 a GEANT2 nebudou zajistovany na GLIF a CzechLight a Ze prostiedky
GLIF a CzechLight jsou odnimatelné (napriklad v diisledku provadéni testi no-
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vych technologii na vrstvé L1) a nejsou experimentu pridéleny trvale, ale podle
dohodnutého planu. Napfiklad se predpokladd, Ze v roce 2006 bude jiz pro
pFipojeni CzechLight na NetherLight pouzita 10 Gb/s lambda sité GEANT.

Pro vyzkumy a experimenty pracovist zabyvajicich se ¢asticovou fyzikou se
podarilo na GLIF a CzechLight zprovoznit dvé mezinarodni lambdy 1 Gb/s do
Tier1 center. Prvni z nich je do Fermiho narodni laboratoie v USA (FNAL), druha
do ASGCC (Academia Sinica Grid Computing Center) v Taipei na Taiwanu. Obé
trasy vedou pres NetherLight v Amsterdamu. Trasa do FNAL byla vyuzivana jiz
v poloviné roku, propojeni do Taipei bylo ovéreno kratce na to, ale zorganizovat
vyuZiti se podafilo aZ od prosince 2005. Divodem byla zejména rezervace plné
10 Gb/s kapacity trasy Praha-Amsterdam pro iGrid a nasledné experimenty.

Spoj do Fermiho narodni laboratofe byl intenzivné vyuzivan pro pfenos vstup-
nich dat a zpétné i vysledkl simulaci a rekonstrukci pro experiment D0, spoj do
ASGCC zacal byt vyuzivan pro pienos dat mezi FZU a Tierl centrem v ASGCC
v ramci projektu LCG. Pro dalsi obdobi planujeme zridit centralni Glozisté dat
v ramci spole¢ného fyzikalniho projektu s University of Alberta (Kanada) a jeho
propojeni s Kanadou prostfednictvim GLIF a CzechLight.

Experimentalni uziti GLIF a CzechLight je otevfeno pro vSechny obory vy-
zkumu, které mohou podobné prostredi vyuzit pro ovéreni novych aplikaci.
Perspektivni se ukazuji zejména aplikace spojené s vizualizaci, geografickymi
informac¢nimi systémy, mapami, zpracovanim grafickych informaci apod. Vedle
fyziky ¢astic se jako dalsi obor schopny v CR ucelné vyuzit takové prostiedi
ukazuje zdravotnictvi. Experimenty v této oblasti pfipravujeme ve spolupraci
s prislusnou aktivitou naSeho vyzkumného zaméru.

Jednim z prvnich subjektti z oblasti Spickového zdravotnictvi, ktery vyjadril svij
zajem se zapojit do novych aplikaci, byla Ustfedni vojenska nemocnice (UVN)
v Praze StreSovicich. Druhym klicovym subjektem je Fakultni Thomayerova ne-
mocnice (FTN) v Praze Kr¢i, ktera ma zajem a potencial stat se komunika¢nim
centrem pro zpracovani obrazovych dat v prazské oblasti a navazat tak na akti-
vity brnénského MeDiMedu. Dalsim spolupracujicim subjektem je v soucasné
dobé Masarykova nemocnice v Usti nad Labem (MNUL). Jedna se o nemochnici
vybavenou systémem bezfilmového zpracovani obrazové informace, ktera se
snazi sledovat nejmodernéjsi trendy. V soucasné dobe€ je napriklad zapojena do
projektu programu Informacni spolecnost Akademie véd MediGRID. Uvedené
tfi nemocnice jiz jsou pripojeny temnym vlaknem, coz dovoluje zah4djit testovani
aplikaci.

Napriklad FTN ma zajem o konzultace na Spickovém pracovisti v oblasti neuro-
véd v UVN. Protoze obé nemocnice maji vybaveni pro bezfilmové zpracovani
PACS (Picture Archiving and Communication System), nabizi se moznost pro-
pojeni pres pocitacové sité. Takové propojeni vSak musi splnit minimalné dva
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pozadavky: dostateénou rychlost pfenosu snimkt z FTN do UVN a zabezpe-
Ceni datovych prenosti proti neZzadoucimu odposlechu. Oba aspekty spliuje
propojeni lambda sluzbou, které umoznuje prenos se zanedbatelnym zpozdé-
nim a navic vyuZziti vyhrazené vinové délky zajistuje oddéleni tohoto provozu.
Béhem pilotniho provozu budeme analyzovat moznosti budovani prislusné bez-
pecnostni politiky a rovnéz moznosti propojeni diskovych poli archivu medi-
cinskych dat s pfimym propojenim protokolem FC (Fibre Channel).

Jina situace je v p¥ipadé pripravovaného propojeni MNUL a UVN, kde se od
zacCatku resi vyzkum v oblasti propojeni a zadlohovani datovych skladl systému
PACS. V uvedenych lokalitich budeme testovat spolehlivost ukladanych dat a
zpusoby feSeni v pripadé vypadku nebo odstaveni datového skladu v jedné
lokalité (servis, profylaxe), pripadné zda systém umozni praci s daty v druhé
lokalité s akceptovatelnou dobou odezvy. Nezanedbatelnou vyhodou je také ge-
ograficka vzdalenost datovych ulozist UVN A MNUL pfiblizné 100 km od sebe,
coz témér vylucuje soubézné poskozeni obou systémi i v pripadé katastrofic-
kych scénait. To je dilezité zejména pro UVN, ktera je zapojena do systému
NATO.

Napojeni UVN na CzechLight a GLIF ndm navic umoZziiuje zahajit pfipravné
prace k zapojeni této nemocnice do svétového projektu Biomedical Informatics
Research Network (BIRN) s koordina¢nim centrem v University of California, San
Diego, ktery v souCasné dobé zajisStuje propojeni vyzkumnych tymu v oblasti
neurovéd z 30 univerzit a 21 dalSich organizaci USA a Evropy.

3.3 Metody prenaseni dat v CEF sitich

Pomoci komerc¢niho simula¢niho software jsme analyzovali moznosti vicena-
sobného (DWDM) pfenosu signalii s prenosovou rychlosti 10 Gb/s (zejména
pro 10GE) pro délky tras az 1000 km. Praktické ovéreni bylo limitovano po¢tem
4 kust EDFA zesilovacu které jsme méli k dispozici pro laboratorni ovéreni. Dalsi
testy jsou naplanovany s vyuzitim zesilovacu CzechLight Amplifiers (CLA). Teo-
retické i experimentalni vysledky vyuZijeme pri dalsim rozvoji experimentalni
sité CzechLight, konkrétné pro vlaknové propojeni Brno-Poznaii.

Experimentalné jsme ovérili moznost prenosu 4 DWDM kanall s pfenosovou
rychlosti 10 Gb/s na vzdalenost 250 km po vlakné G.652 metodou NIL. Blokové
schéma je uvedeno na obrazku 3.4. Na této trase jsme také testovali fixni a ladi-
telné vlaknové Braggovské mrizky (FBG) firmy TeraXion. Kompenzaci chroma-
tické disperze prenosového vlakna pomoci FGB jsme nahradili nakladné moduly
kompenzacnich vlaken a zaroven snizili pocCet potifebnych EDFA. Prvni vysledky
vicekanalovych 10GE prenosi metodou NIL byly prezentovany na konferenci
ONDM v Milané. Na této konferenci byly pracovniky TU Copenhagen prezen-
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tovany podobné vysledky s 10GE pfenosy na stejnou vzdalenost (252 km), ale
s vyuzitim linkového zesilovace.

Prototyp zesilovac¢e CLA PB01 nasazeny v siti CESNET2 v unikatnim OSA (One
Side Amplification) zapojeni na lince Praha-Hradec Kralové presel v bieznu
z experimentalniho do bézného provozu a pracoval bez nejmensich problému
aZ do osazeni linky jinou technologii. Pfedpokladame jeho dalSi nasazeni na
lince Praha-Usti n. L. sité CESNET2. Dalsi prototyp CLA DIO1 tispé3né pracuje
na lince CzechLight Praha-Brno ve funkci jediného linkového zesilovace.

V soucasné dobé se pripravuje licenc¢ni vyroba zarizeni CLA.

Tx1: 11 =1550,12 nm
Tx2: 32 =1550,92 nm
™1 — 250 km, G.652 viakno Tx3: 23 =1551,72 nm —1 Rx1
Txd: b4 = 1552,52 nm

™2 1 - — | Rx2
DWDM FBG « | DWDM l-
- | =
MUX AL 32,23, 24 3500 psinm DEMUX _L
Tx3 —| B 1 4 Ra3
EDFA1 EDFA 2
CLAPBO1 CLAPBO1
Txd — L | Rud

Obrazek 3.4: Prenos 4 DWDM kanala pres 250 km vlakna G.652

Zahajili jsme stavbu laditelného kompenzatoru disperze s pouzitim vicekanalo-
vych laditelnych FBG (dalsi prototyp zafizeni na bazi CLA). Ovérili jsme moz-
nosti nasazeni FBG na trase CzechLight Praha-Brno. Déle jsme navrhli nové re-
Seni s kompenzaci chromatické disperze pomoci FBG pro trasy Brno-Bratislava
a Brno-Viden pro sit CESNET2. Pro tyto trasy a dalsi aplikace je rozpracovan
dalsi prototyp EDFA zesilovacli na bazi CLA - vykonovy zesilovac.

Dalsi oblast, ve které jsme provedli mnoho experimentu, se tyka zvétSeni dosahu
prenosovych zarizeni pracujicich v pasmu 1310 nm. To je velmi vyhodné pro
eliminaci ndkladnych transpondért nutnych pro pripojeni vykonnych servert
a clustertd s 10GE LR rozhranimi. P¥i vyuziti ramanovského distribuovaného
zesilovani v prenosovém vlaknu byl zakladni deklarovany NIL dosah 10 km pro-
dlouzen na 135 km. Dale pak s uzitim jednoho linkového zesilovace na 200 km.
Oveérili jsme pouziti optickych polovodicovych zesilovaca (SOA), které se stavaji
dostupnéjsimi nez praseodymem dopované vlaknové zesilovace. Tyto vysledky
jsme prezentovali napriklad na mezinarodni konferenci ICTON v Barceloné a na
konferenci OK2005.
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Oveérili jsme moZnosti plné optické konverze modulovanych signalt z pasma
1310 nm do pasma 1550 nm v polovodicovém optickém zesilovaci. Blokové
schéma je znazornéno na obrazku 3.5.

SOA
Odboénice 1310 nm
1310 nm 1340 nm/ 1550 nm Nemodulovany zdroj
— zafeni (CW)
T t=— | >—CXXL<* * 1550 nm
Rx

PC2

Polarizacni
dslic i : EDFA

PC - polariza¢ni kontroler

1550 nm

Rx

L« Tx

Obrazek 3.5: Blokové schéma SOA konvertoru 1310 nm/1550 nm

Testovali jsme SOA firmy InPhenix typu IPSAD1301 a IPSAD1303. Konverze sig-
nalu byla Gspésna pii modulacni rychlosti 1 Gb/s a 2,5 Gb/s. Pfi pfenosové
rychlosti 10 Gb/s byl ockovy diagram signalu 1550 nm zavieny, nabézné a se-
stupné hrany malo strmé. Pouzité typy SOA nejsou vhodné pro bitovou rychlost
10 Gb/s, proto se budeme zabyvat testovanim dalSich typt SOA, které budou
vhodné i pro tyto pienosové rychlosti (zejména pro pouziti s 10GE sitovymi
kartami pro vykonné servery). Ovérili jsme moznosti pouziti SOA riiznych vy-
robcud (InPhenix , CIP, Covega) v aplikaci vykonovych zesilovact v systémech
CWDM.

Jako dalsi dutlezity prvek pro stavbu CEF siti jsme realizovali zdroj ¢erpani
pro ramanovské vlaknové zesilovace. Architektura toho cerpaciho zdroje je
opét prevzata z navrhu zarizeni CLA a je v ném pouzit komercéni modul se
¢tyfmi polovodicovymi lasery firmy Amonics s celkovym vykonem 500 mW
urceny pro zesilovani v pasmu 1530 nm az 1560 nm. Spektralni zavislost zesileni
distribuovaného ramanovského zesilovace (zméreno s vlaknem NZ DSF délky
37 km) je znazornéna na obrazku 3.6.

Dalsim prvkem, ktery je nutny pro stavbu plné optickych siti, je opticky prepi-
nac. V pribéhu roku jsme se snazili ziskat vhodny prvek, ktery by ndm umoznil
pokracovat ve stavbé dalsiho zafizeni na bazi CLA. Vhodny opticky prepinac
se podafrilo zakoupit od firmy DuPont. Jedna se o 8x8portovy plné opticky
prepinaci modul, ktery je moZné ovladat pomoci rozhrani RS-232. V soucasné
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Obrazek 3.6: Spektralni zavislost zesileni 37 km NZ DSF ¢erpaného realizova-
nym zdrojem

dobé pracujeme na prvnim prototypu tohoto zafizeni a planujeme laboratorni
oveéreni.

Ovérovali jsme také moznosti obousmérnych optickych prenosu po jediném
vlakné, a to jak v Cisté pasivnich zapojenich (bez uZziti optického zesilovani
signalu), tak i v cenové efektivnich zapojenich vyuzivajicich zesilovani pouze
na jedné strané linky (OSA - One Side Amplification).

V pasivnich zapojenich jsme porovnali uZiti optickych rozbo¢nic (50/50), cirku-
latoru a filtri. Pro nenarocné aplikace je nejvhodnéjsi pouzit optické rozboc¢nice.
Ty maji sice vyS$si vlozny utlum, ale ve srovnani s cirkulatory a filtry jsou to jed-
noduché a levné soucastky. Nasazeni t€chto rozboc¢nic p¥i pouziti 1IGE CWDM
transceivera (1530 nm/1550 nm, dosvit cca 120 km) umoznilo prekonat vzdale-
nost 95 km po jednom vlakné. Optické cirkulatory se pro tuto aplikaci ukazaly
jako méné vhodné a dosaZena vzdalenost je shodna jako pfi pouziti rozboc¢nic.
Dtivodem je to, Ze znacné citlivé prijimace téchto transceiverl jsou jiz ovliv-
novany signalem vracejicim se z trasy vlivem zpétného Rayleighova rozptylu.
Vzdalenosti az do 130 km (na jednom vlakné) je mozné prekonat se shodnymi
CWDM transceivery pri pouziti CWDM filtri v tfiportovych verzich, blokové
schéma je znazornéno na obrazku 3.7.
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Obrazek 3.7: Jednovlaknovy obousmérny pasivni pfenos pres 130 km G.652

Pro dalsi zvySeni preklenutelné vzdalenosti jsme ovérovali zapojeni vyuZivajici
metodu OSA pri pouZiti EDFA. V této konfiguraci jsme provérili moznosti na-
sazeni jak vySe zminénych CWDM transceiverd, vhodnych pro pfenos pouze
jednoho obousmérného kanalu (omezeno pracovni oblasti EDFA), tak i 1GE
DWDM transceiverti umoziujicich pripadny prenos vice obousmérnych ka-
nalt soucasné. V prvnim pripadé byl deklarovany dosah 120 km na paru vlaken
zvySen na 180 km pf¥i pouziti jednoho vlakna, pro DWDM transceivery se po-
darilo zvysit dosah ze 105 km na 175 km (pro vzdalenosti nad 150 km bylo
nutno nasadit dalsi filtr pfed pfijimac pro odstranéni zesilené spontanni emise).
Schéma je znazornéno na obrazku 3.8, pouzité DWDM filtry jsou tzv. reflexivni
3-portové filtry. V téchto experimentech budeme pokracovat a planujeme pouzit
noveéjsi transceivery, které dosviti az na vzdalenost 160 km.

175 km, G.652 vidkno

EDFA
1552,52 nm CLA PBO1 1550,92 nm
x1 | DWDM DWDM ™2
filtr filtr
Rx1 [ 155092 nm 155252 nm Rx2
1652 52 rm

Obrazek 3.8: Jednovlaknovy obousmérny DWDM OSA pienos pres 175 km
vlakna G.652

3.4 Vysokorychlostni prenosy vzduchem

V oblasti vysokorychlostnich siti predstavuje realizace prvni mile ke koncovému
Ucastnikovi vyznamnou otazku. Idealni variantou je pouziti optického vlakna,
ale to je v mnoha pripadech prili§ ndkladné nebo stavebné nemozné. Proto se
zabyvame i vyhledavanim vhodnych alternativnich prenosovych technologii
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mezi vzdusnymi optickymi spoji (Free Space Optics, FSO) a radiovymi spoji.
Prenosové rychlosti jsou niZsi nez u vlaknovych pripojek, niZsi jsou vsak i ceny.
Kazda z téchto uvedenych technologii ma své vyhody i nevyhody.

Systémy FSO nabizi obecné vyssi prenosové rychlosti, bézné dosahuji 100 Mb/s
i vice, ale pri pouziti na vétsi vzdalenosti muze byt jejich vykon degradovan
povétrnostnimi vlivy - napfiklad mlhou nebo velkymi vykyvy teplot doprova-
zenymi rozladénim optického zaméreni spoje.

Radiova zarizeni jsou naopak vuci povétrnostnim vliviim odolna, dokazi praco-
vat i v reZimech point-to-multipoint a l1ze je pouzit i pro spoje s nepfimou vidi-
telnosti, jejich propustnost vSak byva nizsi. Uvazujeme-li systémy pohybujici se
v cenovych kategoriich do 100 tisic K¢ na jeden skok a pracujici v nelicencova-
nych pasmech 2,4 a 5 GHz, musime pocitat také s moznosti ruseni jejich signalu.
V pripadé€ ucastniktl pozadujicich vysokou propustnost spoje bez moznosti po-
uziti optického vlakna proto doporucujeme zvolit kombinaci primarniho FSO
systému zalohovaného sekundéarnim radiovym spojem.

V roce 2005 doslo k vyznamné zméné v moznosti vyuzivani volného kmitocto-
vého pasma. Na zakladé vseobecného opravnéni VO-R/12/08.2005-34 vydaného
Ceskym telekomunikaénim Gfadem je nyni povolen provoz v oblasti 5 GHz s tim,
Ze pasmo 5,15-5,35 GHz lze vyuzit pouze uvnitf budov a pasma 5,470-5,725 GHz
a 5,725-5,875 GHz i ve venkovnim prostfedi. Z pohledu vystavby prvni mile
znamena predevsim legalizace pasma 5,4 GHz znatelny posun vpied, protoZze
dovoluje vystavbu trasy ve venkovnim prostredi s 10x vyS§im vyzarenym vy-
konem nez v pasmu 2,4 GHz a 100x vyS$Sim nez v do této doby povoleném
pasmu 5,725-5,875 GHz (zkracené 5,8 GHz). Zarizeni pro pasmo 5,4 GHz jsou
znatelné drazsi nez pristupové body pro pouZiti uvnitf budov a pro ,,domaci*
pouziti (jejich ceny se pohybuiji od 25 tisic K¢ vys$e) a budou se ziejmé i nadale
vyrabét hlavné v provedeni pro venkovni sité. To by spole¢né s odliSnou regu-
laci vnitfnich a vnéjSich siti i vzhledem k pasmu 11 nepfekryvajicich se kanala
mélo (alespon podle optimistickych pfedpovédi) vyznamné snizit potize se vza-
jemnym ruSenim siti, jak je zname z pasma 2,4 Ghz. Dalsi vyhodou zarizeni této
kategorie obvykle je vy3si iroven zabezpeceni prenasenych dat.

V roce 2005 jsme se v ramci aktivity Optické sité orientovali na obé oblasti
bezdratovych technologii. V pripadé FSO jsme se soustredili na vyvoj vlastniho
prototypu nizkonakladového zarizeni a provedli jsme technické srovnani exis-
tujicich produkti a prototypti. V oblasti radiovych spojii jsme zmapovali situaci
na trhu zafizeni pro nové uvolnéné pasmo 5 GHz a v redlném provozu jsme
ovérili produkt WinLink. Vysledky téchto praci jsou podrobnéji uvedeny ve
zpravach ,,Gigabitové a 100 Mb/s pfenosy vzduchem®, ,,Soudobé trendy v ob-
lasti modernich bezdratovych spoja“ a ,,Bezdratovy spoj pro pasmo 5 GHz -
WinLink 1000°.
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Prace na prototypech nizkonakladovych zarizeni pro opticky prenos vzduchem
spocivaly v prestavbé mechanické c¢asti pivodniho pojitka 10 Mb/s pro zvy-
Seni odolnosti a stability a také v hledani a vyhodnocovani funkénich vzora
elektronické ¢asti pro prenos 100 Mb/s, véetné moznosti vyssich rychlosti pre-
nosu. Pro jejich uplatnéni v prvni mili spoji L2 je potfebné nahradit v pojitku
dosavadni konvertor optika-Ethernet konvertorem optika-optika a vytvorit au-
tonomni systém s bezdratovou zalohou spoje a moZnosti on-line monitorovani
stavu optického pojitka.

Pro ovéreni zarizeni FSO 100 Mb/s jsme hledali, porovnavali a testovali zarizeni
dostupna na trhu i zafizeni, ktera jsou dosud ve vyvoji (napfiklad u pavodnich
autoru zatizeni FSO 10 Mb/s). Vysledkem ovéreni byla identifikace vhodnych i
problematickych prvka konstrukéniho feSeni.

Ze srovnani a ovéreni jednotlivych optickych pojitek vychazi nejvyhodnéji
(z hlediska poméru cena/vykon i technickych parametri) pojitko Elspeedy 100,
se kterym bylo dosazeno velice zajimavych vysledkl v porovnani s komercné
dostupnymi vyrobky (testovan byl pfenos 100 Mb/s na vzdalenost 3000 m).
Prodejni cena tohoto pojitka po ukonceni vyvoje by se mohla pohybovat ko-
lem 80 000,- K¢. Elspeedy 100 vyzaduje zna¢né Gpravy, protoZe jeho stavajici
mechanika je vyrobné relativné nakladna a nelze docilit snadného a presného
zaméreni optického svazku na vétsi vzdalenosti. Pfi vyrobé by bylo vhodnéjsi
vyuzit presnych tazenych hlinikovych profilli, ¢imZ by bylo dosazeno jesté za-
jimavéjsi prodejni ceny.

Na zakladé téchto rozbort a testl jsme navrhli pro prestavénou mechanickou
Cast pripravovaného prototypu novou elektroniku nazyvanou ,LightShuttle®.
Provedli jsme navrh ploSnych spojii a vybér soucastek pro cilové modularni
reSeni elektroniky 100 Mb/s i jejich postupné oZivovani. Testovani nového pro-
totypu planujeme provést v prvnim pololeti 2006. Pfipravované pojitko s novou
mechanickou konstrukci ma proti optickému pojitku Elspeedy 100 ¢tyfnasob-
nou plochu ¢ocky pro prijem signalu, zvySenou presnost zamérovani a odolnéjsi
provedeni pro ,,dalkové* spoje. Vysledky dosavadniho vyvoije a testt se jevi jako
vyuzitelné i z hlediska pokracovani ve vyvoji pojitka s rychlostmi nad 100 Mb/s.

Zahajeni vyroby vlastnimi silami neni pochopitelné cilem vyzkumného zaméru.
Jako nejvhodné;jsi se jevi vzdy dokoncit vyvoj urcitého prototypu a pak poskyt-
nout vyrobni licence. Vyhodou sdruzeni je moznost ovérit prototypy i nasledna
dodavatelska reSeni v testbedu CzechLight nebo na pilotni trase produk¢ni sité
CESNET2.
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4 Programovatelny hardware

Aktivita Programovatelny hardware pokracovala v roce 2005 bez vyznamnych
zmén ve svém zameéreni oproti predchozimu roku. Nasi snahou bylo zkoncen-
trovat vyvojové kapacity na hlavni tkoly, ale pfitom zcela neztratit ze zretele
dalsi mozné aplikace programovatelného hardwaru.

V roce 2005 byly Gspésné zakonceny dva projekty 5. ramcového programu IST
EU s nasi ucasti: SCAMPI a 6NET. Pri zavérecném hodnoceni projektu SCAMPI,
které se konalo v lednu 2005 v Brné, doporucili oponenti prozkoumat moznosti
komercniho vyuziti vysledka projektu, pfedevsim tedy nami vyvinutého mo-
nitorovaciho adaptéru SCAMPI. CESNET pak v prabéhu roku vyvinul v tomto
sméru znacné Usili, jehoz nékteré vysledky se jiz rysuji, ackoli jednani jesté
nejsou dokoncena a definitivni rozhodnuti zatim nepadlo.

Resitelsky tym aktivity se dale rozsifil a na konci roku 2005 ¢ital 74 aktivnich
¢lent. Nejvétsi narast byl ve skupiné vyvojarit VHDL, nebot se ukazalo, Ze
efektivni zapojeni studentti do naro¢nych vyvojovych praci se neobejde bez
predchoziho ziskavani zkuSenosti na jednodussich ukolech a nasledné selekce
téch nejlepsich. Snazime se proto podchycovat zajemce o spolupraci v oblasti
vyvoje VHDL z fad studenttd v ranych fazich jejich studia, ponechat jim zhruba
rok na aklimatizaci a osvédcCeni svych schopnosti a teprve poté je zafazujeme
na zodpovédna mista ve vyvojovych tymech.

Na obrazku 4.1 je vidét ro¢ni priibéh ristu poctu radka v naSem ulozisti CVS,
kde se prechovavaji zdrojové kody veskerého firmwaru a softwaru a také doku-
mentace. I pfi védomi problemati¢nosti takové statistiky se domnivame, Ze tento
graf poskytuje jistou predstavu o rozsahu vyvojovych praci v ramci aktivity.
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Obrazek 4.1: Graf riistu poctu fadkt v CVS béhem roku 2005
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Ve vnitfni organizaci tymu doslo v roce 2005 k pomérné vyznamné zméneé:
Zatimco drive byli spoluresitelé zarazeni a vedeni predevsim v ramci tématicky
orientovanych skupin (VHDL, systémovy software, atd.), v poloviné roku 2005
jsme zavedli hierarchii Fizeni zaloZzenou primarné na projektech. Projektové
skupiny zahrnuji vSechny vyvojare a podpurné spolupracovniky, ktefi se maji
podilet na vysledcich daného projektu. Od této zmény si slibujeme zkvalitnéni
fizeni, pfedevsim ve smyslu lepSiho plnéni stanovenych termint. V béhu je nyni
nasledujicich pét projektt:

1. Netflow - vyvoj monitorovaci sondy Netflow, vedoucim projektu je Martin
Zadnik (VUT Brno).

2. Liberouter - vyvoj smérovace IPv6/IPv4, vedoucim projektu je Jifi Tobola
(VUT Brno).

3. SCAMPI - vyvoj monitorovaciho adaptéru SCAMPI, vedoucim projektu je
Tomas Martinek (VUT Brno).

4. IDS - priprava vyvoje zafizeni pro monitoring obsahu pakett, vedoucim
projektu je Petr Kobiersky (VUT Brno).

5. PAGEN - priprava vyvoje generatoru paket(i, vedoucim projektu je Jan

Pazdera (VUT Brno).

Vsechny uvedené projekty budou podrobnéji popsany v nasledujicich oddilech.

4.1 Nove karty

Rodina karet COMBO se v roce 2005 rozsifila o nékolik vyznamnych prirtstka:

1. Zakladnikarta COMBO6X pro sbérnice PCI 64bit/66 MHz a PCI-X. Tato karta
byla jiZ otestovana a nékteré drobné nedostatky, které byly pfi testech
odhaleny, jsme promitli do upraveného navrhu karty.

2. Zakladni karta COMBOGE pro sbérnici Express PCI je nyni ve vyrobé.

3. Karta rozhrani COMBO-4SFPRO je k dispozici ve dvou variantach, s pod-
porou bud’ pro gigabitovy Ethernet nebo SDH STM-16. Karta jiz byla otes-
tovana a je pripravena k nasazeni.

4. Karta rozhrani COMBO-2XFPRO s podporou pro 10gigabitovy Ethernet.
U této karty jsme narazili na vazné problémy se soucastkami (viz nize).
Karta v této podobé zfejmé nebude pouZitelna a pro podporu desetigiga-
bitovych rozhrani bude nutno navrhnout zcela novou kartu.
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Prinos této nové rodiny karet COMBO je troji:

e Implementaci modernich sbérnic PCI-X a Express PCI s vysokou propust-
nosti se oteviraji nové moznosti koncipovani sitovych zafizeni s kartami
COMBO: Sbérnice ve vétsiné pripadl prestava byt uzkym hrdlem a vyuziti
procesoru hostitelského pocitace je proto snazsi.

e Specializované Cipy byly nahrazeny novymi funkcemi anebo naprogramo-
vanymi moduly pfimo v hradlovych polich: Misto phytert jsou pro sitova
rozhrani vyuzivany rychlé sériové obvody Rocket 10 v hradlovych po-
lich Xilinx Virtex-II Pro a dale PCI bridge PLX, jimZ byla osazena ptivodni
karta COMBOG6, byl nahrazen hradlovym polem s komerc¢ni implementaci
prislusného PCI bridge ve formé tzv. Intellectual Property Core.

e Hradlova pole rady Virtex-II Pro pfimo v sobé obsahuji jeden nebo vice
primo na kart€. V soucasné dobé je pomoci téchto procesorti implemen-
tovana funkce Busmaster DMA.

Desetigigabitovy Ethernet byl implementovan jiz na kartach COMBO-2XFP vyvi-
nutych pro projekt SCAMPI. Poté, co byly vyrobeny dva kusy této karty, firma In-
tel oznamila konec vyroby phytert DS12010, které jsou na karté pouzity. U nové
generace desetigigabitovych karet rozhrani jsme se proto rozhodli misto ¢ipa
tohoto typu pouzit sériové obvody Rocket I0. Podle specifikace vyrobce (Xilinx)
mély tyto obvody v hradlovych polich Virtex-II Pro XC2VP20 (speed grade 7)
plné podporovat rozhrani 10GE. Navrhli jsme proto nové karty COMBO-2XFP
s témito hradlovymi poli, firma Xilinx vSak nasledné podporu 10GE u téchto Cipta
odvolala bez uvedeni blizSich podrobnosti. Rozhodli jsme se proto vyvoj karty
COMBO-2XFPRO zastavit a navrhnout ji znovu s pouzitim nového hradlového
pole Virtex-4, u néhoz by méla byt desetigigabitova rozhrani jiZ podporovana
bez vyhrad.

4.2 Sonda Netflow

Projekt vyvoje sondy Netflow byl zahajen v roce 2004 v ramci aktivity JRA2 (Bez-
pecnost) projektu GN2. Cilem je samostatné monitorovaci zafizeni pro ziskavani
informaci o datovych tocich IP ve vysokorychlostnich sitich.

V tijnu 2005 jsme dokondili a do konce roku tspésné otestovali prototyp sondy,
ktery je zaloZzen na standardnim PC s pfidanym hardwarovym akceleratorem
pro analyzu datového provozu.

Primyslovym standardem pro vyménu statistickych dat o tocich je protokol
Cisco Netflow, jehoZ nejnovéjsi verze 9 je popsana v informativnim RFC 3954.
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Data Netflow jsou obvykle generovana smérovaci. Pouziti autonomni sondy ma
proti tomuto tradi¢nimu usporadani né€kolik vyhod:

e Sonda neni v sitové infrastrukture viditelna na arovni sitové ani linkové
vrstvy. Vzdalené utoky jsou proto prakticky nemozné.

e Hlavnim ukolem smérovacu je smérovani a predavani datagramt, jiné
operace, zejména jsou-li narocné na vypocetni vykon, 1ze dé€lat jen ve velmi

e Specidlnim pfipadem predchoziho bodu je vzorkovani provozu, které je
u nékterych smérovact povinné. Pro nékteré aplikace, zejména v oblasti
bezpecnosti, je vSak vzorkovani velmi nevhodné.

Dalsi technické podrobnosti o sondé lze nalézt v technické zpravé [ZaL05] a
¢lanku [ZPKO05].

4.2.1 Hardware

Hardwarovy akcelerator pro sondu Netflow je zaloZzen na kombinaci zakladni
karty COMBOG6 a dcefiné karty rozhrani pro gigabitovy Ethernet, tj. bud COMBO-
AMTX (metalické porty) anebo COMBO-4SFP (transceivery SFP). Z hlediska
sitové infrastruktury funguje akcelerator jako opakovac: datovy tok prichazejici
do jednoho z portt je bezprostfedné vysilan z jiného portu a kopie téchto dat
se predava firmwaru k analyze.

4.2.2 Firmware

Firmware akceleratoru Netflow v jazyku VHDL je postaven na zcela novém
designu. Je schopen soucasné zpracovavat datovy provoz IPv4 i IPv6. Aktualni
verze firmwaru je schopna udrzovat v paméti informace o 65 536 tocich.

active records

1Gb/s—| IBUF hash mem. empty items export
Y hash FIFO [ ¥ 1 [ i
HFE HASH [—{| - — HSRCH MAN SCTRL
4 |4 |
statistical FIFO

Obrazek 4.2: Blokové schéma firmwaru sondy Netflow
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Obrazek 4.2 znazornuje blokové schéma firmwaru. Pakety pfijaté vstupni vy-
rovnavaci paméti (Input Buffer, IBUF) jsou postoupeny analyzatoru hlavicek
(Header Field Extractor, HFE). Tato jednotka analyzuje hlavicky 2., 3. a 4. vrstvy,
extrahuje z nich vSechna potfebna pole a ulozi je do pevné datové struktury
nazyvané unifikovana hlavicka (UH), jeZ se uloZi do statistické fronty (statistical
FIFO). Paralelné s tim jsou urcita klicovd pole UH pouzita jako vstup rozptylovaci
funkce CRC-64, ktera je implementovana jednotkou HASH. Z vyslednych 64 bita
funkce CRC-64 pouzivame 57 bitli jako unikatni identifikator toku. Kli¢ovych poli
je obvykle pét: zdrojova a cilova adresa IP, Cisla zdrojového a cilového portu
a cislo protokolu treti vrstvy. Firmware lze konfigurovat tak, ze se libovolna
podmnoZina bit téchto péti klicovych poli zamaskuje a jako vstup rozptylovaci
funkce se pouziji pouze zbylé bity.

Pouziti hodnoty rozptylovaci funkce jakoZto identifikatoru toku znamena, Ze
pakety s rozdilnymi hodnotami kliCovych poli mohou obcas dostat stejny iden-
tifikator a tudiz mohou byt nespravné zarazeny do téhoz toku. Vzhledem ke
statisticky rovhomérnému rozdéleni hodnot funkce CRC-64 je pravdépodob-
nost nedetekované kolize Nx27°7 kde N je skutecny pocet tokli v paméti. Pamét
vSak nemuzZe nikdy zaroven obsahovat vice nez 216 toku, a proto je pravdépo-
dobnost nedetekované kolize nejvyse 2741 tedy asi 4,55 % 10713, Pfi soucasné
maximalni propustnosti firmwaru - ptil milionu paketl za vtefinu - to znamena
v praméru nejvyse 7 kolizi za rok. | kdyzZ je tato pravdépodobnost pro vétsinu
aplikaci dostate¢né nizka, je nutné pocitat i s cilenym utokem na rozptylovaci
funkci: Utoénik mtiZe napfed podvrhnout vhodné pfipraveny tok a pak spustit
vlastni atok, ktery vSak bude nespravné klasifikovan jako prvni (podvrZzeny) tok.
Tento scénar neni prili§ obtizné zrealizovat, nebot rozptylovaci funkce je znama.
Tomuto nebezpeci se Celi tim, Ze je jednotka HASH inicializovana ndhodnym
Cislem, takze jeji vysledné hodnoty nejsou predikovatelné.

Identifikatory toku jsou ukladany do fronty Hash FIFO, odkud je po jednom
vybira vyhledavaci jednotka (Hash Search Unit, HSRCH) a zjiStuje, zda je tento
identifikator jiz v paméti pritomen. Je-li tomu tak, upravi se statistika prislusného
existujiciho toku, v opa¢ném pripadé se v paméti zalozi nova polozka.

Ridici jednotka (Manager Unit, MAN) spravuje seznamy identifikatort tokt a téz
udrzZuje seznam volnych pamétovych mist. Zadznamy o tocich jsou usporadany
v obousmérném seznamu setfidéném podle ¢asové znacky posledni zmény
zaznamu. Neaktivni toky lze pak snadno rozpoznat, jakmile jejich stari prekroci
stanovenou hranici (tzv. neaktivni Casovac).

Konecné, ilozna jednotka (Storage Unit, SCTRL) shromazduje statistiky o aktiv-
nich tocich a exportuje zaznamy podle instrukci obdrzenych od jednotky MAN.

Aktualni verze firmwaru podporuje téZ experimentalni vzorkovaci proceduru
nazyvanou sample-and-hold. Od bézného statistického vzorkovani, které je rov-
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néz implementovano, se lisi tim, Ze vzorkovani vstupnich pakett je potlaceno
u vSech toku, které jiz existuji v paméti. Timto postupem lze ziskat velmi presné
informace o velkych tocich.

Cinnost firmwaru zavisi na hodnotach nékolika numerickych parametri, které
lze ménit i za béhu:

e vyprseni aktivnich tokua (active timeout) v rozmezi 0-1200 sekund

e vyprseni neaktivnich toka (inactive timeout) v rozmezi 0-60 sekund
e vzorkovaci frekvence v rozmezi 1-65 536

e vzorkovaci frekvence pro sample-and-hold v rozmezi 1-65 536

e prah pro sample-and-hold - vzorkovani nezacne drive nez pocet toku
v paméti dosdhne této hodnoty

4.2.3 Softwarovy ovladac akceleratoru

Ovlada¢ hardwarového akceleratoru Netflow je k dispozici pro Linux 2.4 a 2.6.
Umoziuje soucasny pristup nékolika aplikaci k zaznamiim o tocich: Vyhrazeny
blok sdilené paméti se pouziva pro uloZeni az 16 384 zaznamu v logické strukture
kruhové vyrovnavaci paméti. Jakmile se kruh zaplni, jsou nejstarsi zaznamy
prepisovany novymi. Kazda aplikace si pritom udrzuje vlastni ukazatel do této
vyrovnavaci paméti a navic mtze uzamknout az 1024 polozek - pokud napriklad
neni hotova s jejich ¢tenim - a zabrani tak jejich prepsani.

Aplikace mohou k ovladaci pristupovat vyhradné prostrednictvim specialni niz-
kourovinové knihovny libcsflow. Tato knihovna implementuje nékteré spolecné
funkce a kromé toho také umoznuje testovat aplikace bez pristupu k hardwaro-
vému akceleratoru — zaznamy o tocich se v tomto pripad€ nactou z diskového
souboru.

4.2.4 Program pro export dat Netflow verze 9

Prvni aplikaci, ktera pouziva sondu Netflow, je exportér toki podporujici format
Netflow verze 9. Prozatim umoziuje posilat data jedinému kolektoru prostred-
nictvim transportu [Pv4/UDP. IP adresu a cilovy port kolektoru lze nastavit
z prikazového radku.

Format Netflow v9 je pruzny v tom, Ze umozinuje prakticky libovolné stanovit
obsah odesilanych zaznamu o tocich. Pouzita usporadani dat jsou kolektoru
sdélena pomoci takzvanych predloh (templates). Nas exportér zatim podporuje
Sest predloh pro vSechny mozné kombinace IPv4 a IPv6 na jedné strané a
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transportnich protokolt TCP, UDP a ICMP na strané€ druhé. Dalsi dvé predlohy
(IPv4/OTHER a IPv6/OTHER) jsou pouzivany pro ostatni protokoly treti vrstvy.

Vsechny predlohy sdileji nasledujicich sedm datovych poli:

e FIRST_SWITCHED - ¢asova znacka prvniho datagramu v toku
LAST _SWITCHED - ¢asova znacka posledniho datagramu v toku
OUT_PKTS - pocet datagramt patficich toku
OUT_BYTES - pocet oktet1 patficich toku
[PV4_SRC_ADDR a IPv6_SRC_ADDR - zdrojova IP adresa
[PV4_DST_ADDR a IPv6_DST_ADDR - cilova IP adresa
PROTOCOL - protokol treti vrstvy

Dalsi datova pole jsou jiz specificka pro jednotlivé predlohy. Jejich vyskyt uka-
zuje tabulka 4.1.

Pole TCP UDP ICMP Popis

L4 SRC_.PORT X X zdrojovy port

L4 DST PORT X X cilovy port

DST_TOS X X oktet typu sluzby
TCP_FLAGS X priznaky TCP (TCP flags)
ICMP_FLAGS X priznaky ICMP (ICMP flags)

Tabulka 4.1: Datova pole v protokolové specifickych predlohach

Bez znalosti prislusné pfedlohy nemtiZe kolektor data interpretovat, a proto je
dulezité vSechny pouzivané predlohy obcas posilat. Prostfednictvim fadkového
parametru je mozné nastavit periodu jejich posilani.

4.2.5 Testy prototypu

V listopadu a prosinci 2005 jsme realizovali prvni Gspésné testy sondy, a to
jak v laboratornim prostredi, tak i v produk¢ni siti. DalSi nezavislé testy jsou
pripravovany ve spolupraci s naSimi partnery v projektu GN2, jimz CESNET
zapujcil nebo zaptjci prototypy sondy. Jeden z nich je jiZ instalovan v Utrechtu
(Nizozemsko) a testovan kolegy ze SURFnetu. Testovani zatim obecné narazi na
neexistujici nebo chabou podporu Netflow v9 v kolektorech.

Propustnost firmwaru jsme testovali pomoci sitového analyzatoru Spirent
AX/4000. Vysledky jsou graficky znazornény v obrazku 4.3, z néhoz je vidét,
Ze propustnost soucasné verze designu je limitovana dvéma faktory:

e Firmware bézi s frekvenci hodin 50 Mhz, coz pfi datové cesté o Sifce
16 bitd znamen4, Ze maximalni (teoreticka) propustnost je 800 Mb/s. Tento
faktor omezuje kiivku propustnosti pro velké pakety (pravy horni roh
v obrazku 4.3.)
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Obrazek 4.3: Propustnost sondy Netflow pro rizné velikosti paketi

e Analyzator hlavicek HFE je schopen zpracovat zhruba 500 tisic paket(i za
vtefinu, ¢imZ je omezena zejména propustnost malych paketd v levém
dolnim rohu kfivky.

Na odstranéni obou omezeni v soucasné dobé pracujeme: Nova zakladni karta
COMBO6X umozni zvysit hodinovou frekvenci na 100 MHz a tim hrubou pro-
pustnost na 1,6 Gb/s. Ve fazi testli je téZ optimalizovana implementace HFE,
ktera by méla byt schopna zpracovat minimalné 2 miliony paket za vterinu.
Po téchto vylepSenich by mél byt firmware sondy schopen zpracovat plnou
rychlost 1 Gb/s bez ohledu na velikost paketu.

Sondu jsme rovnéz testovali s redlnymi daty z paterni sit€ CESNET2. Pripojili
jsme ji na port pristupového smérovace v brnénském uzlu, do néhoz byl zrca-
dlen veskery provoz prichazejici do metropolitni sit€é BAPS. Data generovana
sondou byla zpracovavana systémem FTAS (viz kapitolu 5.2). Nasledujici ob-
razky ukazuji vybrany vzorek vysledki!. Z nich je zfejmé, Ze data poskytovana
sondou jsou kvalitativné spravna, nebot se shoduji s nezavislymi pozorovanimi.
Pro presné€jsi kvalitativni srovnani jesté pripravime test, ktery porovna vysledky
poskytované sondou s témi, které ziskame ze sousediciho smérovace.

1Z dtivodu ochrany citlivych dat jsou vechny IP adresy rozmazany.
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Pkts-estimated: summary per time range
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Obrazek 4.4: Spektrum protokol transportni vrstvy

Bytes-estimated: summary per time range
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Obrazek 4.5: Nejvyznamnéjsi datové zdroje a sluzby
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Bytes-estimated: summary per time range
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Obrazek 4.6: SloZzeni provozu podle jednotlivych sluzeb

Results
o Src-lP Dst-P Pkts-estimated Bytes-estimated Src-Port Dst-Port  Protocol
1. 40,000 p 3.418 KB 16174 bgp (179) tcp (6)
2. 2001 2001 20.000 p 1.895 KB 19431 bgp (179) tcp (6)
3. 20.000 p 1.523 KB 11027 bgp (179) tcp (6)
4, 20,000 p 1.523 KB 16174 bgp (179) tcp (6)

Obrazek 4.7: Viditelné relace BGP nad IPv4 i IPv6

4.2.6 Vyhled do budoucnosti

Sonda Netflow spolu s programy FTAS a Netflow Monitor, vyvijenymi rovnéz
sdruzenim CESNET v ramci vyzkumného zaméru, poskytuje jiz v soucasné
dobé vcelku komplexni a pouzitelné zarizeni, které miize byt uzite¢né pro radu
aplikaci nejen v oblasti bezpec¢nostni analyzy provozu, ale téz sledovani kvality
sluzby, u¢tovani prenesenych dat ¢i planovani kapacity site.

Plany pro nejblizsi obdobi (do konce anora 2006) zahrnuji pfedevsim rozsifeni
a zprehlednéni softwaru. Pocitame s implementaci nasledujicich novych funkci:

e Export ve formatu Netflow v5

e Posilani dat vétSimu poctu kolektorti zaroven

e Filtrace zaznami: kazdy kolektor by pak mél dostavat jen ta data, ktera

ma pravo Ci potrebu vidét.
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Zakladnim prostfedkem konfigurace sondy by se mélo stat textové uzivatelské
rozhrani systému Netopeer, viz oddil 4.3.2.

Béhem prvniho pololeti 2006 planujeme dokonceni nové verze sondy zaloZené
na zakladni karté COMBO6X a karté rozhrani COMBO-4SFPRO. Tato verze bude
mit propustnost 1,6 GBit/s a kromé gigabitového Ethernetu bude podporovat i
rozhrani SDH STM-16. Nové karty budou mit také vétsi kapacitu paméti SSRAM,
coz umozni zvysit pocet soucasné uchovavanych tokt na 512 tisic.

V delsi casové perspektive sledujeme predevsim vyzkumné orientované smeéry,
jako je implementace protokolu IPFIX (RFC 3917) anebo rizné strategie vzorko-
vani.

4.3 Smeérovac Liberouter

Cilem projektu Liberouter je vyvinout multigigabitovy smérovac pro IPv6 a IPv4
zaloZeny na platformé PC a pridavné akcelerac¢ni karté COMBOG6, ktera umoz-
nuje rozlozit zatéZ pri smérovani mezi hardware a software podle mySlenky
hardwarové-softwarového kodesignu. S vyuzitim tohoto pristupu je mozné od-
stranit hlavni nevyhodu cisté softwarovych smérovacu, kterou je nedostatec¢na
propustnost pro dnesni vysokorychlostni linky. Projekt byl také financovan
z projektu 6NET, jenZ byl soucasti 5. ramcového programu EU.

Na pocatku roku 2005 jsme p¥i pribéZném hodnoceni projektu 6NET tspésné
prezentovali prvni funkéni prototyp Liberouteru, kterym byla sitova karta s hard-
warovou filtraci pakett. Architektura tohoto prototypu je popsana v lonské
zpravé. V roce 2005 se pak vyvoj smérovace rozdélil do dvou vyvojovych vétvi,
kterymi jsou vyvoj sitové karty s hardwarovou filtraci a hardwarovym pfeposila-
nim paketua (projekt NIFIC) a vyvoj pavodné navrzeného smérovace Liberouter.
Pro obé vyvojové vétve je dnes vytvorena dokumentace ve formatu XML, jez je
k dispozici na strankach projektu wwuw.liberouter.org.

4.3.1 Projekt NIFIC

Firmware

V prvni poloviné roku jsme soustredili vyvoj na dokonceni projektu NIFIC,
ktery navazuje na prvni prototyp Liberouteru a dale rozsiruje jeho schopnosti
o hardwarové preposilani a replikaci paketd. Toho lze vyuZzit napriklad k fil-
trovani sitového toku ve vysokych rychlostech, protoze paket je zpracovavan
pouze v hardwaru a neni nutné jej dale softwarové zpracovavat. Dal§im moZnym
vyuzitim je napfiklad posilani potencidln€ nebezpecnych toka do honeypot
nebo jakékoliv jiné rozdéleni toka na zdkladé informaci z hlavicek pakett. Vy-

60 Optickd sit ndrodniho vyzkumu a jeji nové aplikace 2005



hodou tohoto zafizeni je jeho mozZna ,neviditelnost* v sitové vrstvé, ale zaroven
schopnost provadét klasifikaci na zakladé informaci z této a vyssich vrstev.

Proti prvnimu prototypu se zménila zejména hardwarova architektura vystupni
Casti zarizeni - viz obrazek 4.8. Po prijeti vstupnim rozhranim (IBUF) je paket
zpracovan procesorem HFE (Header Field Extractor), ktery ulozi data paketu
do fronty paketi (PFIFO) a informace z hlavicek potfebné pro Kklasifikaci do
fronty unifikovanych hlavicek (UH FIFO). Tyto informace jsou dale zpracovany
ve vyhledavacim procesoru (LUP), jehoz vystupem je informace urcujici dalsi
zpracovani paketu, které je nasledné provedeno v jednotce DISP (Dispatcher).
MozZnosti zpracovani jsou:

e Filtrace - paket je zahozen.

e Zaslani do softwaru - paket je pres vyrovnavaci jednotku (SWOBUF) ode-
slan do softwaru, kde je zpracovan ovladacem COMBO karty. Nalezité
upraveny pak muZze byt odeslan vystupni jednotkou (OBUF) na sitové
rozhrani.

e Piimé preposlani na vystup - paket je odeslan do replikatoru (REP), kde

rozhrani, odkud je pfimo, aniz by byl zpracovan v softwaru, odeslan do

sité.
4xGMII__]
X OBUF REP
__________________________________________________________ interface card _
COMBO6
UHF| LUP I
s

AxGMIl_[° :
RX ] IBUF HFE

— oisP — [[[]]

4Gbps  SWOBUF

Obrazek 4.8: Schéma firmware projektu NIFIC

Firmware projektu NIFIC je v soucasnosti k dispozici na kartach COMBOG6,
COMBO4MTX a COMBO-4SFP. Prestoze slozitost firmwaru je mensi, nez je tomu
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u pivodni koncepce smérovace Liberouter, uZ nyni je vyuziti zejména hradlo-
vého pole na karté COMBO6 na velmi vysoké arovni, a proto byla implemen-
tace kompletniho smérovace pfesunuta na novou platformu karet COMBO6X a
COMBOGE.

Software

Softwarova cast projektu NIFIC je do zna¢né miry spolecna s projektem Li-
berouter, zejména pak filtrovani paketd pomoci klasifikacniho procesoru, kde
pokracuje hledani nejvhodnéjsiho zptisobu rozdéleni filtrovacich pravidel do
struktur asociativni a statické paméti - viz technicka zprava [Ant05]. Specific-
kou ¢asti pouze pro tento projekt jsou ovladace poskytujici pristup k sitovym
rozhranim COMBO6. Tyto ovladace jsou dostupné pro operacni systémy Linux
a NetBSD. V souvislosti s prechodem na novou generaci karet COMBO6 inten-
zivné pracujeme na verzi ovladace, vyuzivajiciho k Fizeni systémové sbérnice
procesor PowerPC, ktery je pfimo integrovan v programovatelném hradlovém
poli. Tim bude sniZeno zatiZeni procesoru pocitace a bude mozné dosahnout
vys$Sich propustnosti pii prenosech po sbérnici.

V souvislosti s distribuci karet COMBO6 externim zajemctim vznikl systém pro
pripravu balickt, obsahujicich vSechny soubory prislusejici k danému projektu.
Cilem tohoto systému je zjednodusit instalaci softwaru a konfiguraci hardwaru
jak pro externi zajemce, tak pro testovaci skupinu. Vysledné balicky, které
obsahuji zdrojové soubory softwaru a konfigura¢ni soubory pro hradlova pole,
jsou zverejnény na strankach projektu. Systém balicki se v projektu NIFIC
osvédcil, proto jej vyuzivame i pro dalsi feSené projekty (Netflow, NIC).

4.3.2 ProjektLiberouter

Firmware

Soubézné s dokonc¢ovanim projektu NIFIC ¢ast VHDL vyvojara intenzivné praco-
vala na komponentach nutnych pro dalsi posun ve vyvoji ptivodniho smérovace
Liberouter a ke konci roku pak byly vSechny tyto komponenty integrovany do
jednoho celku. Pfestoze nékteré z komponent jeSté€ nejsou plné funkéni, v soft-
warovych simulacich uz Liberouter presméroval sv(ij prvni paket. V pristim
roce hodlame soustredit vyvoj na rozsirovani funkci kritickych komponent a
prechod ze simulaci k hardwarové implementaci na novych kartaich COMBO6X
a COMBOGE.

Architektura firmwaru smérovace Liberouter je znazornéna na obrazku 4.9.
Vstupni ¢ast odpovida architekture projektu NIFIC, novymi komponentami pak
jsou:
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Obrazek 4.9: Schéma firmware projektu Liberouter

REP (Replicator): Jednotka pro hardwarovou implementaci multicastu. Jejim
tkolem je replikace zaznami o paketech a prifazovani t€chto zaznamu do
prioritnich front.

PQ (Priority Queues): Systém prioritnich front pro kazdé vystupni rozhrani.
Umoznuje realizaci QoS.

OPE (Output Packet Editor): Vystupni paketovy editor modifikujici data pa-
ketu pred jejich odeslanim ze smérovace (zména L2, L3 adresy, zmenseni
TTL atd.).

DRAM (SDRAM Scheduler + SDRAM Controller) : Planovac pfistupu k dyna-
mické paméti umoZnujici praci s touto paméti vice jednotkdam zaroven
(HFE, REP, OPE) a fadi¢ dynamické paméti zajistujici pristup do DDR
SDRAM paméti.

V soucasné dobé jsou z novych komponent pln€ implementovany jednotky
Replicator a DRAM scheduler. U ostatnich jednotek jsme implementace roz-
délili do dvou fazi. Prvni verze téchto komponent s omezenymi funkcemi jiz
jsou dostupné (OPE, PQ, SDRAM_CTRL) a umozZni testovani Liberouteru v hard-
waru. V pristim roce pak budou tyto jednotky implementovany v plné verzi bez
omezeni funkci. Soucasné s implementaci novych jednotek probiha prepraco-
vani vykonové kritickych jednotek na vstupu (HFE, LUP) tak, aby bylo dosazeno
vyS§Si propustnosti, lepSiho vyuziti prostredkli hradlového pole a vétsi obecnosti
téchto jednotek (dprava a rozsireni instrukcéni sady).

Software

Softwarova podpora pro akceleraci paketl sestava z démona combod. Operacni
systém udrZuje smérovaci tabulky, ARP tabulky pro pireklad L3 adres na L2
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a nastaveni paketového filtru. Tyto zdroje je nutno zkombinovat do jedné vy-
hledavaci struktury pro LUP. Dokoncili jsme metodu kombinace smérovani a
ARP do jedné vyhledavaci struktury (routing-ARP tabulky) a formalni model
této metody. Pridani paketového filtru je zaloZzeno na vloZeni filtrti reprezentova-
nych intervalovymi rozhodovacimi diagramy do relevantnich ¢asti adresového
prostoru smérovaci tabulky. Tento postup jsme implementovali v prototypu. Vy-
vijime formalni model metody a pracujeme na stanoveni kvantitativnich charak-
teristik chovani vysledné struktury. Pribézné vysledky této prace jsou shrnuty
ve vySe zminéné technické zpraveé [Ant05].

Mimo prace na akcelera¢nim démonovi jsme dale doplnili sadu Fidicich nastroja
pro hardwarové komponenty. Cilem je vytvorit kompletni sadu téchto nastroja
s jednotnym rozhranim pro nastaveni a testovani vSech komponent firmwaru
Liberouteru. Funkce nutné ke smérovani paketi poté presuneme do knihovny
libcombo, kterou vyuziva démon combod pro Fizeni nanoprocesort a uloZeni
aktualnich smérovacich a filtrovacich pravidel na kartu COMBOG6.

Formalni verifikace

V oblasti formalni verifikace jsme se zamérili na ovéreni spravnosti VHDL
designu komponenty TX_BUFFER a generickych komponent synchronnich a
asynchronnich front FIFO a FIFO BRAM. Verifikace bloku TX_BUFFER potvr-
dila spravnost prisluSnych VHDL programt vzhledem k nemozZnosti preteceni
bufferu. Formulace temporalnich vlastnosti umozZznila navic upfesnéni chovani
nékterych signalti a upfesnéni predpokladi nezbytnych ke spravné cCinnosti
bloku.

Verifikace parametrizované fronty FIFO BRAM vedla pro vice nez 5bitovy ad-
resni prostor ke kritické stavové expanzi. Spravnost fronty byla tedy ovéfovana
zjednoduS$enim designu na 5bitovy adresni prostor. Vysledky vedly k nalezeni
chyb v designu, které byly diky verifikaci lokalizovany a opraveny. Jednalo se
o fizeni signalu LSTBLK ohlasujiciho posledni volny blok fronty. Nové verze
designu jsme podrobili verifikaci vzhledem ke stejnym vlastnostem, jako pt-
vodni verze. Moznost znovupouziti formalni specifikace byla u komponenty
FIFO BRAM vyuZita poprvé, a jeji vysledky umoznily rychle lokalizovat a od-
stranit nové zanesené chyby.

Presné vysledky vySe uvedenych verifikaci, véetné historie verifikaci jednotli-
vych verzi komponent, jsou zvefrejnény na strankach projektu Liberouter v sekci
formalni verifikace.
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Konfiguracni systém Netopeer

Soucasti projektu Liberouter je také konfiguracni systém Netopeer, ktery ma
umoznit konzistentni konfiguraci smérovacu ¢i jinych sitovych zafizeni. Pro
vnitfni reprezentaci konfiguraci pouziva Netopeer jazyk XML.

V roce 2005 jsme se soustfedili na dokonceni textového uzivatelského rozhrani.
Toto rozhrani, zaloZené na knihovné ncurses?, ma jiz v souéasné dobé vsechny
pozadované funkce a probiha jeho testovani.

Jako prostfedek pro pienos konfigurace do sitového zarizeni a hlaseni pripad-
nych chyb v opac¢ném sméru jsme zvolili protokol netconf, ktery je vyvijen
v ramci IETF. Software vyvinuty jako soucast diplomové prace [Zlo05] je jed-
nou z prvnich implementaci tohoto protokolu.

Dale pokracoval vyvoj metakonfigurac¢ni aplikace [Mat05], ktera umoziuje kon-
figurovat celé sit€ na vyssi urovni abstrakce a automaticky pripravovat konfigu-
race jednotlivych smérovacl v jazyku Netopeer. Vytvorili jsme téZ modul pro
grafické znazornéni sité ve formatu SVG.

Koncem roku 2005 jsme zah4jili prace na prizptisobeni systému Netopeer pro
konfiguraci sondy Netflow, viz oddil 4.2. Na zakladé€ specifikace predpoklada-
nych funkci hardwaru i softwaru sondy jsme vytvofrili odpovidajici XML schéma
a upravili textové rozhrani. Nyni zbyva vytvorit back-end, ktery konfiguraci v ja-
zyku Netopeer zpracuje a nastavi podle ni sondu Netflow.

4.4 Adaptér SCAMPI

Cilem evropského projektu SCAMPI v ramci 5. ramcového programu IST bylo
vyvinout adaptér pro monitorovani vysokorychlostnich siti s prenosovou kapa-
citou 10 Gb/s a vyssi. Na téchto rychlostech jiz neni mozné monitorovat vstupni
datové toky pomoci konvencnich pocitact se sitovym rozhranim (tzké hrdlo
tvori predevsim propustnost sbérnice mezi procesorem a sitovym rozhranim).
V ramci vyvoje adaptéru SCAMPI byla proto rozdélena funkce monitorovaciho
systému mezi software (bézici na konvenc¢nim pocitaci) a specializovany hard-
ware (v podobé karet rodiny COMBO6), ktery zpracovava vykonové narocné
Casti s vyuzitim technologie FPGA.

V ramci projektu SCAMPI bylo alohou naseho tymu pfedevsim navrhnout a im-
plementovat firmware monitorovaciho systému a nizkotroviiovy software pro
komunikaci s kartou COMBO6. Pro podporu projektu jsme navic vyvinuli a oZi-
vili specializovanou kartu COMBO-PTM fungujici jako zdroj presnych casovych
znacek (pouzito pro ucely statistik).

2http;//www.gnu.org/software/ncurses/ncurses. html
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4.4.1 Firmware

Ulohou firmwaru v projektu SCAMPI bylo zajistit pfijem paketu ze vstupniho
rozhrani, priradit paketu pfesnou ¢asovou znacku a dale jej analyzovat a klasifi-
kovat podle pozadavku uzivatelské aplikace. Dale byly pozadovany tyto funkce:
moznost sbéru statistik, filtrovani/vzorkovani paketti a detekce specifickych po-
sloupnosti znaka v datovém obsahu paketu.

Na zakladé pozadavkl jsme navrhli firmware, ktery podporuje sbér az 256 riiz-
nych statistik zalozenych na délce paketu nebo ¢asovém intervalu mezi pakety.
K dispozici je téz 16 vzorkovacich jednotek, které 1ze nakonfigurovat pro nasle-
dujici rezimy vzorkovani:

o deterministické - propusti kazdy n-ty paket

e pravdépodobnostni - propousti nahodné pakety s predepsanou pravdeé-
podobnosti

e paket s n-tym bajtem - pro kazdy n-ty bajt v proudu dat propusti paket,
ktery tento bajt obsahuje

Firmware je diky pouzité asociativni paméti schopen detekovat az 512 raznych
vzorku pri rychlosti 3,2 Gb/s.

Vyvoj firmware jsme rozdélili do dvou fazi. V prvni fazi jsme navrhli a implemen-
tovali verzi monitorovaciho adaptéru pro rychlost 1 Gb/s. Podrobnéjsi popis této
verze je k dispozici v zavérecné zpravé z roku 2004.

Druha faze byla zamérena na vyvoj monitorovaci adaptéru pro rychlost 10 Gb/s.
Z divodu vysoké propustnosti bylo potfeba rozdé€lit vstupni datovy tok do
nékolika cest, pouzit zcela jiné vstupni buffery, replikovat nékteré komponenty
(HFE, FIFO) a rozdélit navrh mezi kartu COMBO6 a pridavnou kartu. Oproti
designu prvni faze, jsme navic pouzili nové vykonnéjsi moduly pro vypocet
kontrolniho souctu, vypracovali obecnéjsi systétm komunikacnich sbérnic na
¢ipu a implementovali mnoho dalSich vylepSeni. Architektura monitorovaciho
adaptéru pro 10 Gb/s je znazornéna na obrazku 4.10.

Cinnost adaptéru lze shrnout do nasledujicich bodu

1. Na vstup adaptéru prichazeji data rychlosti 10 Gb/s standardnim rozhra-
nim XGMII. Ve vstupnim bufferu (IBUF) je ovéren jejich kontrolni soucet a
celkovy datovy tok je rozdélen do ¢ty menSich tok o rychlosti 2,5 Gb/s.
Ke kazdému paketu je navic pfipojena presna ¢asova znacka ziskana z jed-
notky presného ¢asu (TSU).

66 Optickd sit ndrodniho vyzkumu a jeji nové aplikace 2005



LRec, |
lfcID| — STU

TSU L] .
, Unified[—|UHF LuP | sau | Disp.
JTlme Stamp (TS) Header j control

xoMi ! M m_i_ ': - PCK
TS,
10 Gbps | IBUF | HFE Len

o . __|
4 x 2.5Gbps TS ﬁ]ﬂ —— DIsP F— ||||'| — PCI

Data
PFIFO 3.2Gbps 0BUF

Obrazek 4.10: Architektura monitorovaciho adaptéru pro 10 Gb/s

2. Vstupni pakety jsou v dalSim kroku analyzovany pomoci ¢tyr HFE proce-
soru konstruovanych specialné pro ucely analyzy datovy tokt na vyso-
kych rychlostech. Vysledkem analyzy je pevna datova struktura (Unified
Header, UH) slouzici pro klasifikaci datového toku.

3. V dalsim kroku probiha proces klasifikace, kde jsou jednotlivé pakety
rozdélovany do skupin na zakladé pozadavkl uzivatele systému. Pro ak-
celeraci tohoto procesu jsme pouZili specializovany procesor (LUP), vyu-
Zivajici rychlé asociativni paméti CAM.

4. Nazakladé klasifikace paketu jsou v jednotce STU aktualizovany statistické
informace zaloZené na délce paketu a jeho Casové znacce. V zavislosti na
nastaveni systému mohou byt dale pakety urcenych tokt vzorkovany
jednotkou SAU (pro dalsi analyzu v softwaru). V posledni fazi je mozné
vybrané datové toky prohledat jednotkou PCK, zda neobsahuji vyskyt
vybranych retézcu.

5. Pakety, které je tieba z urcitého davodu analyzovat v softwaru, jsou ode-
silany z vyrovnavaci paméti (PFIFO) pres Dispatcher do jednotky OBUF,
kde ¢ekaji na odeslani do paméti pocitace po sbérnici PCI.

4.4.2 Systémovy software

Systémovy software pro projekt SCAMPI se sklada z ovladac¢t pro komunikaci
s kartou COMBOG6 a knihovny pro transformaci vstupnich konfiguraci monitoro-
vaciho systému do jeji reprezentace pro hardwarovou aroven.

Ovladace poskytuji nizkotrovinovy pristup do internich registr(i, paméti a ¢itaca
COMBO6. Architekturu nastroja pro klasifikaci paket1 (pavodné vyvinutou pro
projekt Liberouter) jsme zobecnili a doplnili o podporu pro statistickou (STU),
vzorkovaci (SAU) a vyhledavaci (PCK) jednotku.
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Komunikace mezi aplikacemi na uzivatelské uirovni a monitorovacim systémem
probiha prostrednictvim aplika¢niho programového rozhrani MAPI vyvinutého
téz v ramci projektu SCAMPI. Toto rozhrani pak dale pouziva nami vyvinutou
knihovnu Scampidump slouzici ke zpracovani a zavedeni monitorovacich pravi-
del do adaptéru. Scampidump ptijima pravidla vyjadfena v podmnoZziné syntaxe
Berkeley Packet Filter (BPF). Pravidla jsou analyzovana, prevedena do formy
nanoprogramu pro klasifika¢ni jednotku LUP a nahrana do karty COMBOG.

4.5 SondalDS

Ukolem projektu IDS je vyvinout zafizeni pro detekci nebezpeéného sitového
provozu (NIDS - Network intrusion detection system). NIDS jsou systémy, které
se na zakladé analyzy hlavicek a vyhledavani vzort v télech pakett snazi odhalit
potencialni Gtok, Sifeni virti nebo pripadné detekovat, Ze sit opoustéji davérna
data. O mozném utoku mohou informovat administratora nebo systém, ktery
muZe na utok reagovat a zabranit mu jiz v pocatecni fazi. Pravé vyhledavani re-
tézch a regularnich vyraz je kritickou operaci, kterou musi NIDS feSit. Stavajici
softwarova reseni se sekven¢nim zpracovanim, napt. béZné pouzivany program
Snort?, dosahuji v zavislosti na vykonu pouZitého procesoru propustnosti maxi-
malné v radu stovek Mb/s. Takova propustnost je vSak pro multigigabitové sité
nedostatecna.

V poslednich letech v této oblasti probiha intenzivni vyzkum a vzniklo nékolik
pristuplt na bazi FPGA pro rychlé vyhledavani retézct a regularnich vyrazu.
Nejlepsich vysledka dosahuje pristup na bazi nedeterministickych kone¢nych
automattt (NFA) [CIS04]. Jeho principem je vytvofeni NFA pro vsechny vyhle-
davané retézce a regularni vyrazy. NFA je pak mozZné prevést na ekvivalentni
hardwarovou reprezentaci, viz obrazek 4.11. Stavy jsou nahrazeny registry a
prechody logickymi ¢leny AND a OR.

Obrazek 4.11: Hardwarova reprezentace nedeterministického kone¢ného auto-
matu pro vyhledavani regularnich vyrazl

3http.//www.snort.org/
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Pfi pouziti nedeterministického automatu, ktery pfijima jeden znak v jednom
taktu hodin, je mozné dosahnout p¥i frekvenci 100 Mhz propustnosti az 800 Mb/s.
Netrivialni transformaci NFA na rozSifeny automat, ktery pfijima k znak v jed-
nom hodinovém cyklu, 1ze propustnost k-krat zvysit a dosdhnout hodnoty jed-
notek az desitek Gb/s. Limitujicim faktorem pro dosaZeni propustnosti v radu
desitek Gb/s je velikost Cipu. Je proto nutné hledat optimalizace, které umozni
umistit celou databazi typu pravidel programu Snort na jeden Cip i pro takto
vysoké propustnosti.

V ramci projektu jsme na zakladé statistické analyzy databaze pravidel systému
Snort identifikovali mozné smeéry dalSiho vyvoje a vyzkumu v této oblasti. Nej-
vétsi daraz bude kladen na optimalizaci hardwarové reprezentace rozsireného
NFA s ohledem na kapacitu €ipu, coz nam umozni do jednoho ¢ipu vlozZit vétsi
mnoZinu fetézch a regularnich vyraza a zaroven zvysit celkovou propustnost
systému. V soucasné dobé jsme zacali pracovat na prvnim prototypu NIDS,
ktery bude implementovan na novych kartich COMBO6X a COMBO-4SFPRO.

4.6 Paketovy generator

Cilem projektu Paketovy generator (PAGEN) je tvorba vykonného paketového
generatoru vybaveného aparatem pro generovani presnych ¢asovych znacek.
NavrZena architektura je schopna generovat hlavicky a data paketl dle nasta-
veni uzivatele a odesilat je s riznym ¢asovym rozloZenim nebo v pfesny casovy
okamzik. Casové znacky jsou generovany s presnosti 32 ns. Navrhovana pro-
pustnost je 10 Gb/s. Projekt je primarné navrZzen k implementaci na kartach
COMBO6X, resp. COMBOGE vzhledem k vysoké propustnosti sbérnic PCI-X a
PCI Express. Druha cast designu zajistujici generovani pfesnych ¢asovych zna-
Cek je implementovana na karté COMBO-PTM.

Architekturu jsme navrhli tak, aby zafizeni mohlo mimo jiné slouzit jako analyza-
tor propustnosti pocitacové sité mezi jednotlivymi uzly. Na obrazku 4.12 vidime
nékolik serveru vybavenych paketovym generatorem a umisténych v analyzo-
vanych uzlech. Tyto servery jsou zapojeny do smycky a pomoci specialniho
protokolu maji vzajemné synchronizovany ¢as. Vznikne-li na nékterém uzlu po-
Zadavek na analyzu propustnosti, vygeneruje tento uzel specialni paket, k némuz
je pripojena Casova znacka znacici Cas odeslani. Jednotlivé uzly postupné pri-
pojuji presné Casy, kdy paket obdrzely a odeslaly, a sviij jedine¢ny identifikator.
Po navratu paketu provede odesilajici server analyzu pfripojenych znacek.

Projekt Paketovy generator je rozdélen do dvou fazi. Firmware prvni faze je
navrzen k odesilani ethernetovych ramcli generovanych softwarem v presny
Casovy okamzik na zakladé Casové znacky, a to s propustnosti 1 Gb/s. Architek-
tura firmwaru je zndzorné€na na obrazku 4.13.
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Zobrazené komponenty maji nasledujici funkce:

Packet Memory (PM): slouzi k ukladani ramct generovanych softwarem. Jeji
obsah mtiZe byt ménén kdykoli za béhu prostfednictvim sbérnice PCI.

Time Stamp Unit (TSU): zajistuje generovani presnych ¢asovych znacek Sirky
64 biti s presnosti az 32 ns. Jeji hlavni ¢ast se nachazi na karté COMBO-
PTM, ktera je vybavena presnym krystalem (2 ppm).

Packet Sending Scheduler (PSS): slouZi jako planovac¢ pro odesilani ramcu.
Software zde uklada zaznamy, kdy ma byt ktery ramec odeslan.

Packet Sending Controller (PSC): zajiStuje odesilani ramct z PM na zakladé
Casu uloZeného v PSS a presné ¢asové znacky generované TSU. PSC pro-
vadi generovani Preambule, Starting Delimiteru, Ending Delimiteru a FCS.

Software prvni faze je navrZen jako skriptovaci jazyk ridici generovani dat ramct
a jejich ukladani do PM a dale vkladani zaznamu do PSS.

Druha faze vyvoje je zamérena na plnohodnotny paketovy generator a editor
s cilovou propustnosti 10 Gb/s. Firmware druhé faze je rozdélen do dvou casti.
Cast zajistujici generovani (Generator Part) bude schopna generovat L2/L.3/L4
hlavicky i data ramce na zakladé uzivatelem specifikovanych pravidel (nap¥
ndhodné generované hodnoty podle daného rozlozeni, vzorky dat a dalsi).
Jako generator a editor bude pouzit vysoce vykonny proudovy procesor vy-
baveny univerzalnim procesorovym jadrem GENA, vyvinutym v ramci aktivity
Programovatelny hardware. Druha ¢ast (Output Part) zajistuje odesilani ramct
v intervalech generovanych podle riiznych rozloZeni (normalni, exponencialni
a dalsi). Architektura firmwaru je znazornéna na obrazku 4.14.

Software druhé faze je rovnéz navrzen jako skriptovaci jazyk, ktery bude slou-
Zit k popisu pravidel pro generovani a odesilani ramcut (tzv. Sablon). Software
na zakladé skriptu zajisti volbu vhodné mnoziny nanoprogrami, které budou
vykonavany vyse zminénym proudovym procesorem, a vygenerovani sprav-
nych Sablon. Jako nadstavbu nad skriptovacim jazykem zvaZujeme uZivatelsky
intuitivni a jednoduchou aplikaci usnadnujici uzivateli obsluhu paketového ge-
neratoru.

Projekt PAGEN ja na samém pocatku. V souc¢asné dobé je hotova specifikace?,
dokoncena jednotka presného ¢asu (Time Stamp Unit) a navrZzena architektura
proudového procesoru.

4 http.//www.liberouter.org/~pazdera/pagen.pdf
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Packet Data Samples SSRAM s@

"

T

| | e | |

| | LFsR Dlstrllllltll'l!l | o

| | Transformation | | [ _ |

| R Tt | !'| Time Stamp |

| } | Unit |
PCI_, 1. = ! ! Stamps |
Bus ! g 1 | }

! 5 Packet | P ;

| = acket Sending | !

‘ Generator — | ~| Controller [ GMIl

1 Packet Sending Processor Output Buffer | | |

| Scheduler : ! |

|

i ! |

} } I |

! Nanoprogram \ } }

| Parameters | Parameters i } }

| |
| Generator Part | | Output Part |

Obrazek 4.14: Architektura Paketového generatoru (faze 2)
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5 Sledovani infrastruktury a
provozu sité

5.1 Sledovani infrastruktury sité

Primarnim cilem v této oblasti je postupny vyvoj systému G3 urCeného pro
souvislé, plosné sledovani infrastruktury pocitacovych siti.

5.1.1 Meé¥fici modul systému G3

Systém se opira predevsim o protokol SNMP (Simple Network Management Pro-
tocol), ktery je v této souvislosti vyuzivan jako zakladni zdroj pro ziskavani
informaci z jednotlivych prvka sitové infrastruktury. Pouziti SNMP je v této
oblasti naprosto standardni. Nasi snahou je hledat nové cesty k jeho efektivnéj-
Simu vyuZziti v oblasti sbéru primarnich dat, tedy zvySovat celkovou vypovidaci
hodnotu ziskanych a zpracovanych dat a zaroven zachovat nebo lépe sniZo-
vat agresivitu (mnoZzstvi generovanych pozadavka) vici poptavanym prvkim
sitové infrastruktury. Pokusy v této oblasti vyustily v roce 2004 ve vytvoreni
zékladu mériciho modulu systému G3. Tento zdkladni stavebni prvek systému
byl nasazen ve druhém ¢tvrtleti roku 2005 do ovérovaciho provozu.

Mérici modul jsme v dalsim prabéhu roku 2005 postupné stabilizovali a zaro-
paterni sit€ CESNET2. Tim bylo zajisténo testovani systému vici pomérné Siro-
kému spektru zafizeni - v souhrnu je méreno pres 80 sitovych prvk s vice nez
3500 rozhranimi. Na zakladé vysledk a zkuSenosti s prvni fazi experimentalniho
provozu se ukazalo jako nezbytné zménit architekturu ukladani dat - z divodu
vysokych narokl na vstupné/vystupni operace. To se tykalo pfedevsim pru-
béhovych numerickych velicin, pro které je cilovym ulozistém databaze RRD
(Round Robin Database). Zakladni mechanismus ukladani dat jsme rozsifili
o vyrovnavaci paméti s davkovym zapisem do ulozisté a strukturu dat jsme
zacali postupné ménit smérem od individualniho ke skupinovému modelu. Vy-
sledkem je moZnost nastavit v okamziku inicializace systému pocet polozek,
které budou ukladany do jedné datové sady. Prestoze je inovovany mérici mo-
dul stale jesté velmi ,,Cerstvou zalezitosti, je jeho doposud dosaZena stabilita
dostatecna k zajisténi dlouhodobého méreni.
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5.1.2 Prototyp zakladniho uzivatelského rozhrani
systému G3

Vytvoreni prototypu uzivatelského rozhrani systému G3 bylo hlavnim tkolem
aktivity pro rok 2005. Nasim zamérem bylo promitnout do prvni verze predevsim
klicové vlastnosti vyplyvajici z navrhu systému jako celku. UZivatelské rozhrani
sestava ze dvou zakladnich komponent - z Casti navigacni a z Casti vizualizacni.
Obé jsou podrobnéji popsany v technické zpravé [Kos05].

5.1.3 Navigace v uzivatelském rozhrani
systému G3

Obecné neexistuje zpusob navigace, ktery by beze zbytku vyhovoval vSem
administratoram siti. Ve vétsiné pripadi vSak panuje shoda v tom, Ze navigace
formou stromové struktury je rozumnym vychodiskem pro praci s obdobnymi
systémy. Nasim cilem je zajistit predevsim maximalni flexibilitu systému, a proto
jsme se snazili zdkladni mySlenku rozvést a implementovali funkce, které maji
uzivatelim umozZnit zvolit si a pfipadné i interaktivné nakonfigurovat optimalni
navigacni vlastnosti. Zde jsou stru¢né popsany nékteré z nich:

Interaktivné konfigurovatelna predloha (template) pro zobrazeni navigac¢ni
struktury je vlastnost, kterd umoznuje uzivatelim interaktivné meénit obsah i
hierarchické usporadani naviga¢niho stromu.

Current tree template
=-[topology group 1 -=
=-[ location group ] -=
=-[ device group 1x[ system name 1x[ snmp host ] ->
<-[ object type 1x [ interface description Ix [ interface IP ] ->

Obrazek 5.1: Predloha - nastaveni 1

CESNETZ

bm -v

router, B¢ BM.cesnet.cz, 195.113.15 A

[System]
[IF]
[ICMP]
[SNIMP]
[Interfaces], Control Plane Interface, CPP
[Interfaces], EOBCO/0, EQ0D/0, 127.0.0.51
[Interfaces], FastEthernet7/1, Fa7/1, R70-00EB, 195.113.16
[Interfaces], FastEthernet7/2, Fa7/2, OOB-Local_segment
[Interfaces], FastEthernet7/3, Fa7/3, PC pro tstovani DWDM
[Interfaces], FastEthernet7/4, Fa7/4, GSE=R4 = Slotg8
[Interfaces], FastEthernet7/5, Fa7/5, UPS
[Interfaces], FastEthernet7/6, Fa7/6, rezerva pro UPS
[Interfaces], FastEthernet7/7, Fa7/7, testovani EoMPLS

a7

b i B e e i e e B B |

Obrazek 5.2: Navigacni struktura podle nastaveni 1

Soucasti mechanismu vytvareni navigacniho stromu je zatim experimentalni
zakladni filtr objekta. UZivatelské rozhrani aktudlné umoziuje zadat i vice
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Current tree template
=-[ system name ] -=
=-[interface description]->
=-[interface IP ]-=>

Obrazek 5.3: Predloha - nastaveni 2

r E° BM.cesnet.cz v
r~ Control Plane Interface, CPP
EOBCO/0, EQO/O v
r 127.0.0.51
FastEthernet7/1, Fa7/1, R70-00B v
r 195.113.16
FastEthernet7/2, Fa7/2, OOB-Local_segment
FastEthernet7/3, Fa7/3, PC pro tstovani DWDM
FastEthernet7/4, Fa7/4, GSE=R4 = Slotg8
FastEthernet7/5, Fa7/5, UPS
FastEthernet7/6, Fa7/6, rezerva pro UPS
FastEthernet7/7, Fa7/7, testovani EoMPLS

b B B B B |

Obrazek 5.4: Navigacni struktura podle nastaveni 2

podminek soucasné (zatim jednoducha AND, OR logika) a pfipadné tyto filtra¢ni
podminky svéazat s konkrétnim typem udaje (popisnou polozkou). Podminky
mohou byt interpretovany jako hledané podretézce nebo jako regularni vyrazy.

Automaticka agregace objektu svazana s konstrukci naviga¢niho stromu na
zékladé aktualni predlohy umoziuje odkazovat jednim naviganim naveéstim
vice readlnych objektt. Tato vlastnost v souvislosti s komplementarni funkci
ve vizualizacni ¢asti (viz niZe) muze byt efektivni v pfipadé potieby zobrazit
vice objekt majicich v realném svéte€ stejny vyznam jako jeden - napr. vicena-
sobna paralelni propojeni. V nasledujici sérii obrazkil je naznaceno postupné
»Slévani“ objektll pod jedno navésti v navigacnim stromu. Vychodiskem pro
dosaZeni poZzadovaného vysledku bylo v tomto pripadé zadani odpovidajici
filtra¢ni podminky.

Navigacni strom muze byt zobrazovan volitelné bud jako plné ,rozbaleny* -
obvykle pfi sou¢asném omezeni poc¢tu objektl prostrednictvim filtru - nebo
jako po c¢astech a interaktivné ,rozbalovany* a ,,zavirany“.

Current tree template
=-[ system name ] -=
<-[ object type 1 >
=-[interface description Ix[interface IP ] ->

Obrazek 5.5: Vychozi predloha
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B¢ PRG.cesnet.cz
[Interfaces]
r~ TenGigabitEthernetl/3, Tel/3, Line 10 Ghps NIX ,194.50.10
R PRG.cesnet.cz
[Interfaces]
~ TenGigabitEthernetl/3, Tel/3, Line 10 Ghps NIX ,194.50.10

Obrazek 5.6: Odpovidajici navigacni struktura

Current tree template
<-[ object type 1 >
=-[interface description]->

Obrazek 5.7: Predloha v jednom z mezikroki

[Interfaces] v
= TenGigabitEthernetl/3, Tel/3, Line 10 Gbps NIX
= TenGigabitEthernetl/3, Tel/3, Line 10 Gbps NIX

Obrazek 5.8: Odpovidajici navigacni struktura

Current tree template
[ object type ]

Obrazek 5.9: Vysledna predloha

r [Interfaces]

Obrazek 5.10: Odpovidajici naviga¢ni struktura

[-] CESNET2

[+] bl

[+] bm

[l cb

[+] router, B¢ CB.cesnet.cz, 195.113.14
[-] router, R CB.ten.cz, 195.113.15¢

[System]
[IF]
[ICMP]
[SNIMP]
[Interfaces], Async33, As33, Modem pro vzdaleny pristup
[Interfaces], FastEthernst0/0, Fad/0, 195.113.15
[Interfaces], FastEthernet0/1, Fad/l, 195.113.15
[Interfaces], Loopback0, Lo0, 195.113.15
[Interfaces], Nullo, Nu0

[+] router, R. CB.cesnet.cz, 195.113.15

[+] switch, CAT. -CB.cesnet.cz, 195.113.15

[+] switch, Cat .cesnet.cz, 195.113.1%
[+] ch
[+] de
[+] hk
[+] ka
[+] kh
[+] ky
[+] 1b
[+] mo
[+] ol
[+] op
[+] ov
[+] pa
[+] pm

a7

i B B e B B |

Obrazek 5.11: Ukazka naviga¢niho stromu ,rozbalovaného“ po ¢astech
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Specialni rozsirujici funkce jsou zamysleny jako nastroj pro zefektivnéni ad-
ministrace sité. V principu maji bud zjednodusit orientaci uZivatele nebo promit-
nout do naviga¢niho stromu rozsifujici informace ziskané vybérem ze vSech od-
povidajicich hodnot namérenych uvnitf uzivatelem zadaného casového ramce.
Zpravidla se jedna o sumarizaci a/nebo limity poloZek nesouci informace napft.
o chybovosti sitovych rozhrani, restartech systému apod. I v tomto pfipadé
se uplatiiuje vySe zminovana automaticka agregace objekt, takze ziskana infor-
mace muZe byt skutecné souhrnna. Na druhou stranu se jedna o operaci zna¢né
naroc¢nou na zdroje, tudiz je zadouci aplikovat tyto funkce na omezeny pocet
objektt - nejlépe opét pomoci nakonfigurované filtrace.

Cat  prg.ten.cz, switch, [System]

Cat .cesnet.cz, switch, [System]

... last reboot: Mon Dec 12 2005
CAT  ZL.cesnet.cz, switch, [System]
CAT  prg.ten.cz, switch, [System]
Cat , cat prg.cesnet.cz, switch, [System]
«. last reboot: Wed Dec 7 2005

Cat «, swi [System]

... last reboot: Wed Dec 7 2005
CAT  PRG.ten.cz, switch, [System]
CAT  OL.ten.cz, switch, [System]
CAT  CB.cesnet.cz, switch, [System]
«. last reboot: Fri Nov11 2005
Cat', switch, [System]

Cat  prg, switch, [System]

Cat  -prg.cesnet.cz, switch, [System]
Cat .cesnet.cz, switch, [System]

b B B e e e e e I B e R |

Obrazek 5.12: Rozsifujici informace o restartu systému v ramci sledovaného
Casového intervalu

R1-PRG.cesnet.cz, router, [Interfaces] v

FastEthernet0/0/0, FaC/0/0

FastEthernet0/0/1, Fa0/0/1, Propojeni na giga [ IPv5 ]

... errors/discards on output=0.000860 pkis/s max

FastEthernet4/0/0, Fa4/0/0, Measurement segment [195.178. 1, Cat]
FastEthernet4/0/1, Fa4/0/1, DNS segment 1 [195.113.14 , Cati]
FastEthernet4/1/0, Fa4/1/0, IPv5 sluzebni segment Praha

FastEthernet4/1/1, Fa4/1/1, Sluzebni segment [195.113.156.1 , Catie]
FastEthernet5/1/0, FaS/1/0, IPvE verejny segment [161. , Cate]

el

b B B B B |

Obrazek 5.13: Identifikace potencialné problémovych sitovych rozhrani

R PRG.cesnet.cz
[Interfaces]
...hidden (tech. description only)
195.113.14
195.113.14
195.113.14
Direct R1, 195.178.6 ...down
MGMT Loopback Interface, 195.113.1
R#%, 195.113.14
Tunnel connection to GN
Tunnel connection to GN, 195.113.1

AqARFAMARAA[

Obrazek 5.14: Usnadnéni orientace volitelnym potlacenim technologickych
¢asti popiska rozhrani a identifikace neaktivnich rozhrani

Optickd sit ndrodniho vyzkumu a jeji nové aplikace 2005 77



5.1.4 Vizualizace namérenych dat v uzivatelském
rozhrani systému G3

Mechanismus vizualizace namérenych dat koresponduje se snahou o ¢aste¢né
zachyceni dynamiky jev( v sitové infrastruktufe a souCasné navazuje na vlast-
nosti uvedené v popisu navigac¢nich vlastnosti.

BéZné nastroje systému pro sledovani infrastruktury, které vizualizuji pribéhy
velicin v Case, pracuji obvykle s praimérnou hodnotou v ramci jednotkového
vizualiza¢niho casového intervalu. Nékdy dokonce i v pripadé, Ze se jedna
o dlouhodobé agregace. V pripadé systému G3, kdy méfeni je provadéno s cilem
zachytit alespon zakladni naznak dynamiky v siti, je nezbytné nutné zobrazovat
i rozptyl hodnot od primeéru.

[System] Measured objects count -
From[7 week | Show [System] Measurement start time delay .Tot. -
. navigation more
Tonow objects [System] Time spent (Time spent with m... tree options

[System] Time spent total -

. . . ) operating

) Sz i EnR R table multi value time graphs graphs S
e 1 headers formati(1) range width height i
|none 2 + i fl= in 2 col. -fof+ = @ 4 ol
: " No & Yes

Wed Oct 26 13:51:01 2005 ... Wed Dec 14 13:51:01 2005
R .cesnet.cz

[Systeml
1.2k
1.0k
Measuremenr G0 [
time step
min=20.02 0.8 k
max=1193.66 0.4 k

ar=905.62 [s]

0.0+
Week 43 Week 44 Week 45 Week 46 Week 47 Week 48 Week 43

Obrazek 5.15: Ukazka pribéhu casového kroku mezi po sobé jdoucimi poza-
davky na data z konkrétniho zarizeni

Z praxe vyplyva, Ze je vhodné mit mozZnost zobrazit do jednoho grafu vice pri-
béhovych polozZek. Na druhou stranu dva priibéhy tvofi horni hranici pro jesté
snesitelnou orientaci pfi vizualizaci obsahujici i obalové krivky. Implemento-
vany mechanismus pro vizualizaci pribéhovych hodnot umoznuje snadno zmé-
nit resp. prifadit (mimo uZivatelské rozhrani) prisluSnym méfenym polozkam
vhodny zpusob vizualizace pro dany acel (napi. kombinaci jinou polozkou).

Pro promitnuti agregacnich vlastnosti navigacni ¢asti systému je zobrazovaci
modul vybaven analogickymi funkcemi, takze se implicitné predpoklada moz-
nost vytvareni prubéhu z vice nez jednoho datového zdroje. Vysledkem jsou
agregované prubéhy, zaloZené na sumarizaci nebo limitach podle toho, co je
pro prislusné veli¢iny a typ prabéhu prirozené.
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[Interfaces] Measured interfaces, UP Inter... ||

From[7 week | Show [Interfaces] Multicast (Input multicasts, ... .To . -
Tolpow | obiects {Interfaces] Output bitrate navigation = more
d [Interfaces] Output broadcasts tree options
[Interfaces] Output discards E3
tree object identification table headers multi value format(1) time range graphs width graphs height . CERERG]
. interfaces only
- |none | + + /- in2cl -fof+ -lof+

¢ No® Yes
Wed Oct 26 14:10:11 2005 ... Wed Dec 14 14:10:11 2005
R. " .cesnet.cz
[Interfaces]
TenGigahitEthernetl/4, Tel/4, 10GE line to R. % Brno [DWDM], 195.113.15

2006
1.86G6
1.6 G
1.4G

Output bitrate 1.26
min=0.0 1.06
max=1.8G

avr=776.1M [bps]

0.8 G
0.6 G
0.4 G
0.2 6

0.0
Week 43 Week 44 Week 45 Week 46 Week 47 Week 48 Week 43

Obrazek 5.16: Jednosmérny tok vcetné rozptylu hodnot - sbér dat podle vyse
zobrazeného Casového scénare

iew: 0. example - simple -]
From[12 day Show A0 , E e *
Tohow obiects iew: 1. example - basic navigation more
HLow d iew: 1. example - test tree options
iew: 2. example - extended -l

Fri Dec 2 14:25:31 2005 ... Wed Dec 14 14:25:31 2005
R%» PRG.cesnet.cz
[Interfaces]
TenGigabitEthernet2/2, Te2/2, CVUT

View: 0. example - test

200 M
Bit rates 700 M .| | Packets 200 k
J’nput bitrate 500 M Input packets
min=104.278M 200 1 min=14.794k 150 k
max=565.471M ; max=149.355k [pps] I
avr=275.850M [bps] 409 M avr=53.532k TH [+
CQutput bitrate 300 M B Output packets
min=73.775M £ [ min=15.071k |
= 50 ki e o

max=782.780M max=123.424k [pps]
avr=352.371M [bps] 1991 avr=54.134k

] o

Week 43 Wesk 43

Obrazek 5.17: Ukazka vice priibéht v jednom grafu véetné rozptylu hodnot

V nékterych pripadech muaze byt Zadouci vyclenit jeden nebo vice objektt
z mnozZiny vSech plvodné skrytych za pfisluSnym navéstim naviga¢niho
stromu. Pro tyto pripady jsme implementovali sub-naviga¢ni modul, ktery toto
umoznuje. Sekundarni vybér je mozné provést jak na zakladé€ identifikatoru
objektu v ramci nakonfigurované predlohy, tak na zdkladé konkrétnich hodnot
popisnych poloZek objektu.
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iew: 0. example - simple B
melm— Show lew: 0. example - test E .To ) +
Tohow | objects iew: 1. example - basic navigation —maore
tells d iew: 1. example - test tree  options
iew: 2. example - extended E3
Fri Dec 9 14:34:09 2005 ... Wed Dec 14 14:34:09 2005
[Interfaces]
View: 0. example - test
Measured interfaces
max=2
UP Interfaces 2.0 If. speed (tech) 206
(administrative) _ max=20.0G [bps] 1pg
max=2 0.0 If. 51 i (admin)
UP Interfaces max=20.0G e
(operating)
max=2
Bit rates Packets
Input bitrate 200 Input packets 200 k
min=96.986M min=26.677k
max=1.572G max=270.275k [pps] 200 k
106
avr=634.870M [bps] avr=139.588k "
Output bitrate Output packets
min=284.145M 0.0 min=35.480k 2]
max=1.9600 max=297.656k [pps]
awr=1.118G  [bps] avr=156.771k

Obrazek 5.18: Agregovany prubéh toka dvou sitovych rozhrani

TenGigabitEthernetl/3, Tel/3, Line 10 Gbps NIX
INTERFACE, CESNETZ, prg, router, ™ prg, Ev PRG.cesnet.cz, 195.113.15¢

iew: 0. example - simple -]
me":id'cw— Show iew: 0. example - test E To +
Toow | objects iew: 0. example - test2 navigation —more
tells d iew: 1. example - basic tree  options
iew: 1. example - test E3
Sun Dec 11 14:48:37 2005 ... Wed Dec 14 14:48:37 2005
[Interfaces]
unselect all
INTERFACE, CESNETZ, prg, router, rb -prg, R¢ PRG.cesnet.cz, 195.113.15 2005/06/27 08:27:40

. 194.50.100

2005/12/14 14:41:49
2005/06/27 08:24:51

PCS2/1, PO2/1, GEANT [2,5 Ghbps, Local Connection], 62.40.10 2005/12/14 14:33:37

INTERFACE, CESNETZ, prg, router, r#

INTERFACE, CESMETZ, prg, switch, cat
FastEthernet0/5, Fa0/s, UPS. © [ Geant ]

FastEthernet0/6, Fa0/6, UPS. ' [ Geant ]

TenGigabitEthernetl/3, Tel/3, Line 10 Gbps NIX-

INTERFACE, CESNETZ, prg, switch, cats

prg, B¢ PRG.cesnet.cz, 195.113.15
o, 194.50.10
prg, CAT  PRG.en.cz, 195.113.15

prg ., CAT

PRG.ten.cz, 195.113.15

2005/06/27 08:24:51
2005/12/14 14:33:37
¢,/ 2005/06/27 08:31:12
2005/12/14 14.28:09

. 2005/06/27 08:31:12
2005/12/14 14:28:09

View: 0. example - test2

Bit rates
Input bitrate
min=103.128M
max=1.133G
avr=519.258M
Output bitrate
min=298.847M
max=1.881G
awr=1.133G

[bps] 106

0.0

[bps]

Obrazek 5.19: Vybér
navigacnim formulari

80

objektu na zakladé identifikatoru zaznamu

v sub-

Optickd sit ndrodniho vyzkumu a jeji nové aplikace 2005



iew: 0. example - simple -

melm— Show iew: 0. example - test .Tot. -
. navigation more
Tonow objects iew: 1. example - basic tree options
iew: 1. example - test -
X X y y operating
) Sz i EnR R table multi value time graphs graphs S
e 1 headers formati(1) range width height i
- | formatted block, no labels j . onl
+ +/- in 2 col. -fo/f+ =i 4 ' $
No ** Yes

Sun Dec 11 14:59:48 2005 ... Wed Dec 14 14:59:48 2005

[Interfaces]
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INTERFACE, CESNETZ, prg, router, rio prg, Ré PRG.cesnet.cz, 195.113.1S 2005/06/27 08:27:40
TenGigabitEthernetl/3, Tel/3, Line 10 Gbps MNIX . 184,50.10 2005/12/14 14:45:07
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View: 0. example - test2
Bit rates
Input bitrate
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max=1.694G
avr=857.981M [bps] 106
Output bitrate
min=355.076M 0.0+
max=2.079C Mon Tue Wed
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Obrazek 5.20: Vybér objektli na zakladé hodnoty v sub-naviga¢nim formulari

Funkce obsazené v prototypu uzivatelského rozhrani systému G3 jsou vycho-
diskem pro jeho dalsi vyvoj. V aktudlni podobé reprezentuje toto uzivatelské
rozhrani urcity zplisob pristupu k problematice a typovou funkénost. Teprve
dlouhodobé praktické testy systému a zpétna vazba od spravct sité ukaze, zda
je tento smér vyvoje prijatelny a perspektivni.

5.2 Sledovani provozu sité

V roce 2005 jsme prakticky veskeré prace zaméfili na dalsi vyvoj experimental-
niho uzivatelského rozhrani systému FTAS.

ZkuSenosti spravca paterni sité€ uzivajicich tento systém ukazaly, Ze v pripadé
vyhledavani z primarnich dat v ramci relativné dlouhého ¢asového intervalu
je Cisté interaktivni model chovani systému pomérné neefektivni, nebot nuti
uzivatele k opakované interakci v ramci jednoho vyhledavani. Naprosta vétSina
obdobnych pozadavki na systém souvisi s Gitoky nebo pokusy o ttoky, takze se
jedna o frekventovanou zaleZitost. Jako feSeni tohoto problému jsme umoznili
vybaveni pozadavku na pozadi.
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S takto zadanym a zpracovavanym poZadavkem souvisi i dalSi rozSifeni uziva-
telského rozhrani - notifikace uzivatele o dokonceni zpracovani pozadavku. Na
uzivatelem zadanou postovni adresu je odeslana kratka zprava obsahujici sta-
vové informace o zpracovaném pozZadavku a zaroven lokator odkazujici primo
na vysledky. Pripadna chyba v zadani adresata neznamena riziko z hlediska ne-
opravnéného pristupu k systému - pristup k vysledktim podléha i v této situaci
stejnému autorizacnimu mechanismu jako v pripadé interaktivni prace.

Query data source..........: Prague: -prg.cesnet.cz
Query started at...........: Fri Oct 7 16:21:54 2005
Query spent time...........: 1 minute, 45 seconds

Query state after finishing: complete
Records stored during query: 636

Query condition............: Src-IP = www.cesnet.cz
Query from time............: Fri Oct 7 08:00:00 2005
Query to time..............: Fri Oct 7 12:00:00 2005
Query time step............: 10 minutes

Query results location:

https://u.  cesnet.cz/ftas/stat.pl?viewer=l1&selected_query
Query temporary results configured expiration is (since
creation or last access): 1 day

Query temporary results will be deleted (can be saved as
permanent): Sat Oct 8 16:21:54 2005

Inline messages:
Query done and completed OK

Obrazek 5.21: Ukazka zpravy o dokonc¢eném pozadavku na pozadi

Nékteri uzivatelé pozaduiji pri praci se systémem vysledky v podobé sumarizo-
vanych hodnot za jednotlivé agregacni Casové intervaly v ramci zadaného Caso-
vého rozsahu. Napr. hodinové sumarizace konkrétniho provozu béhem posled-
nich 24 hodin. Pavodni podoba systému zobrazovala pouze rychlostni veliciny
(pakety/s, bity/s) a velikost agrega¢niho intervalu byla generovana automaticky
systémem. To znamena, Ze v prvni fazi bylo nutné umoznit uzivateldm zadat
velikost agregacniho intervalu - tu je nutné specifikovat pfi zadani pozadavku
pro vyhledavani. Prozatim jsme zvolili ,,experimentalné-ovérovaci® variantu -
uzivatel nevoli z mozZnosti, miiZe zadat libovolnou hodnotu s tim, Ze systém pfi-
padné tuto hodnotu zkoriguje tak, aby bylo vyhledavani proveditelné. Navazujici
rozSifeni jsme implementovali do zobrazovaci Casti uzivatelského rozhrani, kde
ma uzivatel moznost interaktivné prepinat mezi priitbéhovou a sumarizovanou
podobou.
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Obrazek 5.22: Ukazka zobrazeni - prabéhova podoba

Bytes-estimated: summaries per time steps
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Obrazek 5.23: Ukazka zobrazeni - sumarizace v ramci agregac¢niho intervalu
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6 Sledovani a optimalizace
vykonnostnich charakteristik

Aktivita Sledovadni a optimalizace vykonnostnich charakteristik se zabyva teo-
retickymi a praktickymi strankami zajisténi vysoké propustnosti a dalSich kva-
litativnich parametri vyZzadovanych aplikacemi pfi komunikaci pres rozlehlé
vysokorychlostni sité.

Aktivita ma svoje WWW stranky!, kde je mozné nalézt nase ¢lanky, technické
zpravy, prezentace, vysledky experiment( a vytvoreny software. Shrnuti nejdd-

vvvvvv

6.1 Monitorovani vykonnostnich
charakteristik sité CESNET2

Abychom méli prehled o zéakladnich vykonnostnich charakteristikach sité
CESNET2 rozhodli jsme se instalovat postupné v kazdém vyznamném uzlu
jednu monitorovaci stanici. V soucasné dobé je instalovano 7 monitorovacich
stanic, jak je znazornéno na obrazku 6.1. Instalace dalSich 2 stanic znazorné-
nych v Sedé barvé bude realizovana do konce roku. Kazda stanice je vybavena
jednim sitovym rozhranim pro konektivitu a aktivni méreni a jednim aZ dvéma
dalsimi rozhranimi pfipravenymi pro pasivni monitorovani. Aktivni méreni nam
umoziuje monitorovat zpozdéni, ztratovost a propustnost. Spousténi jednotli-
vych méreni a zpracovani vysledku je feSeno nasSimi vlastnimi skripty. V pristim
roce planujeme vyvoj aplikaci pasivniho monitorovani a jejich nasazeni. Rov-
néz planujeme vyuziti systému pro planovani vykonnostnich test perfSONAR,
ktery je vyvijen v ramci aktivity JRA1 projektu GN2 a na jehoZ vyvoji se také
podilime.

6.2 Synchronizace casu

Méreni nékterych charakteristik, zejména jednosmérného zpozdéni, vyzaduje
presnou ¢asovou synchronizaci mezi monitorovacimi stanicemi. V principu je
mozné pouzit synchronizaci pres sit pomoci protokolu NTP, ale timto zptisobem
nelze dosahnout pozadované presnosti a zejména by nesSlo vérohodné meérit
zpozdéni na linkach, po nichZ se synchronizace provadi. Rozhodli jsme se
proto vybavit kazdou monitorovaci stanici nezavislym externim zdrojem casu.

Lhttp;//www.ces.net/project/qosip/

84 Optickd sit ndrodniho vyzkumu a jeji nové aplikace 2005



perfmon-usti.cesnet.cz
Usti nad Labem

perfmon-hradec.cesnet.cz perfmon-ostrava.cesnet.cz @

Hradec Kralové /
R90 E Ostrava

. T R96 g
Liberec R94 i Opava
~ @
> % MWRI3 R97

perfmon-liberec.cesnet.cz perfmon-opava.cesnet.cz

Praha 1 VLAN :
@_. =l —=  CESNET2 —S®_, ==

R98
perfmon1.cesnet.cz perfmon2.cesnet.cz

R99

perfmon-plzen.cesnet.cz

_ R100 | monitorovaci
i i stanice
Pizeri @ GPS receiver
)

Ceské g
Budeéjovice

perfmon-budejovice.cesnet.cz

Obrazek 6.1: Monitorovaci stanice v siti CESNET2

Po vyhodnoceni cenové naroc¢nosti n€kolika variant prijimac¢a GPS a DCF jsme
zvolili nasledujici typové reSeni:

e prijima¢ Garmin GPS 18 (nebo GPS 35)

e konvertory rozhrani RS-232 <-> RS-422

e pripojeni prijimacCe na sériovy port

Méfrici stanice maji instalovan operacni systém Linux, jadro 2.4.29 s tzv. ,nano-
kernel patch” (pro jadra fady 2.6 neni nanokernel k dispozici). Synchronizaci
Casu zajisStuje program ntpd ve verzi 4.2.0.

V soucasné dobé je typové feseni instalovano v Brné, Plzni, Ceskych Budéjovi-
cich a Olomouci. Instalace se pripravuje v Usti nad Labem a v Hradci Kralové.
V Praze je synchronizace monitorovaci stanice zajisténa GPS prijimacem Trim-
ble Acutime 2000, jehoz signal je rozveden na serverovém sale. Také v Ostravé
byl pouZzit signal jiz existujiciho pfijimace (geodeticky GPS pfijimac¢ Topcon GB-
1000). V Liberci se zatim bohuzel nepodarilo GPS prijimac instalovat.
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Pro zvySeni kvality synchronizace jsme instalovali rubidiové hodiny PRS-10
firmy Stanford Research System s frekvencni stabilitou 5x 10712, V praxi to zna-
mena, Ze naSe Casové servery budou schopny udrZet presnost ¢asu v fadu
mikrosekund po dobu nékolika dnu i bez GPS.

V roce 2006 planujeme vytvorit systém pro kontrolu stavu a kvality synchro-
nizace Casu v jednotlivych méficich stanicich a ¢asovych serverech. Systém
bude schopen dolozit presnost Casové synchronizace a upozornit na pripadny
chybovy stav. Tim se zvysi vérohodnost naSich budoucich méreni.

6.3 Paralelni prenosy

Rizeni zahlceni ovladané ve standardnim protokolu TCP algoritmem
AIMD(1, 0.5) je pro rozlehlé vysokorychlostni sité prili§ pomalé a neni schopné
Hfast TCP* s agresivnéjSim Fizenim zahlceni nebo naptiklad AIMD patch vyvi-
nuty v ramci nasi aktivity. To ale vyZaduje pristup uZivatele root do opera¢niho
systému a restartovani pocitace. Alternativni moznosti zvySeni propustnosti je
pouZziti paralelnich prenost. V této oblasti jsme zacali pracovat jiz v roce 2004,
v letoSnim roce jsme zcela prepracovali paralelni soketovou knihovnu psock,
ktera je univerzalnim prostfedkem pro vyuZziti paralelnich pfenost v aplikacich.
Knihovnu je mozZné ziskat na WWW strankach? nasi aktivity.

6.3.1 Implementace knihovny psock
Pro implementaci jsme si stanovili nasledujici poZzadavky:
e Paralelni pfenosy musi byt snadno pouzitelné v existujicich sitovych apli-
kacich vyuzivajicich standardni soketovou knihovnu BSD.

e Distribuce dat do dil¢ich pfenosu musi umét vyuzit riznou a ménici se
Sirku pasma dilCich prenosti, pomalejsi dil¢i pfenos nesmi brzdit rychelsi.

e Metoda distribuce dat do dil¢ich prenos musi byt konfigurovatelna.

e Architektura musi umoznit paralelni provadéni na paralelnim pocitaci.

Aplikace pouzivajici knihovnu psock bézi ve viakné knihovny. Psock dale vytvori
nové vldkno protokolu, které posila data do dil¢ich pfenosu a Fidi paralelni
prenos. Obé vlakna spolu komunikuji asynchronné predavanim zprav pies
rozhrani PSCIF (Parallel Socket Control Interface). Architektura knihovny psock
je znazornéna na obrazku 6.2.

2 http.//www.cesnet.cz/english/project/qosip/
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Obrazek 6.2: Architektura knihovny psock

Vldkno protokolu pouziva fidici soket (1) k vyméné Fidicich informaci s druhou
stranou. Mezi tyto informace patii napfiklad dohoda o poctu dil¢ich prenost,
oznameni Cisel portti nebo dohoda pouzitého ovladace paralelniho prenosu.

Vldkno protokolu dale ¢eka na udalosti na soketech dil¢ich prenosu (2), ¢te
znich hlavi¢ky blokt a pripravuje planovaci tabulku paralelniho prenosu. Vlakno
knihovny pouziva tuto tabulku k Fizeni multiplexovani a demultiplexovani dat

do a z dil¢ich prenost.
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6.3.2 Planovaci tabulka paralelniho prenosu

Planovaci tabulka paralelniho prenosu je tvorena dvéma kruhovymi buffery,
jednim pro odesilani a jednim pro prijem dat. Tyto buffery neobsahuji prfimo
vlastni data, uvniti knihovny nedochazi k Zadnému kopirovani dat. Kazda po-
lozka bufferu obsahuje c¢islo dil¢iho pfenosu, ktery ma byt pouzit jako nasle-
dujici pro posilani nebo ¢teni dat, a pocet bajtd, jezZ mohou byt danym dil¢im
prenosem odeslany nebo z né€j prijaty. Ke kazdému bufferu je udrzovan uka-
zatel na polozku, ktera ma byt jako dalsi pouzita vlaknem knihovny. Je-li tato
polozka prazdna (Zadny dil¢i prenos neni k dispozici pro odeslani nebo pfijem
dat), musi vlakno knihovny pockat, az bude tato poloZzka naplnéna vlaknem
protokolu. Stav tabulky pro tfi dil¢i pfenosy miize vypadat nasledovneé:

Dalsi prenos pro ¢teni / poCet bajtt  2/1448 - 0/1448
Dalsi prenos pro zapis / pocet bajti - 0/1448 1/1448

Tabulka 6.1: Planovaci tabulka paralelniho prenosu

Ukazatel pro ¢teni 0
Ukazatel pro zapis 1

Tabulka 6.2: Ukazatele do planovaci tabulky

6.3.3 Ovladaé round-robin

Zpusob distribuce dat do dil¢ich pfenosu je urcen ovladacem paralelniho pre-
nosu. Soucasti implementace psock jsou zatim dva ovladace. Prvnim z nich je
ovladac round-robin, ktery posila data v blocich stejné délky cyklicky jednot-
livymi dil¢imi spojenimi. Propustnost paralelniho prenosu je c=nxmin(cj), kde
cj je propustnost i-tého dil¢iho pfenosu a n je pocet dil¢ich prenosut.

6.3.4 Ovladac poll-all

Ovladac poll-all pouziva volani po11 () na soketech vSech dil¢ich prenost. Data
jsou distribuovana do dil¢ich pfenost podle jejich pripravenosti k odesilani. Vy-
sila¢ mZe vyuzit riznou a ménici se propustnost dil¢ich pfenosti. Datové bloky
jsou Cislovany, aby mohly byt sestaveny do ptvodniho poradi. Pokud néktery
blok predbéhne jiné bloky tak, Ze zdznam o ném se nevejde to planovaci tabulky,
je poznamenan do struktury farsched_1ist pripojené k polozce bufferu, do
které bude zaznam pozdé€ji premistén.
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6.3.5 Ovéreni vlastnosti knihovny psock

Knihovnu psock jsme testovali v fad€ situaci. Zde vybirame dva zajimavé scé-
nare.

Ovladace round-robin a poll-all na riznych fyzickych cestach

Mezi vysilacem a pfijimacem vzdalenymi asi 260 km (umisténymi v Praze a
v Brné) byly dvé samostatné fyzické cesty. Jejich instalovana propustnost byla
155 Mb/s a 620 Mb/s. Konfigurace je znazornéna na obréazku 6.3.

- ~ @ kanal 155 Mb/s ~ & -

= > 0C-192 L ol e
o T . kanal 620 Mb/s . o T
Cisco 15454 Cisco 15454

Obrazek 6.3: Konfigurace pro test ovladacu paralelniho prenosu

Mérili jsme propustnost pomoci programu iperf. Soketové buffery byly o néco
vétsi nez soucin propustnosti kazdého dil¢iho prenosu a RTT.

e TCP propustnost dil¢ich spojeni byla 142 Mb/s a 567 Mb/s, coz bylo velmi
blizko fyzické propustnosti.

e TCP propustnost paralelniho pfenosu s ovladacem round-robin byla
282,6 Mb/s, coz bylo podle ocekavani blizko dvojnasobku propustnosti
pomalejsiho dil¢iho prenosu.

e TCP propustnost paralelniho pfenosu s ovladac¢em poll-all byla 707,1 Mb/s,
cozZ bylo podle ocekavani blizko souctu propustnosti dil¢ich spojeni.

Test potvrdil schopnost ovladace poll-all vyuzit riizné kapacity paralelnich tras
pouzitych k prenosu.

Ovladace round-robin a poll-all a kolisani volné kapacity

Obé linky jsme zkonfigurovali na stejnou fyzickou propustnost 310 Mb/s. Mé-
rili jsme propustnost paralelniho prenosu pomoci programu iperf po dobu
15 sekund. V dobé 5 az 10 sekund jsme pridali dalsi tok TCP jako zatéz v po-
zadi. Namérena propustnost je znazornéna na obrazku 6.4. V dolni ¢asti obrazku
je znazornéna i propustnost toku v pozadi. Mizeme vidét, Zze ovladac¢ poll-all
dokazal udrzet podstatné vétsi propustnost paralelniho prenosu nez ovladac
round-robin vyuzitim aktualni volné kapacity linek jen s malym sniZzenim pro-
pustnosti toku v pozadi.
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Obrazek 6.4: Propustnost se zménou volné kapacity

Vyhody nasi knihovny psock oproti existujicim implementacim paralelnich pfe-
nosu predstavuji moznost pouziti existujici implementace TCP v jadfe operac-
niho systému (standardni TCP nebo ,,fast TCP*), jednoducha tuprava stavajicich
sitovych aplikaci a mozZnost vyuziti §itky pasma rtiznych paralelnich kanali, ja-
koZ i moznost experimentu s algoritmy pro distribuci dat do paralelnich kanala.

6.4 Rozvoj firmware pro hardwarovou
podporu monitorovani

CESNET ve spolupraci s Masarykovou univerzitou a VUT v Brné jiZ delsi dobu
pracuje na vyvoji firmware pro hardwarovou podporu monitorovani na kartach
COMBO, vyvinutych v ramci projekta Liberouter a SCAMPI. Kapacita stavajiciho
tymu vyvojarua je vsak jiz vyCerpana a protozZe se objevuji dalsi aktivity a pro-
jekty, pro které muaze byt vyuZziti programovatelného hardware velmi uziteCné,
rozhodli jsme se vytvorit nové pracovisté pro vyvoj programovatelného hard-
ware. Pracovisté vznika ve spolupraci s Katedrou telekomunikacni techniky a
Katedrou poc¢ita¢ti FEL CVUT v ramci projektu Fondu rozvoje sdruzeni CESNET.
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Do konce roku 2005 budou instalovany dva pocitace vybavené kartami COMBO
a potfebnym vyvojovym software. Tyto pocitace budou vyuzity béhem vyuky.
Nezavisle na tom jsme GspéSné rozbéhli vyvoj programovatelného hardware
pro anonymizaci dat v hlavickach paketu.

6.4.1 Hardwarova anonymizace hlavicek paketa

Pri pasivnim monitorovani pracujeme primo s pakety odeslanymi uzivatelskymi
aplikacemi (nikoliv s testovacimi pakety). Odchycené toky realného provozu
jsou velmi uZziteCné pro vyzkum v riznych oblastech - od bezpec¢nostnich
aplikaci pres smérovaci protokoly. Zaroven je vSak dulezité zajistit diavérnost
dat uzivatelu. Proto je tfreba z odchycenych paketi odstranit divérné informace,
avSak zachovat ptivodni dynamiku provozu.

V ramci projektu LOBSTER pracujeme na programovatelné anonymizaci dat.
Ta probiha ve dvou trovnich. Nizsi Groven (first-tier) bude realizovana pfimo
v hardware monitorovaciho adaptéru. Vyssi tiroven (second-tier) bude probihat
vyhodou anonymizace v hardware je vyssi rychlost a to, Ze se citliva data vibec
nedostanou do pocitace, v némz je umistén monitorovaci adaptér. CESNET je
v ramci projektu zodpovédny za hardwarovou anonymizaci.

Hardwarovou anonymizaci jsme navrhli a implementovali v podobé nové jed-
notky TU (Transformation Unit) pfidané do monitorovaciho firmware vytvore-
ného v ramci projektu SCAMPI. Struktura jednotky TU je znazornéna na ob-
razku 6.5. Jednotka TU je navrzena jako tzv. nanoprocesor. Jde o hardwarovou
jednotku, ktera pro kazdy prijaty paket provede specifikovany nanoprogram
z instrukéni sady rozpoznavané jednotkou.

Jednotka TU umi v soucasné dobé zpracovavat nasledujici polozky v hlavickach
paketti:

e Zdrojova a cilova IP adresa

e Zdrojovy a cilovy TCP nebo UDP port

e Jakakoliv polozka o Sifce 16 nebo 8 bit1, jejizZ pozice je zadana vuci né€které

z predchazejicich polozek

Jednotka TU tedy muliZe pracovat v podstaté s jakymikoliv polozkami v hla-
vickach paketd. Transformace, které miize jednotka TU nad témito polozkami
provadét, jsou nasledujici:
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Obrazek 6.5: Struktura jednotky TU

e nastaveni na zadanou hodnotu

e nastaveni na pseudonahodnou hodnotu

e operace XOR se zadanou hodnotou

Jednotku TU jsme implementovali a ispésSné otestovali na hardware COMBO
karty. V souCasné dobé pracujeme na dalSich typech transformaci. Nejzajima-
v€jsi bude mapovani IP adres se zachovanim délek prefixa.
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7 AAl a mobilita

Cinnosti probihajici v ramci aktivity AAI a mobilita 1ze rozdélit do tii oblasti:
e rozvoj roamingové infrastruktury
e podpora autentizacnich a autorizacnich federaci
e rozvoj infrastruktury verejnych klicu.

Prace ve vsech trech oblastech probiha v tésné vazbé na mezinarodni aktivity
v evropském i celosvétovém kontextu. Tato spoluprace ma nezanedbatelny vliv
na postup praci na narodni urovni; v nékterych pripadech ovliviiuje priority
jednotlivych uloh a zadani.

7.1 Roaming uzivatelii mezi institucemi

Rok 2005 byl velmi vyznamny pro rozvoj roamingu uZivateld mezi akademic-
kymi institucemi. Probihal pilotni projekt eduroam.cz (viz. [Sov04]), v jehoz
ramci bylo pfipojeno pét novych instituci a lokalit. Ke konci roku na pilotnim
projektu spolupracovaly instituce uvedené v tabulce 7.1. Moznost vyuzivat pfi-
stupu k Internetu prostfednictvim bezdratovych siti zi¢astnénych organizaci je
diky tomu dostupna tisicim uZzivatelt.

Instituce Lokalita

CESNET z.s. p. o Praha 6, Zikova 4

Karlova Univerzita Areal Jinonice, Praha 5, U kfize 10
FAF, Hradec Kralové, Heyrovského 1203
FF, Praha 1, Jana Palacha 2
PRF, Praha 1, nam. Curieovych 7
Rektorat, Praha 1, Ovocny trh 5

CVUT FEL, Praha 6, Technicka 2
FJFI, Praha 1, Brehova 7
OSU Dvorakova 7, Ostrava
TUL Liberec 1, Halkova 6
UHK Hradec Kralové 3, Rokitanského 62
UJEP Usti nad Labem, Hofeni 13
VSCHT Praha 6, Technicka 5
ZCU Plzen, Univerzitni 8

Tabulka 7.1: Ucastnici pilotniho projektu eduroam.cz
O neustale rostouci popularité projektu svédci i zajem dalSich instituci pripojit

se v pribéhu pristiho roku, jakmile budou schopny vybavit své lokality odpo-
vidajicim technickym zafizenim.
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Pro vétSinu uzivatell a administrator( pripojenych siti predstavuje projekt edu-
roam.cz sluzbu na Grovni velice blizké provozni. Infrastruktura poskytuje stov-
kam aktivnich uzivateli oCekavanou sluzbu - pristup k Internetu nejen v ramci
CR ale i v sitich partnerskych organizaci v Evropé i nékterych dalsich zemich.
Pred prevodem sluzby do rutinniho provozu je ovSem nutné doresit jeSté né-
které jeji vlastnosti.

S rostoucim poctem zapojenych instituci a lokalit narlista potfeba kvalitniho
monitorovani autentizac¢ni infrastruktury projektu. V pribéhu roku se velmi
osvédcil systém automatického dozoru IPsec spojeni mezi jednotlivymi RA-
DIUS servery. Systém vyhodnocuje dostupnost RADIUS servert a posila denné
statistiku dostupnosti spravctim jednotlivych serveru. I s jeho pomoci se nam
podatrilo i pres dil¢i problémy se stabilitou a robustnosti nékterych implemen-
taci IPsec dosahnout ke konci roku celkové prostupnosti infrastruktury blizké
100 %.

Pro monitorovani vlastni funk¢nosti autentiza¢ni infrastruktury projektu edu-
roam.cz vyuzivame dohledovy systém Nagios. Systém v pétiminutovych inter-
valech provadi ovérovaci pokus o autentizaci na RADIUS serverech pripojenych
instituci. Vysledky jsou prostfednictvim serveru saint.cesnet.cz k dispozici pro-
voznimu dohledu sité CESNET2 a spravcum systému. Pro ovéreni autentizace
pouzivame zatim standardni RADIUS plugin pro Nagios. Jeho nevyhodou je,
Ze nepracuje s autentizacnimi mechanismy bézné pouzivanymi uzivateli pri
pripojovani k siti (EAP/TTLS, EAP/TLS, PEAP/MSCHAPv2, ...). V ramci pro-
jektu jsme pripravili vlastni ovéfovaci pluginy schopné provést autentizaci libo-
volnym z mechanisma bézné uzivanych 802.1x suplikanty. Jejich nasazeni do
dohledového systému sité planujeme na zacatek roku 2006.

Své zkuSenosti s monitorovanim infrastruktury RADIUS servert sdilime se za-
hrani¢nimi kolegy na ptidé pracovni skupiny TF-Mobility asociace TERENA, kde
pripravujeme vznik globalniho dohledového systému v ramci mezinarodniho
projektu eduroam.

Po vyhodnoceni pilotniho projektu na podzim roku 2005 (viz [Fur05]) bylo roz-
hodnuto navazat druhou fazi pilotu se zamérenim na dobudovani dohledového
systému a jeho zaclenéni do vznikajiciho mezinarodniho systému.

7.2 Podpora autentizacnich a
autorizacnich federaci

Zakladni predstava autentizac¢ni a autorizac¢ni federace je prosta: Federaci tvori
mnoZina instituci, které se dohodly na spole¢ném vyuzivani zdroja a které na-
vzajem akceptuji své lokalni autentizac¢ni a autorizacni mechanismy a postupy.
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UzZivatel jedné z ucastnickych instituci pak mlize vyuzivat sluzeb poskytova-
nych libovolnym dalSim ¢lenem federace, aniZ by musel byt zaregistrovan a
ovéren jako lokalni uZivatel poskytovatele. Autentizaci a informace potfebné
pro autorizacni rozhodnuti poskytuje domovska organizace uzivatele.

Funk¢ni federace musi byt definovana na nékolika vrstvach: od komunikac¢nich
protokolt a datovych formata pres sémantiku predavanych dat az po provozni
a organizacni pravidla ([Sov05]). S ohledem na stale se rozsifujici mezinarodni
spolupraci je nutné p¥i pripravé narodni federace brat v ivahu situaci v evrop-
ském i celosvétovém kontextu. Problém vystavby autentizacnich a autorizac-
nich federaci je v souc¢asné dobé reSen jak na ptidé asociace TERENA (pracovni
skupina TF-EMC2), tak v ramci projektu EU GEANT2 (pracovni skupina JRA5).
Prikladem specializovanych federaci mohou byt i nékteré Gridové projekty.
Se vSemi vySe uvedenymi komunitami Gzce spolupracujeme, abychom zajistili
kompatibilitu budouci narodni federace s mezinarodnimi aktivitami v oboru.

Zakladnim predpokladem pro vznik federace je existence lokalnich autentizac-
nich a autoriza¢nich systémi. Jejich vybér musi provést jednotlivé instituce
samy podle lokalnich pozadavkd. Hodnoceni systému WebAuth, jednoho z po-
tencialnich kandidata je popsano v [Gro05]. Systém WebAuth je nasazen na
ZCU.

PrestoZe vznik generické autentiza¢ni a autorizacni infrastruktury je technicky
i organizacné naroc¢ny (jak je vidét i na postupu praci na mezinarodnim poli),
muZeme jiz dnes pro nékteré specifické ticely s vyhodou vyuZit existujici fede-
rativni infrastrukturu vybudovanou v ramci projektu eduroam. Prikladem tako-
vého vyuziti muze byt projekt SIP telefonie CESNET2!, ktery vyuziva autentizaci
prostfednictvim infrastruktury eduroam.cz pri registraci uzivatelt.

7.3 Infrastruktura verejnych klicu

V poloviné roku 2006 (27. ¢ervna) skonc¢i platnost ptivodniho kofenového cer-
tifikatu certifikacni autority CESNET CA. Vzhledem k tomu, Ze certifikaty kon-
covych entit byly vydavany s platnosti 12 mésict, bylo potfeba zajistit prechod
na novy korenovy certifikat do 27. ¢ervna 2005. Zacatkem roku 2005 vyhlasila
EUGridPMA (mezinarodni organ, u néjz je CESNET CA akreditovana) nékteré
vyznamné zmény svych minimalnich pozadavki na CA. Rozhodli jsme se vyu-
Zit této priznivé casové shody a nahradit stavajici provozni systém certifikacni
autority novym, odpovidajicim novym minimalnim pozadavktm.

Stara implementace CA byla koncipovana jako off-line systém, tzn. vlastni praco-
visté certifika¢ni autority je instalovano na pocitaci, ktery se nikdy nepripojuje

Lhttps://sip.cesnet.cz/dokuwiki/
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k datové siti. Tim je zajiSténa vysoka bezpecnost privatniho podpisového klice,
na druhou stranu to ale klade vysoké naroky na obsluhu systému. VSechny
Zadosti o certifikaty nebo o jejich revokaci se musi prenaset na pracovisté CA
na vyménnych mediich, zpét se pak prenaseji vydané certifikaty a revokacni
seznamy a manualné se kopiruji na servery dostupné po internetu. Tento rezim
prace neumoziuje v podminkdch CESNET CA zajistit nepretrzity provoz certi-
fika¢ni autority, coz mtize mit za nasledek i nékolikadenni zdrZeni (vikend) p¥i
vydavani ¢i zneplatiiovani certifikata.

Z vySe uvedenych divodu jsme se rozhodli implementovat novy systém
CESNET CA jako on-line certifika¢ni autoritu. Pro zajisténi bezpecnosti privat-
niho klice on-line CA pozaduje EUGridPMA pouziti hardwarového bezpecnost-
niho modulu (HSM) certifikovaného podle normy FIPS 140-2 trovein 3. Abychom
mohli nabidnout uzivatelim bezpecné, robustni a komfortni prostredi, zvolili
jsme pro implementaci nové CESNET CA produkty firmy Entrust: Entrust Autho-
rity Security Manager pro vlastni systém CA a Entrust Authority Enrollment Server
for Web jako uzivatelské rozhrani pro koncové uzivatele. Pro uloZeni privatniho
klice jsme vybrali HSM Luna CA3 firmy SafeNet, se kterym Security Manager
spolupracuje a ktery odpovida pozadavkim EUGridPMA.

Produkty firmy Entrust jsou obvykle charakterizovany jako plné integrované PKI
reSeni pro komercni ¢i vladni organizace. Ukazalo se, Ze potfreby CESNET CA jako
viceméneé oteviené sluzby mohou byt v nékterych pripadech odlisné. Abychom
zajistili pracovni toky pro vydavani certifikati odpovidajici nasim pozadavkim,
pripravili jsme obsluzny systém LA, ktery umozZziuje uzivatelim registrovat data
urcena k certifikaci v prostredi ceské akademické komunity.

Vzhledem k vlastnostem softwarového toolkitu OpenSSL?, ktery tvoii zaklad
middleware vétSiny Gridovych aplikaci, jsme pro novou certifikacni autoritu
definovali novy jmenny prostor. Subjekty novych certifikatd jsou soucasti dato-
vého informac¢niho stromu dc=cesnet-ca,dc=cz.

Cely systém byl pripraven tak, ze 17. ¢ervna 2005 mohla byt nova certifika¢ni
autorita uvedena do provozu. Architektura nového systému je znazornéna na
obrazku 7.1.

Cinnosti pfi vydavani certifikatu pak probihaji nasledovné:

1. Uzivatel vyplni ve webovém rozhrani systému LAl informace, které maji
byt uvedeny v certifikatu.

2. Systém pridéli uzivateli rozliSovaci jméno (DN), ovéri vlozena data a za-
nese zaznam koncové entity (uzivatel nebo jim spravovany pocitac¢) do
databaze LDAP.

2http.//www.opensslorg/
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Obrazek 7.1: Vydani certifikatu CESNET CA

3. Uzivatel navstivi pracovisté registracni autority s poZadovanymi doklady.
(Jde-li o certifikat pro pocita¢/sluzbu, mize poslat Zzadost o zpracovani
zaznamu elektronickou postou opatrenou digitalnim podpisem).

4. Operator registracni autority znovu ovéri data v zaznamu subjektu ulozena
v databazi LDAP.

5. Je-li zaznam-zadost v poradku, vloZi ji do interni databaze systému certi-
fikacni autority a preda uzivateli pristupové kody pro vydani certifikatu.
(V pripadé zadosti o certifikat pro pocita¢/sitovou sluzbu mu je odesle
elektronickou poStou zaSifrované vefejnym klicem z uZzivatelova certifi-
katu.)

6. Uzivatel zada ve webovém rozhrani Enrollment Server for Web obdrzené
pristupové kédy a zadost o certifikat (ta miize byt automaticky generovana
uzivatelovym webovym prohlizec¢em).

7. Enrollment Server for Web preda uzivatelem zadana data k vyfizeni soft-
waru certifika¢ni autority. CA vyda pozadovany certifikat a

8. publikuje jej do prislusného zaznamu v LDAP serveru.

Systém LAI je podrobnéji popsan v [Tom05].
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Pri implementaci systému jsme zjistili, Ze komunikace mezi komponentami sys-
tému Entrust (registrac¢ni autorita, certifika¢ni autorita) a LDAP serverem nepro-
biha Sifrované. Entrust planuje odstranit tento nedostatek v nové verzi svych
produkt v roce 2006. Do té doby jsme na uvedené systémy nasadili program
stunnel?, kterym komunikaci $ifrujeme.

Jednim z hlavnich divoda pro nasazeni nového systému CESNET CA bylo
co nejvice usnadnit uzivatelim ziskavani certifikat. Oc¢ekavaného vysledku
bylo dosaZeno u novych uzZivateld. Paradoxné nejvice problémi s pfechodem
na novy systém méli zavedeni uzivatelé zvykli na staré postupy, které nové
uzivatelské rozhrani obcas prekvapilo. Po vyhodnoceni uzivatelské odezvy pla-
nujeme na pristi obdobi apravu WWW rozhrani tak, abychom uzivateltim vysli
CO nejvice vstric.

Mezi Casto zminovana uskali vyuziti PKI patfi sprava a zabezpeceni uzivatel-
skych privatnich kli¢a. Za vhodné reSeni tohoto problému povazujeme vybavit
uzivatele hardwarovymi Sifrovacimi tokeny, na kterych je ulozeny privatni kli¢
chranén heslem a nikdy je neopousti. PoZzadované kryptografické operace pak
provadi token sam na Zadost aplikace prostrednictvim ovladace v opera¢nim
systému. Zamérili jsme se na vybér vhodnych zafizeni tohoto typu pro uZiva-
tele a zejména pro privatni kliCe operatort registracnich autorit. Vysledky testt
jsou uvedeny v [Jin05]. Operatory registracnich autorit a vybrané uZivatele
planujeme vybavit hardwarovymi Sifrovacimi tokeny zacatkem roku 2006 pro
projednani na pidé EUGridPMA.

3http;//www.stunnel.org/
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8 IP telefonie

IP telefonie patfi k progresivnim aplikacim a ziskava ¢im dal vice uzivatelt.
SdruZeni CESNET vénuje patfi¢né usili rozvoji a zkvalitnéni sluzeb IP telefonni
infrastruktury. V roce 2005 jsme feSili otazky souvisejici s transformaci vystupu
do verejné sit€, zabyvali jsme se hodnocenim kvality hovoru, pripravili jsme pro
¢leny moznost adresovani vyuzivajici ENUM, vénovali jsme se implementacim
IP telefonie na otevienych rfeSenich jako je GnuGK, SER a Asterisk. V zavéru
roku se v ramci aktivity uskutecnil seminar o IP telefonii, kde byli posluchaci
informovani o rozsahu stavajicich sluzeb a pfipravovanych novinkach.

Béhem letosniho roku bylo pfes sit CESNET2 uskutec¢néno vice nez 1,5 mil.
hovort a VoIP infrastruktura umoznila letos prohovorit celkové 4,5 mil. minut,
priCemz mezi univerzitami v ramci CESNET2 to bylo témér 0,7 mil. minut. Tato
cisla jsou neprehlédnutelna.

8.1 Stavajici stav

Jako kazdorocné jsme i letos zaznamenali zajem o pripojeni dalSich ustfeden
¢lent sdruzeni, konkrétné se jednalo o SLU Opava v Karviné, MZLU v Brné a tri
prazské ustavy AV CR - Geologicky tstav, Ustav chemickych procesii a Ustav
experimentalni botaniky. Aktualni seznam instituci zapojenych do projektu IP
telefonie lze nalézt na strance s informacemi o nasi siti!. PFipojené instituce
pouzivaji stejna telefonni ¢isla jako ve vefejné siti, ale CESNET ma od CTU navic
pridélen i prefix pro pristup do sité IP telefonie ve tvaru 950 0, pro IP telefony tedy
mame k dispozici sto tisic Cisel. Dostupnost té€chto Cisel byla provérena ze siti
Ceského Telecomu, GTS Novera a Oskar. V souvislosti s transformaci vystupu
sdruzeni CESNET do verejné telefonni sité se ale objevil problém s volanim
do VTS, jelikozZ identifikace volajiciho je vazana na vystup umistény v sidle
sdruzeni. Proto jsme pozastavili distribuci téchto Cisel mezi Cleny.

Na obrazku 8.1 najdete schéma sité s prvky infrastruktury IP telefonie. Jednot-
livé hlasové brany ¢lent jsou registrovany na vnitini GK1 a GK2. Dostupnost
z Internetu zajistuji hrani¢ni gk lext a gk2ext. Veskeré brany jsou schopné komu-
nikovat obousmérné protokolem H.323 a vétSina je schopna prijmout prichozi
spojeni protokolu SIP. Pokud je zapotrebi preklad mezi SIP a H.323, spojeni pro-
chazi pres prekladovou branu. MiiZeme tedy konstatovat, Ze mame funk¢ni sit
s podporou obou signifikantnich protokoli pouzivanych ve VoIP. Kromé ridi-
cich prvki GK1, GK2, gklext a gkZext pro H.323, mame nasazen SIP server SER,
ktery obsluhuje volani protokolem SIP.

Lhttp.//www.cesnet cz/iptelefonie/voip-cesnet html
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Obrazek 8.1: Schéma sité s prvky infrastruktury IP telefonie

8.2 Kvalita hovoru

Jako kritéria pro urcovani kvality hovoru pouzivime R-faktor a MOS. K mé-
feni pouzivame analyzator Surveyor, ktery umoznuje konvertovani ziskaného
R-faktoru na parametry Mean Opinion Score (MOS), Listener Quality (MOS-LQ),
Mean Opinion Score PESQ (MOS-PQ) a Conversational Quality (MOS-CQ). Sitovy
R-faktor (Network R-factor) je generovan na zakladé zhorSeni zptisobeného fy-
zickym zafizenim. Uzivatelsky R-faktor (User R-factor) s¢ita vnimavostni efekty
se zhorSenim zpusobenym zafizenim (napi. aktudlnost a zpozdéni). Kompo-
nenty pro vypocet R-faktoru jsou popsany v doporuceni ITU-T G.107. Vypocet
je zalozen na E-modelu a kombinuje vSechny prenosové parametry dulezité
pro zvazované spojeni. Obecné Ize oblast méreni kvality volani rozdélit na tfi
zakladni typy:

Listening Quality: Méreni odvolavajici se na skutecnost, jak uzivatelé hodnoti,
co slysi béhem volani.

Conversational Quality: Méreni se odkazuje na skute¢nost, jak uzivatelé hod-
noti celkovou kvalitu volani, a to na zakladé kvality poslechu a jejich
schopnosti konverzace béhem tohoto volani.

Transmission Quality: Méreni se odkazuje na kvalitu sitového spojeni pouzi-
vaného pro prenos hlasového signalu. Konkrétné se tedy jedna o méreni
kvality sitové sluzby, a to jako protikladu ke specifické kvalité volani.
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[elay Degradation: 0,00
Jitter Degradation: 0,00
Fecency Degradstion: 000

Obrazek 8.2: Zobrazeni statistik pro Details - Audio Channel Quality

Obrazek 8.2 obsahuje zobrazeni statistik pro Details - Audio Channel Quality
z analyzatoru. Pfi méreni ziskavame kvalitativni parametry spojeni, jimiz jsou:
Jitter,

MOS-CQ,

MOS-LQ,

MOS-PQ,

Network R-factor,

User R-factor.

Vystupem z oblasti méreni kvality hovoru jsou v roce 2005 dvé technické zpravy
[VoZ05a] zabyvajici se kvalitou hlasu v prostfedi VoIP s praktickymi vysledky
a [VoZ05] popisujici analyzu pomoci aplikace Surveyor.

8.3 PodporaH.323

V letoSnim roce jsme pokracovali v rekonfiguraci hrani¢niho gklext.cesnet.cz a
resili jsme problémy autentizace, volani pres NAT a zaclenéni do GDS.
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V soucasné dobé se autentizuji pouze IP telefony, které jsou pfimo registrovany
na gklext. Autentizace vyzaduje uzivatelské jméno a heslo (hash MD5), ucty
jsou vytvareny na vyzadani. Zaregistrovali jsme nékolik poZadavk na propojeni
GK, z nichz nejvyznamnéjsi bylo propojeni s narodnim GK akademické sité
v Litvé. Kazdopadné bilaterarni dohody o propojeni nejsou zajimavé, protoze
v ramci NREN je strategie orientovana na pouziti GDS (Global Dialing Scheme),
coz obnasi vytvoreni narodniho gatekeeperu a jeho propojeni na svétové GK.
Pfinosem je moznost volat a byt volan ze vSech registrovanych siti (pfevazné
narodni akademické sité, univerzity a vyzkumné tustavy). Sdruzeni CESNET
vyuziva GDS a ¢eskym narodnim GK je gklext.cesnet.cz.

Problémy, které maji uzZivatelé s NAT, jsme se pokusili vyfeSit nasazenim proxy
rezimu pro neverejné adresy na gklext. Mechanismus je takovy, ze pokud dete-
kuje gklext prihlaSeni uZivatele, ktery je za NATem, funguje pro tohoto uzivatele
jako signalizacni i RTP proxy a veSkera komunikace probiha pres gklext. Ovérili
jsme funkcnost pro Full Cone NAT, pro symetricky NAT ovSem nastaveni proxy
rezimu nestaci. Resenim je pouziti VPN klienta a pfistup na VPN koncentrator
konkrétni instituce. V pripadé reSiteli vyzkumného zaméru sdruZeni lze po-
chopitelné vyuzivat CESNET VPN, na kterém jsou reSitelé autorizovani pomoci
TACACS+ actu.

Vystupem z oblasti konfigurace gklext je technicka zprava [VoN05] s nazvem
,GNU Gatekeeper a jeho nasazeni v siti CESNET2“.

V prvni poloviné roku 2005 jsme otestovali IP telefony, které byly zaptjceny
od VoIP operatorti v CR prostfednictvim redakce ¢asopisu Connect!. Vysledky
byly publikovany v kvétnovém vydani ¢asopisu. Pro pouziti s H.323 a GnuGK
doporucujeme kazdopadné IP telefon, ktery umoznuje autentizaci. Pokud au-
tentizaci nezvlad4, je mozZné nastavit aspon ovéreni uZivatele proti IP adrese,
coz je rovnézZ popsano v technické zpravé [VoN05].

8.4 Asterisk

V letoSnim roce jsme se zabyvali podporou protokolu IAX2, SIP a dostupnosti
H.323 kanalu. Testovali jsme telefony AT-320, a to v rezimu [1AX2, H.323 i SIP.
Zajimavou oblasti je ovladani Asterisku prostfednictvim prikazového radku
(Command Line Interface, CLI), stejné jako ovladani GnuGk pomoci rozhrani
pro Telnet.

IAX2 je velmi dobrou volbou pro priichod pres NAT. Nejvétsim problémem je,
Ze neni dosud standardizovan. V soucasné dobé vySel novy internet draft, ktery
nahradil pfedchozi verzi navrhu s proslou platnosti, dokonceni standardizace
se oCekava v poloviné roku 2006. Dokument popisuje protokol uréeny pro fizeni
aplikacni vrstvy a prenaSené médium, vytvoreni, modifikaci a ukonceni relace
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prostfednictvim sité s protokolem IP. IAX2 je primarné urcen pro fizeni pfenosu
hlasu pfres IP, maze byt vSak pouzit také pro streaming rtiznorodych dat (audio,
video). Primarnim cilem protokolu je minimalizovat nezbytnou $ifku pasma
urcenou pro signalizaci a vlastni prenaSené médium. Cilem je také poskytnout
prirozenou podporu pro NAT transparentnost. Je pouzit pouze jeden UDP port,
pro néjz neni problémem nakonfigurovat konkrétni firewall.

Zakladni vlastnosti protokolu:

e signalizaCni a prenosovy protokol typu peer-to-peer

e zadkladnim pristupem k navrhu IAX2 je multiplexovani signalizace a vice-
nasobnych medialnich tokt do jediného UDP spojeni mezi dvéma hostiteli
(UDP port 4569)

e [AX2 je binarni protokol, efektivné vyuziva dostupné prenosové pasmo

e zakladni komunikaé¢ni jednotkou v IAX2 je ramec (Full frame, Mini frame,
Meta frame, Information element)

e podporuje opatreni pro zabezpeceni prostrednictvim vicenasobnych me-
tod uzivatelské autentifikace a autorizace

8.4.1 KanalH.323

V soucasnosti existuje nékolik nezavislych implementaci kanalu H.323 do sys-
tému Asterisk (h323, oh323, ooh323c, woomera). V nasem piipadé jsme se
zabyvali implementaci kanalu oh323 a moZnosti jeho vyuziti pro komunikaci
H.323 terminali. Tento kanal se nam podarilo spole¢cné s GnuGk privést do
stavu Castecné funkcnosti. V soucasnosti jsme schopni k softwarové ustredné
Asterisk pripojit terminaly typu SIP, [AX2 a H.323. V souvislosti s pouzitim te-
lefon®1 optiPoint (300 advance, 400 standard) se vyskytl problém korektniho
zobrazeni prichoziho telefonniho ¢isla. Tyto telefony v soucasnosti nezobrazuji
¢islo korektné, napriklad softwarovy telefon SJPhone vsak ano.

H323: Jedna se o kandl obsazeny ve zdrojové distribuci Asterisku v adresari
/channels/h323. Tento kanal funguje pouze jako H.323 gateway, ne vSak
jako gatekeeper.

Oh323: Implementace H.323 kanalu (ve skute¢nosti viibec prvni implemen-
tace) nazvana Asterisk-oh323, ktera je stale aktivné vyvijena, a to projek-
tem firmy InAccess Network?.

2http.//www.inaccessnetworks.com/projects/asterisk-oh323
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V soucasné dobé se u implementaci H.323 do Asterisku potykame s nasleduji-
cimi problémy:

e h323 - neobsahuje jitter buffer, tato implementace pouziva Asterisk RTP
Stack.

e 0h323 - pouziva RTP/RTCP stack aimplementaci adaptivniho jitter bufferu
z OpenH323, nepouziva kodeky systému OpenH323, ale kodeky Asterisku.

e Pouziti oh323 odstraiiuje problémy plynouci z pouziti h323 (stabilita),
nicméné priblizné 10-15krat zvySuje vyuZiti procesoru.

GnuGk je vyuzit ve funkci gatekeeperu potfrebného pro podporu H.323 kanalu
v softwarové ustredné Asterisk. Zatim jsme testovali pouze konfigurace umoznu-
jici prihlaseni libovolného terminalu, omezené pozadavkem na tvar telefonniho
Cisla a prislusnou definici ¢isla v souboru ¢islovaciho planu. Pokrocilejsi auto-
rizace je feSena v technické zpravé [VoN05].

Vystupem z oblasti implementace softwarové ustfredny Asterisk je technicka
zprava [WZV05] s nazvem ,Asterisk a jeho pouZziti“.

8.5 SIP

Zakladnim fidicim prvkem implementace protokolu SIP v siti CESNET2 je SIP
proxy server bézici na platformé Linux a SIP Express Router (SER). Server plni
funkci registracniho a proxy serveru. Na tento prvek mohou byt zaregistrovani
SIP klienti ve formé softwarovych balicka i hardwarovych telefont a komuni-
kovat pres néj s okolnim svétem. SIP proxy provadi také smérovani hovora na
brany pripojenych instituci podle telefonnich prefixt. V€tSina bran je pripojena
primo protokolem SIP. Pouze tam, kde to hardware nedovoluje, jsou hovory smé-
rovany pres SIP/H.323 branu. Proxy server také obsluhuje prichozi a odchozi
hovory do jinych SIP domén, jako napriklad iptel org, bts.sk, aarnet.edu.au.

Hovory (iniciované z ustfeden za branami, z vefejné telefonni sité a z H.323
[P klient) smérujici do SIP sité, prochazeji pres SIP/H.323 branu. S nasazenim
nového smérovaciho systému v pristim roce bude vSude, kde je to mozné, pouzit
pfimo protokol SIP bez prekladu. Jako SIP/H.323 branu momentalné pouzivame
zarizeni CISCO IOS IP2IP gateway. Jeji schopnosti nejsou naptiklad v oblasti
ENUM pro nas zcela vyhovujici, proto se pokusime i o vyuziti Asterisku, ktery
ma v3ak zatim rezervy v implementaci H.323.

SIP proxy funguje v takzvaném multidoménovém rezimu. To znamen4, ze kromé
své materské domény cesnet.cz je schopna obslouzit i domény jinych instituci.
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SIP IP klient SIP Proxy SIP/H.323 GW H.323 GK IP klient H.323

jiné H.323 domény

jiné SIP domény

PBX GW PSTN GW

Obrazek 8.3: Schéma propojeni SIP a H.323 siti

NaSim zamérem je, aby si instituce timto zptisobem vyzkouSely SIP systém a
pak prenesly SIP proxy pfimo k sobé€ a integrovaly SIP do svych systém1 jesté
lépe, nez tomu miZe byt v pripadé nasi multidoménové proxy.

Z¥izeni domény na multidoménové proxy je nutné doprovodit vytvorenim SRV
zaznamu v prislusné DNS doméné instituce, aby bylo zajisténo spravné sméro-
vani pozadavku. Potencialni uzivatelé si zrizuji ucet pomoci webového formu-
lare. Identita Zadatele je ovéfena prostfednictvim infrastruktury eduroam, ktera
vyuziva AA systémt domovskych instituci. V nasledujicich letech, s nastupem
nové distribuované AAI, predpokladame jesté lepsi a duslednéjsi vyuziti AAI
systému, pfedevsim v oblasti mezidoménové autentizace a pristupu ke sdilenym
sluzbam.

Spolu se SIP serverem jsme spustili novy web IpTelWiki® vénovany predevsim
implementaci SIPu v siti CESNET2. Na IpTelWiki je mozné ziskat informace
o vlastnim protokolu SIP, o jeho integraci do IP-telefonni sit€é CESNET2, o vytvo-
feni SIP Gctu a volani pres SIP. Nasim cilem je, aby se tento web stal mistem pro
sdileni informaci o IP telefonii v ramci co nejSirsi komunity uzivatelt a spravcu.
Tyto stranky se postupné stanou webem celé aktivity IP telefonie, ktery doposud
naleznete na webu sdruZeni. Kromé informacnich stranek je soucasti systému
také webové rozhrani SIP serveru SerWeb, které umoziuje uzivatelim spravu
ucta a klientskych registraci a poskytuje dalsi adaje o jeho vyuzivani, jako jsou
zaznamy o provedenych hovorech.

3 hitps.//sip.cesnet cz/dokuwiki/
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8.6 ENUM

SdruZeni CZ.NIC, drzitel delegace narodni domény 0.2.4.el64.arpa, pripravuje
testovaci provoz. Delegace domén pro prefixy 234 680 a 950 0, které jsme ziskali
jiz pred spusténim testovaciho provozu, jsou momentalné jedinymi delegacemi
v celém stromu 0.2.4.el64.arpa.

Abychom mohli naplno vyuzit potencial technologie ENUM, pripravili jsme pro
Cleny sdruzeni zapojené do projektu IP telefonie moZnost vyfizeni delegace
nasim prostfednictvim. Cilem je dosahnout aplného pokryti IP telefonni sité
CESNET2 ENUM zaznamy. Instituce si mohou spravovat své zaznamy na svych
jmennych serverech, nebo jim nabizime moznost spravy koncovych zaznamu
na DNS serverech sdruzeni. Mezi t€émito variantami je mozné prechazet bez
nutnosti interakce s drzitelem delegace narodni domény. S pfrechodem do os-
trého provozu, ktery se predpoklada na zacatku roku 2007, pozadaji instituce
pouze nékterého z registratori o registraci podle nové vytvorenych pravidel
pro 0.2.4.el64.arpa a zaznamy zustanou funk¢ni. Zde je vhodné pripomenout,
Ze registrace v doméné 0.2.4.e164.arpa probihaji odlisné od klasickych domén,
kvili své vazbé na verejné telefonni ¢islo. Odezva na pfipraveny postup byla
prizniva a predpokladame vyftizeni delegace pro valnou vétSinu prefixa pripo-
jenych instituci jesté do konce roku 2005.

V ramci organizace TERENA jsme se zapojili do diskusi o novém smérovacim
systému, ktery postupné nahradi GDS hierarchii. Jednou z moZnosti je pravé vy-
uziti technologie ENUM. Nevyhodou GDS je jeho pevna vazba na H.323, kterou
by ENUM fesil. Vzhledem k rtizné arovni narodnich implementaci ENUM, ptjde
pravdépodobné o pouziti privatniho stromu. To pro nas znamena pouze jedno-
duchou operaci, kdy informace jizZ publikované do stromu verejného budou
publikovany i do privatniho stromu.

8.7 CCM a aplikace

V prabéhu letosniho roku jsme provedli pokusné pripojeni IVR (Interactive
Voice Response) aplikaci na rozhrani SW a HW Kklientt. V prvni fazi jsme pouZzili
IVR integrované v CCM a jako aplikaci jsme pouzili VoiceBox pro zanechani
hlasovych zprav nepritomnému uzivateli. Problémy nastaly pri vyuziti distri-
buované architektury jednotlivych komponent takto navrZzeného systému. Vy-
padavalo spojeni mezi tlozist€m dat a vlastnim CCM, ktery reSil signalizacni a
distribu¢ni c¢ast této aplikace. V dalsi fazi jsme se snazili o vybudovani takové-
hoto systému v navaznosti na jakoukoliv obecnou databazi, v niz jsou ulozeny
zaznamy hlasovych zprav, a o jednotnou autentizaci uzivatele VolP klienta pro
vSechny aplikace s nim svazané. Jako zakladni postup jsme UuspésSné vyzkou-
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Seli rozhrani LDAP. Pfredpokladame zprovoznéni hlasového zaznamniku v prvni
poloviné nasledujiciho roku. Sou¢asné budou provadény zkousky pro klienty
komunikujici jinymi signalizacnimi protokoly a zapojeni jakychkoliv obecnych
IVR do tohoto systému.
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9 MetaCentrum

Gridy - rozsahlé distribuované systémy pocitacu, datovych skladi a dalSich
zarizeni, propojenych pocitacovou siti — se stavaji nezbytnou soucasti globalni
vyzkumné a vyvojové infrastruktury. Provoz a dalsi rozvoj gridové infrastruk-
tury v Ceské republice je hlavnim cilem aktivity MetaCentrum, ktera tak vytvari
nezbytné zazemi pro napojeni nejen do mezinarodnich gridové orientovanych
aktivit, ale predevsim poskytuje podminky pro rozvoj vSech védnich disciplin.
Cinnosti v ramci MetaCentra jsou tizce koordinovany jednak s dalsimi aktivi-
tami v ramci vyzkumného zaméru sdruzeni CESNET - predevsim v oblasti
bezpecnosti (spoluprace a intenzivni vyuZzivani vysledkt prace kolem certifi-
kacni autority) a prostfedi pro spolupraci - jednak s mezinarodnimi aktivitami
v oblasti budovani a rozvoje Gridd, zejména pak intenzivnim zapojenim do fe-
Seni celoevropského projektu EGEE (vice viz samostatny text o tomto projektu
dale ve zpraveé). Aktivita MetaCentrum rovnéz intenzivné spolupracuje s dalSimi
projekty, které primo vyuZivaji budované gridové prostredi nebo je dale rozvi-
jeji specifickymi pozadavky (napf. vyvoj workflow a integrace ontologii v ramci
projektu MediGRID).

Vlastni ¢innosti aktivity MetaCentrum lze obecné rozdé€lit do nasledujicich ob-
lasti:

Provoz: vcetné nezbytného rozvoje vypocetnich a datovych zdroja.

Uzivatelska podpora: zajiStujici kontakt mezi infrastrukturou (provozem)
a vlastnimi uzivateli; zprostredkovava rovnéz zpé€tnou vazbu od uziva-
teld k vyvoiji.

Bezpecnost: zejména pak rozvoj novych pristupu, které vyvazuji stle rostouci
potifeby zajiSténi bezpecnosti poskytované infrastruktury s pozadavky
a predstavami (a pohodlim) uZivatelt.

Vyzkum a vyvoj: ve vybranych oblastech, zejména pak monitorovani Gridd, tj.
sledovani provoznich, spolehlivostnich, vykonnostnich a dalSich charak-
teristik gridové infrastruktury.

V ramci aktivity MetaCentrum jsme se vénovali vSem vySe uvedenym oblas-
tem, hlavni pozornost jsme v roce 2005 zaméfili na prvni dva, tj. provoz a uzi-
vatelskou podporu. Rozvoj bezpecnostni infrastruktury byl po vétSinu roku
realizovan v ramci samostatného projektu hardwarovych tokent Fondu rozvoje
sdruzeni CESNET (hlavnim feSitelem byla Masarykova univerzita). MetaCent-
rum vysledky projektu zacalo prebirat od druhé poloviny roku. Vyzkum byl
uzce koordinovan zejména s praci souvisejici se siti excelence EU CoreGRID, do
niz je zapojena Masarykova univerzita.
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9.1 Provoz

Hlavnim dkolem provozni skupiny MetaCentra je udrzba a dalsi rozvoj tech-
nického vybaveni, které je tvofeno predevsim vypocetnimi clustery, datovymi
kapacitami a zalohovacim zafizenim. Provoz MetaCentra dale tzce spolupra-
cuje s provoznimi skupinami jednotlivych uzla (na ZCU, UK a MU) a garantuje
tak plnohodnotné transparentni propojeni lokalnich a centralné spravovanych
vypocetnich i tloZznych kapacit.

Veskeré vypocetni i datové zdroje MetaCentra jsou rozmistény ve ¢tyfech lo-
kalitdich (vSechny clustery jsou budovany z dual CPU uzll s procesory Intel
Pentium nebo AMD Opteron):

e Vsidle sdruzeni v Praze Dejvicich je umistén cluster skurut, jehoz kapacity
jsou vyuzivany primarné€ v ramci mezinarodni spoluprace s projektem
EGEE.

e V Praze na Ustavu vypocetni techniky UK na Ovocném trhu jsou do Gridu
MetaCentra zapojeny vypocetni a diskové kapacity Univerzity Karlovy,
predevsim pak vypocetni systémy HAL, Mat a Acharon (vSechny SGI)
a souvisejici diskové kapacity (na UVT UK neni umistén fadny z vlastnich
clustertt MetaCentra).

e V Plzni na Zapadoceské univerzité v Borech je umistén vypocetni sys-
tém Pasifae (DEC/Compaq/HP) a clustery Nympha (vlastni cluster Meta-
Centra) a Minos (cluster patfici ITI ZCU spravovany provozni skupinou
MetaCentra).

e V Brné na UVT MU na Botanické ulici byly v roce 2005 k dispozici vy-
pocetni systémy Eru, Grond a Gandalf a clustery Skirit (vlastni systém
MetaCentra) a Perian (majetek NCBR MU ve spravé MetaCentra). Je rov-
néz k dispozici dual CPU Power4+ pocita¢ od IBM pro experimentalni
ucely (majetek MetaCentra). Dale jsou na UVT k dispozici diskova pole
pro AFS (majetek MU) a rovnéz paskova knihovna s kapacitou 12 TB
nekomprimovanych on-line dat (majetek MetaCentra).

V pribéhu roku doslo k postupnému vyrazeni zastaralych systému z provozu.
Konkrétné Slo o pocitace SGI s procesory MIPS (s vyjimkou pocitace Mat na
UK) a po¢ita¢ Pasifae na ZCU - vykon téchto stroji jiz neodpovidal sou¢asnym
pozadavkiim a oCekavani uzivatelu a jejich idrzba jiz byla prilis draha, pripadné
ji vyrobci zcela prestali poskytovat.

V roce 2005 nedoslo k vyznamnému povyseni vypocetni ani diskové kapacity
MetaCentra, investi¢ni prostredky jsme pouZili primarné na planovanou reno-
vaci zalohovaciho systému. Po predbézném pruzkumu trhu jsme se rozhodli
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nahradit stavajici zalohovaci systém zaloZeny na paskové knihovné o kapacité
12 TB, ktera jiz prestala vyhovovat z kapacitnich diivodd, paskovou knihovnou
zalozenou na technologii LTO-3 (kapacita jedné pasky zde ¢ini 60 GB). Zvolena
technologie kromé vysoké tlozné kapacity zajistuje i dlouhodobou ochranu in-
vestic, nebot se jedna o novou technologii, ktera bude na trhu dostatecny pocet
let. Ve vypsaném vybérovém Fizeni vyhrdla paskova knihovna NEO8000 firmy
Overland Storage s 500 dloznymi pozicemi pro média. Nabidkova cena umoz-
nila ndkup dvou rovnocennych knihoven, coZ poskytuje teoretickou kapacitu
az 400 TB bez komprese.

Kazda knihovna je vybavena ¢tyfmi paskovymi mechanikami Hewlett-Packard
Ultrium 3 a jednim vyménnym mechanismem. Kazdy knihovna je obsluhovana
zalohovacim serverem (dual CPU AMD Opteron s 4 GB RAM), ktery je pfipojen
tfemi kanaly SCSI Ultra320. Knihovny jsou umistény v prostorach Zapadoceské
univerzity v Plzni a Masarykovy univerzity v Brné a jsou ovladany kombinaci za-
lohovaciho software EMC Legato NetWorker a vlastnimi prostredky vyvinutého
software (nahrada modulu Autochanger, viz dale). K serveru na ZCU je pfipo-
jeno diskové pole EasySTOR 1606RPSA o kapacité cca 8 TB, které slouzi jako
predfazend vyrovnavaci pamét, umoznujici provoz paskové knihovny s maxi-
malni rychlosti bez ohledu na rychlost pfisunu dat pres pocitacovou sit (zastavo-
vani pasek pri nedostatec¢né rychlém prisunu dat negativné ovliviiuje Zivotnost
mechanik i médii i jejich vyuzitelnou kapacitu). Analogické pole bude potizeno
v roce 2006 pro paskovou knihovnu v Brné.

V pribéhu roku 2005 jsme vyvinuli programové vybaveni, které nahrazuje
funkce modulu Autochanger systému Legato NetWorker potrebné pro provoz
paskové knihovny v naSem prostredi. Tento postup jsme zvolili jednak z aspor-
nych davodu (cena prislusného modulu pro jednu paskovou knihovnu se pohy-
buje v fadu 1,2 milionu korun), jednak umoziuje pridani vlastnich rozsifeni pro
spravu médii, ktera by byla velmi obtiZné integrovatelnd, pokud by knihovnu
ridil modul Autochanger. V pristim roce planujeme dalsi vyvoj tohoto programo-
vého vybaveni, predevsim pridani funkce detailniho sledovani stavu mechanik
a médii (chybovost, historie pouziti atd.).

Vytvorené distribuované feSeni garantuje odolnost zalohovaciho systému i proti
,katastrofickym“ udalostem, p¥i nichZ by doslo k aplné havarii jednoho z uzli
MetaCentra. Prestoze vybérové rizeni bylo vypsano zacatkem druhého c¢tvrtleti,
zakonné lhuty umoznily dodani paskovych knihoven az v prosinci. Do rutinniho
provozu tak budou uvedeny aZ v roce 2006, v souc¢asné dobé probiha pouze
experimentalni ovérovani celého systému.

Soucasti budovani infrastruktury narodniho Gridu bylo i pfipojeni brnén-
ského uzlu MetaCentra na vysokorychlostni optickou sit CzechLight, budovanou
v ramci aktivity Optické site. Konkrétné byl v prvni poloviné roku porizen prepi-
nac Cisco Catalyst 6506 vybaveny 24 porty 1GE (gigabitovy Ethernet), tfemi 10GE
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porty LAN PHY (pro napojeni lokéalnich poc¢itaci) a jednim zaptjéenym 10GE
WAN PHY portem pro pfipojeni do rozlehlé sité (WAN). Pfepinac byl pFipojen
na 10 Gb/s trasu do Prahy, pres kterou se tak miZe brnénsky uzel MetaCentra
zapojit do mezinarodnich vysokorychlostnich aktivit (zejména prostfednictvim
GLIF). Byla rovnéz zakoupena jedna karta Chelsio T210 s akcelerovanym zpra-
covanim TCP proudut s rozhranim 10GE. Vysokorychlostni pripojeni, zakoupené
karty a prepinacC byly intenzivné vyuzivany pri pripravé a vlastni realizaci de-
monstrace pro konferenci iGrid 2005 v San Diegu a p¥i dalSich podobnych de-
monstracich (podrobnéji viz kapitola Virtudlni prostredi pro spoluprdci). V roce
2006 pocitame s vyuzitim pro experimenty vysokorychlostniho prenosu mezi
paskovymi knihovnami.

Skupina provozu se dale zabyvala nasledujicimi ¢innostmi:

e ZvySeni odolnosti celého provozu proti porucham a vypadktm v jednotli-
vych uzlech. Jednalo se zejména o Upravy klicovych sluzeb a jejich konfi-
guraci k odstranéni zavislosti, které nejsou nezbytné nutné. Konkrétné to
bylo napf. odstranéni zavislosti funkce obnovovani kerberovskych listkii
a AFS tokent (coz jsou ¢innosti nezbytné pro spusténi kazdé ulohy v pro-
stredi MetaCentra) na funkénosti sluZeb systému Kerberos ve viech Me-
taCentrem obhospodarovanych realmech. Piivodni zavislost vyplyva ze
standardni implementace funkce vytvareni AFS tokent. VylepSena imple-
mentace umozZznuje spustit tlohu i v pripadé Gplné- nedostupnosti né€kte-
rého realmu. Uloha se nespusti (a uzivatel dostane hlaseni o chybé) pouze
v pfipadé€, Ze nedostupny je realm, ktery tloha nezbytné potrebuje.

Dalsi oblasti bylo posileni redundance sluzeb a vlastni oprava chyb pouzi-
vaného programového vybaveni, zejména pak v systému planovani uloh
PBSPro. Konkrétné jsme vytvorili repliky v AFS systému pro nejpouziva-
néjsi programové vybaveni, cozZ sniZuje pravdépodobnost nedostupnosti
v pripadé vypadku (¢i nedostupnosti) pouze nékterého souborového ser-
veru MetaCentra (v prabéhu roku 2005 doslo k nékolika neplanovanym
vypadklim napajeni, zejména v brnénském uzlu, které nasledné znemoz-
nily spusténi dloh i v dalSich uzlech). V pripadé systému PBSPro jsme
pak opravili chybné planovani uloh pro subclustery s vlastnosti typu
,switch® - to jsou subclustery vnitfné propojené vysokorychlostni niz-
kolatenc¢ni siti Myrinet, ale vzajemné propojené pres WAN IP sit - dale
zhrouceni celého planovace pfi pokusu o spusténi velmi rozsahlych pa-
ralelnich uloh a vylepSeni chybovych hlaseni tak, aby bylo mozné snazsi
nalezeni ptuvodni priiny chyby. Rovnéz jsme opravili chybny zpuasob
analyzy nékterych prikaz( v nastroji pro administraci, kde nebylo mozné
upravovat konfiguraci nékterych prostfedki nabizenymi nastroji. V sys-
tému Heimdal (volna implementace systému Kerberos, na jejimz vyvoji
se rovnéz podilime) jsme odstranili chybu v knihovné libkrb525 ve funkci
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pro automatické obnovovani kerberovskych listkti v davkovém systému.
Tato chyba zpusobovala preplnéni tabulky souborovych deskriptora, coz
po jisté dobé pouzivani vedlo k Gplnému zhrouceni davkového systému.
V systému Heimdal jsme dale odstranili chybu ve funkci pro zjisténi ad-
resy sitovych rozhrani - tato chyba zpuisobovala nahodné zablokovani
procesu, vyuzivajicich sluzby systému Kerberos.

e Udrzba provozniho software, zejména pak planovacich systémi, a od-
borna pomoc uzivatelim s vlastnimi aplikacemi, pfedevsim v oblasti pfi-
zpusobeni a optimalizace pro prostfedi MetaCentra. Jednalo se predevsim
o konzultace o problémech, na jejichz zvladnuti jiz uzivateliim nestaci
pouhé procteni poskytnuté dokumentace.

e Bézna sprava clustert, sledovani stavu a feSeni hardwarovych zavad.
V prabéhu roku 2005 presel provoz MetaCentra na zdznam vsech pro-
blémi a vypadku v systému RT (Request Tracker) verze 3. Celkem bylo
béhem roku 2005 zaloZeno pres 200 listk(, z toho cca 100 uzivateli (ostatni
jsou interni, zaloZené administratory MetaCentra). Koncem prosince 2005
bylo v databazi RT systému 166 vyfeSenych listka a 60 otevienych. BEhem
roku bylo feSeno 15 hardwarovych zavad na vlastnich clusterech Meta-
Centra a zhruba stejny pocet zavad na clusterech, které byly MetaCentru
svéreny do péce.

e Podpora vysokorychlostnich experimentii na vysokorychlostni siti Czech-
Light.

Provoz MetaCentra spravuje a dale rozviji i systém Perun, vyvinuty v ramci pred-
choziho vyzkumného zaméru sdruzeni CESNET. Tento systém slouZi ke spravé
informaci o uZzivatelich i nékterych komponentach Gridu a vyznamnym zptiso-
bem usnadiiuje praci administratorti a nepfimo i uzivateld (nap¥. minimalizaci

sxe

chyb v osobnich udajich). V roce 2005 jsme tento systém rozsitili o komponenty
umoznujici snazsi (,,inteligentnéjsi“) komunikaci s uZivateli, nové moznosti au-
tentizace (pouziti uzivatelskych certifikatti) a podporu virtualnich organizaci.

konkrétné se rozvoj systému Perun soustredil do nasledujicich Cinnosti:

e Podpora virtualni organizace VOCE pro projekt EGEE. Vytvorili jsme na-
stroje pro zavadéni a spravu udaji o certifikacnich autoritach a jejich
Sifeni na jednotlivé stroje MetaCentra. Perun nyni spravuje i informace
o uzivatelskych certifikatech, véetné udaji o jejich platnosti, rozdéleni
na jednotlivé stroje a rovnéz prislusnosti k externim organizacim. Vytvo-
rili jsme celou fadu nastroja, které umoziuji komunikaci mezi databazi
systému Perun a portilem VOCE. Tyto nastroje budou v dalSim obdobi
zobecnény pro podporu novych virtualnich organizaci a jejich portala.
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e Rozsifeni portdlu MetaCentra o podporu novych vlastnosti, zejména
spravu certifikata, registraci do virtualnich organizaci a dale nastroje pro
uzivatelské zmény v Gctech (napf. zména interpretu prikazi, kvoty).

e Administratorskou cast jsme rozsirili o lepsi praci s notifikacemi, prede-
v8im hlidani termint vyprseni G¢t, opakovani nevyfizenych notifikaci
atd.

V roce 2005 jsme rovnéz pokracovali v rozvoji monitorovacich nastroja pro
sledovani stavu infrastruktury Gridu a v jejich postupném nasazeni v provoz-
nich podminkéach. Vzhledem ke komplexnimu charakteru téchto ¢innosti jsou
do nich zapojeni pracovnici prakticky vsech skupin MetaCentra. Ve spolupraci
se studentem FI MU (obhajena bakalarska prace Monitorovaci sluzba pro Meta-
Centrum) jsme navrhli a implementovali rozsifeni systému Ganglia pro potfeby
MetaCentra, zejména pak moznost modularniho pridavani senzort, moznost de-
finovat format ukladanych dat podle jejich typu a rovnéz jednoduchou podporu
pro notifikace podle nastavenych podminek (situace, udalost atd.). Upravena
verze systému Ganglia je instalovana na vSech clusterech MetaCentra, webové
rozhrani je dostupné na adrese hitp;//lindir.ics.muni.cz/ganglia. Informace zis-
kané ze systému Ganglia jsou samoziejmé dostupné i na portalu MetaCentra.

Systém Ganglia méfené hodnoty pravidelné publikuje pomoci multicastu na
dalsi uzly clusteru, ¢imz je zarucena spolehlivost i pfi vypadku jednoho uzlu.
Vybrané uzly (zpravidla front-endy) pak ukladaji naméfené hodnoty do databazi
(RRD, textové logy), coz zpristupiiuje pomoci webového rozhrani i dlouhodobé
statistiky provozu.

Aktudlni informace o clusterech poskytuje i systém PBSPro, ktery ma také in-
formacni proces na kazdém uzlu clusteru. PBSPro je sice primarné uréen pro
planovani uloh, pro tento Gcel ale potfebuje aktualni informace o uzlech, zapl-
néni disku a dalSich charakteristikach, které mtize téZ zpristupnit uzivatelam.
Hlavni rozdil mezi informa¢nimi systémy Ganglia a PBSPro je v tom, Ze Ganglia
poskytuje posledni naméfenou hodnotu, zatimco v ramci PBSPro je hodnota
vygenerovana na zadost (jako soucast dotazu). PBSPro tak poskytuje jednak
skutec¢né aktualni hodnoty, jednak miize poskytovat i idaje, nedostupné pres
systém Ganglia (napf. velikost kvoty konkrétniho uzivatele na konkrétnim stroji).

ProtoZe se podpora notifikaci v systému Ganglia ukazala jako nedostate¢na pro
potfeby plné distribuované spravy (Ganglia je primarné urcena pro sledovani
clustert, ne celého Gridu), pracujeme na integraci systému Ganglia do stan-
dardniho notifika¢niho nastroje Nagios. To nAm umozni propojeni s lokalné
provozovanymi instalacemi systému Nagios v jednotlivych uzlech MetaCentra
a zrychleni reakce na vypadky a nepredvidané stavy.
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9.2 Bezpecnost

Bezpecnostni skupina odpovida za dalsi rozvoj bezpec¢nostni infrastruktury Me-
taCentra. Ta je zaloZena primarné na systému Kerberos, kdy je elektronicka
identita uzivatele prokazovana listkem, vygenerovanym pred prvnim pristou-
penim k MetaCentru nebo v prabéhu prvni autentizace. Zatimco se systém
Kerberos pouziva jako vyhradni bezpecnostni protokol uvnitir MetaCentra, do-
posud jsme uZivatelim umoznovali pouZit i dvojici jméno/heslo pfi primarni
autentizaci napft. do portalu nebo pri prihlaSovani na jednotlivé vypocetni uzly
pomoci ssh. K dispozici je rovnéz pristup pomoci OTP (One Time Password),
ten je vSak vyuzivan primarné administratory a nikoliv vlastnimi uzivateli.

Dusledkem riiznych moznosti autentizace prvniho pristupu je naruseni principu
SSO (Single Sign-On), tj. principu, v némz uZivateli sta¢i prokazat svou identitu
pouze jednou (pro urcity casovy interval, zpravidla 8 hodin) p¥i pfistupu k prv-
nimu zdroji MetaCentra a p¥i dalSich pristupech je jiz vyuZivana vygenerovana
(docasna) elektronicka identita. DalSim nedostatkem bezpecnostni infrastruk-
tury MetaCentra bylo nedusledné vyuzivani moznosti PKI, tedy uzivatelskych
certifikati. Ty pritom pfedstavuji prevazujici (¢i v fadé pripadu jediny) autenti-
zacni prostredek v ramci mezinarodni spolupréce. V roce 2005 jsme se proto sou-
stfedili na postupny prechod na diisledné SSO autentizac¢ni infrastrukturu, ktera
je i nadale interné zaloZzena na systému Kerberos, ale ktera bude ve stile vétsi
mife vyzadovat pii autentizaci bud uzivatelsky certifikat (preferované feSeni)
nebo predem vygenerovany TGT listek systému Kerberos. Predpokladame, zZe
uzivatelé tak budou pristupovat ke zdrojim MetaCentra jiZ s pfipravenou elek-
tronickou identitou, kterou budou pouzivat vSechny subsystémy MetaCentra.

V souvislosti s touto vizi jsme jednak v priibéhu prvni poloviny roku odstranili
neduslednosti dosavadni implementace a postupné vytvorili jednotné autenti-
zacni rozhrani pro vSechny sluzby MetaCentra. Ve druhé poloviné roku jsme se
pak soustredili na integraci technologie ¢ipovych karet a hardwarovych tokent
do prostfedi MetaCentra. Zde jsme navazali na vysledky projektu Univerzdlni
autentizace pomoci hw tokent Fondu rozvoje sdruzeni CESNET (hlavnim nosi-
telem projektu byla Masarykova univerzita, na projektu se dale podilela vétSina
organizaci zapojenych do MetaCentra). Do produkéniho provozu jsme nasadili
rozsifeni bezpecnostni architektury o podporu PKI (ta byla v roce 2004 pouze
ve zkuSebnim provozu pro vybrané administratorské aktivity). Pro uZzivatele
MetaCentra jsme zacali organizovat Skoleni, v jejichZ ramci jim pridélujeme
hardwarové tokeny s jejich osobnimi certifikaty. Uzce spolupracujeme s Certifi-
kacni autoritou sdruzeni CESNET, na MU jsme ustanovili Registra¢ni autoritu pro
CESNET CA urcenou pro uzivatele MetaCentra a vyuzivanou zejména béhem
zminénych Skoleni.
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Dale jsme rozvijeli mechanismy vzajemné spoluprace bezpecnostnich grido-
vych architektur zaloZenych na protokolech Kerberos a PKI, vytvorili jsme
mechanismy pro plnohodnotny pristup do prostfedi MetaCentra s vyuzitim uZzi-
vatelskych certifikata pripadné jejich proxy variant. VSechna implementovana
reSeni jsou dostupnda na vice platformach, pfinejmensim v prostredi MS Win-
dows a Linux. Ve spolupraci s provozni skupinou jsme rozsirili systém Perun
tak, aby podporoval preklad uZivatelskych identit bez ohledu na uZivatelem
pouzitou autentiza¢ni metodu. RozsiFili jsme technologii hardwarovych tokent
o generovani proxy certifikati z tokent. Pro prostredi MS Windows jsme upravili
knihovny Globusu a klienty PuTTY a WinSCP tak, aby pfimo podporovaly pouziti
certifikatl uloZenych na tokenech. Veskery vyvinuty software je dostupny pod
open licenci z portalu MetaCentra (pro uZivatele vytvarime variantu Travelkitt
znamych z distribuce klientd systému Kerberos).

Provedli jsme nezbytné tpravy pristupovych metod na portalu MetaCentra tak,
aby podporovaly autentizaci pfimo pomoci uZivatelského certifikatu. Hlavni
Casti téchto uprav je modul pro podporu mechanismu Kerberos, jehoz vyvoj
jsme zvefejnili na portale SourceForge' a ktery v soucasnosti patfi k nejpouziva-
néjSim modultim pro autentizaci Kerberem v prostredi http.

V zavéru roku jsme se soustiredili na podporu mobilnich uzivateld, kterym
poskytujeme mozZnost plnohodnotné prace na Internetu i zpoza restriktivnich
firewallt. Instalovali jsme OpenVPN server, autentizovany pomoci uzivatelskych
certifikat(, klientska ¢ast podporuje pfimé pouziti hardwarovych tokenu.

Bezpecnostni skupina déle v priibéhu roku 2005 navazala spolupraci s dalsimi
skupinami, orientovanymi na bezpec¢nost v sitovém (distribuovaném) prostredi.
V ramci dalsiho pokracovani aktivit souvisejicich s nasazenim a dal§im rozvojem
C¢ipovych technologii jsme zah4jili spolupraci se skupinou na FI MU a FIT VUT,
ktera se zaméruje na vyvoj novych hardwarovych tokenti. V ramci sdruzeni
CESNET pak pripravujeme spolupraci s aktivitou AAI pro vybudovani jednotné
narodni AAI infrastruktury, kterd nebude rozliSovat mezi ¢isté sitovym a grido-
vym prostredim.

9.3 Uzivatelska podpora

Skupina uzivatelské podpory MetaCentra odpovida za komunikaci uZivatela
a pracovniki MetaCentra a souCasné poskytuje primarni rozhrani pro reSeni
uzivatelskych problémt a pozadavka. S ohledem na rozptyleni uzivatela po
celé republice (a Casto i v zahrani¢i u mobiln€éjSich uzivateli) jsou veskeré
sluzby uzZivatelské podpory poskytovany prostrednictvim elektronickych na-

Lhttp.//www.sourceforge.net/projects/modauthkerb/
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stroja, predevsim portalu, systému zpracovani pozadavku a elektronické posty,
ve vyjimecnych pfipadech i telefonicky.

Portal MetaCentra® byl radikalné pfebudovan jiz v pribéhu roku 2004, v roce
2005 jsme se soustfedili na jeho dalsi rozvoj a rozsifovani. Portadl ma vefejnou
(neautentizovanou) i soukromou (autentizovanou) ¢ast, v ramci autentizova-
nych stranek pak poskytuje i specifickou podporu administratoritm MetaCentra.
Prebudovali jsme Givodni stranku portalu, ktera byla rozSifena o rychly rozcest-
nik odkazujici na kliCové Casti a souvisejici projekty. Vylepsili jsme anglickou ¢ast
portalu, ktera mimo jiné nyni umoznuje i generovani anglické verze prihlasky
v PDF (podle uzivatelem zadanych tdaj). Implementovali jsme automatické
generovani novinek a informaci o vypadcich podle uzivatelskych preferenci.
Tyto informace jsme soucasné rozsirili o moznost pfijmu prostirednictvim RSS
kanalu. Veskeré novinky a informace jsou generovany dynamicky a maji pfi-
fazenu dobu expirace, po niz jsou automaticky stazeny a ulozeny do archivu.
Aktudlni informace jsou poskytovany vzdy v ¢eské i anglické verzi.

Ve spolupraci s bezpecnostni skupinou jsme doplnili portal o autentizaci pomoci
uzivatelskych X.509 certifikat(i. V ramci podpory Sirokého vyuziti hardwarovych
tokent a zvySeni celkové bezpecnosti jsme se rozhodli postupné prejit na au-
tentizacni metody bez zadavani explicitniho jména a hesla, s preferenci pouziti
pravé uzivatelskych certifikat z tokent. V sekci Mij acet jsme pridali tfi nové
poloZzky - zména interpretu prikaz(i, zména kvoty a zaslani prioritniho poza-
davku do RT systému - které jsou pristupné pouze po autentizaci uZivatelskym
certifikatem. Postupné pocitame s pfidavanim dalSich sluzeb - napf¥. pristup
k plné historii pozadavku v RT systému - a postupnym zaviranim sluzeb do-
stupnych autentizaci pomoci jména a hesla. Soucasné chceme usnadnit cely
proces prihlasovani tak, Ze zajemci s jiz vygenerovanym certifikitem CESNET
CA nebudou muset vyplhovat a zasilat papirovou prihlasku - registrace platného
certifikatu bude plné postacujici.

Na portalu MetaCentra jsme postupné doplnovali nebo aktualizovali dokumen-
taci k jednotlivym moduliim a programovému vybaveni, které je v ramci Me-
taCentra dostupné. Pozornost jsme soustredili zejména na doplnéni anglickych
mutaci.

Vytvorili jsme novou sekci portalu s nazvem USB tokeny, ktera obsahuje veskeré
informace nutné pro radné pouziti hardwarovych tokent v prostredi MetaCen-
tra. UzZivatelé tak maji k dispozici kompletni dokumentaci pro inicializaci tokenu,
vygenerovani certifikatu nebo jeho nahrani, pokud jiZ uzivatel certifikat ma, po-
stup pro import a pouZiti v prohliZecich Mozilla, Firefox a MS Internet Explorer.
K dispozici jsou rovnéz informace o pouziti USB tokenu v prostfedi OS Linux,
MS Windows, stejné jako spoluprace s Globus GSI aplikacemi. V této sekci je také

2http.//meta.cesnet.cz/
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k dispozici veskery relevantni software. Celkem byla v roce 2005 uspofradana tii
uzivatelska Skoleni v souvislosti s distribuci tokenu.

Vytvorili jsme format (DTD) dokumentace programovych modult, ktery umoz-
nuje generovat jak vlastni dokumentaci urcenou pro portal, tak i napovédu
dostupnou on-line pfi pristupu ke konkrétnimu modulu.

Zatimco vlastni RT systém pro sledovani pozadavkt je obhospodarovan pro-
vozni skupinou MetaCentra, skupina uZivatelské podpory tfidi a pridéluje poza-
davky, které nemuize primo vyridit sama. Skupina rovnéz odpovida za eskalaci
déle nefesenych pozadavki (statistiky jsou k dispozici v ¢asti vénované provozu
MetaCentra). Zahajili jsme rovnéz praci na integraci RT systému do jednotného
SSO prostiedi MetaCentra autentizaci pomoci uzivatelskych certifikata.

UzZivatelska skupina dale zorganizovala pfednasku zastupcti John von Neumann
Institute of Computing (NIC) z Juelichu (SRN), kte¥i prezentovali zptisob pFistupu
k vyznamnym vypocetnim zdrojiim superpocitacového centra Juelich?®.

9.4 Dalsi vyzkumné aktivity

Kromé vyzkumnych a vyvojovych ¢innosti zminénych v predchozich ¢astech
jsme se v ramci MetaCentra v roce 2005 vénovali dalsimu rozvoji systému
monitorovani Gridové infrastruktury.

V prvni poloviné roku jsme rozvijeli architekturu decentralizovaného monitoro-
vani stavu gridovych prostfedkt s robustnim decentralizovanym ukladanim vy-
sledkt. Vychazeli jsme z toho, Ze klasicky monitoring, realizovany pravidelnym
testovanim dostupnosti a funkénosti provadénym centralné z jednoho mista
nevypovida dostateCné o skutecném stavu gridové infrastruktury. ZkuSenost
s maticové provadénymi testy (napf. spojeni z kazdého stroje na kazdy, prenos
dat mezi kazdou dvojici stroju atd.) ukazala, ze centralné sbirané iidaje mnohdy
nevypovidaji o tom, zda jednotlivé uzly Gridu budou vzajemné spolupracovat.
Castym diivodem je nastaveni firewalli, které jsou staticky nastavené pro kon-
krétni spojeni, ale nejsou adaptovany na rychle dynamicky se ménici prostredi
Gridu, zejména pak pridani novych strojt. [ dfive povolena komunikace byva
zastavena, pokud nebyla del$i dobu pouZivana.

Navrhli jsme proto architekturu testovacich programi, nazvanych cervi (worms),
které putuji samostatné po strojich zaclenénych v Gridu a provadéji predepsané
testy (chovaji se tedy z pohledu Gridu jako standardni aplikace). Dohled nad
Cervy, jejich Fizeni a sbér vysledkl pak provadi dalsi vrstva programti, zvanych
pastyri (shepherds). Pastyfi jsou organizovani v peer-to-peer struktuie, s re-

3>http;//www.fz-juelich.de/nic/
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dundantnim ukladanim dat a moZznosti prevzeti spravovanych ¢erva v pripadé
vypadku nékterého pastyre.

Testy provadéné Cervy jsou tfi druhti - jedno, dvou a tfribodové. Jednobodové
testy zjistuji dostupnost néjaké sluzby nebo spravnou konfiguraci na konkrétnim
stroji (na némz je Cerv aktualné spustén). Pikladem je test na konfiguraci vSech
uznavanych certifikacnich autorit.

Dvoubodové testy zjiStuji dostupnost sluzeb na jinych strojich ze stroje, na
némz se Cerv aktualné nachazi. Prikladem je test proveditelnosti gsissh spojeni.
Tribodové testy pak zjistuji moznost vyuziti dvojice jinych strojli, prikladem
je Fizeni gridFTP pfenosu souboru mezi dvéma jinymi stroji. Kandidaty pro
dvoubodové a tribodové testy dostava Cerv prostrednictvim pastyre, pripadné
je ndhodné generuje z predem zadaného seznamu.

Cervi testuji gridovou infrastrukturu nejen vlastnimi testy, ale i samotnym pro-
cesem planovani a spusténi - jakékoliv problémy jsou zaznamenany pastyri
a nahlaseny.

Vlastni Cervi jsou velmi jednoduché programy, které mohou byt spustény na
strojich s libovolnou architekturou (od uzli béznych clusteri pres SMP poci-
taCe az po vektorové superpocitace), provadéné testy jsou pridélovany pastyfi.
Selhani konkrétniho testu (véetné nemoznosti jeho spusténi) nema vliv na dalsi
¢innost ¢erva. Cervi mohou byt spousténi pod libovolnou identitou (spravce,
konkrétni uzivatel atd.), takZe je mozné identifikovat i problémy spojené pouze
s konkrétnimi uzivateli.

Testovani pomoci Cervi lze kombinovat s vysledky pasivniho monitorovani
(hlaseni komponent gridové infrastruktury o béZném provozu). To umoziuje
minimalizovat zatéz infrastruktury - napf. neni nutné testovat prenos mezi sou-
bor mezi uzly, pokud mezi nimi v nedavné dobé uzivatelé tispéSné prenesli
své soubory.

Ve druhé poloviné roku jsme se vice zamérili na dalsi rozvoj architektury C-GMA
jako obecného protokolu, zajiStujiciho spolupraci konkrétnich implementaci
GMA. C-GMA znaci Capability-based Grid Monitoring Architecture a je postavena
na rozSifeni konceptu producenti a konzument standardni Grid Monitoring
Architecture o metadata v podobé atributi a vlastnich capabilit. Kazdy datovy
proud (resp. kazda udalost) pfenaSeny monitorovaci architekturou, nese ve
svych atributech i informaci o tom, jaké vlastnosti musi spliiovat jednotlivé
uzly monitorovaci infrastruktury, aby jimi mohl byt pfenasen (napf. se jedna
o jedinec¢nou udalost, ktera nesmi byt ztracena - takova data mohou prenaset
pouze uzly garantujici persistenci). Jednotlivé komponenty pak publikuji své
schopnosti - capability. Je ikolem medidtoru najit odpovidajici pary. Definici
specifickych atributi je mozno propojit dvé a vice konkrétnich implementaci

118 Optickd sit ndrodniho vyzkumu a jeji nové aplikace 2005



GMA a definovat pfechodové prvky, které mohou data mezi témito implemen-
tacemi prevadét.

Navrhli a publikovali jsme model se tfemi irovnémi abstrakce, soucasné mame
k dispozici prototypovou implementaci mediatoru postavenou na pouZziti speci-
fické formy popisu metadat pomoci Classad. Tato implementace nam umoznila
vybér celych skupin vzajemné spolupracujicich komponent monitorovaci in-
frastruktury - je funk¢ni.

9.5 Shrnuti

Soucinnost jednotlivych skupin aktivity MetaCentrum zajistila v roce 2005 dalsi
rozvoj narodni gridové infrastruktury Ceské republiky. Nezbytnost zajisténi pro-
vozu indukovala vyzkumné, vyvojové a implementacni Cinnosti, které dale pri-
spély k snazSimu vyuzivani zdroji MetaCentra, vyraznému zlepSeni interakce
s uzivateli a soucasné vedly k postupnému nasazovani novych technologii.

Rada ¢innosti byla ovlivnéna rozhodnutim pfechodu na PKI autentizaci s vyuzi-
tim USB tokenti. Odpovidajicim zptisobem jsme modifikovali portal MetaCentra,
vytvorili jsme samostatné sekce, které jsou pristupné pouze po autentizaci uzi-
vatelskym certifikatem. Organizovana Skoleni umoznila blizsi kontakt s uzivateli,
zkuSenosti jsme nasledné prevedli do dalSich verzi portalu a skladby zpristup-

nénych informaci.

Vlastni portal jsme dale dopliovali o anglické verze stranek, orientaci v ném
jsme usnadnili vytvofenim navigacnich prvku a centralniho rozcestniku. V roce
2005 jsme také zacali disledné vyuzivat RT systém pro praci s uzivatelskymi
pozadavky i s vlastnimi ilohami provozu MetaCentra. Vice jak 150 vyfeSenych
listki ukazuje intenzitu pouzivani. Ta soucasné odhalila nezbytnost dalsi defi-
nice internich politik p¥i zpracovani pozadavku (pridélovani listki, procesy es-
kalace, kontroly, zpfistupnéni historie listka uzivatelim) a rovnéz vlastni prace
s RT systémem (rychlé vyreSeni konkrétniho pozadavku, pfipadné administra-
torské vygenerovani souvisejicich pozadavka namisto ,,nabalovani“ i souviseji-
cich dkol na puvodni listek, ktery kvili tomu zastava trvale otevieny). Zacle-
néni rozhrani RT systému do jednotného autentiza¢niho procesu MetaCentra je
dalSim ukolem pro rok 2006.

V priibéhu roku 2005 se rovnéz podarilo ispésSné uzavrit vybérové fizeni na pas-
kovou knihovnu. DosaZena nabidkova cena umoznila realizovat distribuované
feSeni s dvojnasobnou kapacitou proti ptivodnim predpokladiim. To povede
k realizaci velmi robustniho zalohovaciho systému MetaCentra s dostatecnou
uloznou kapacitou.
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V roce 2005 se také vyjasnily hranice spoluprace s vyzkumnym zamérem Para-
lelni a distribuované systémy, jehoz nositelem je Masarykova univerzita, jmeno-
vité Fakulta informatiky a Ustav vypoéetni techniky. Vyzkum v oblasti planovani
zdroj bude nadale primarné realizovan na MU, ktera se dale zaméri na vyuziti
gridového prostredi dle specifickych poZzadavk® vybranych aplikaci (primarné
zpracovani obrazu), v€etné nezbytného rozvoje nastroju pro prenos aplikaci na
Grid. Vlastni vyzkum v ramci MetaCentra se tak i nadale soustfedi predevsim
na oblast bezpecnosti a na dalsi rozvoj gridovych monitorovacich architektur.

120 Optickd sit ndrodniho vyzkumu a jeji nové aplikace 2005



10 Virtualni prostredi pro
spolupraci

Aktivita Virtudlni prostiedi pro spoluprdci zastreSuje fadu dil¢ich projektt, jejichz
zéklad tvori multimedialni prenosy dat vysokorychlostnimi sitémi. Celou akti-
vitu lze rozdélit na ¢ast zabyvajici se synchronni komunikaéni infrastrukturou
pro interaktivni komunikaci (tedy s poZadavky na zpozdéni, napt. videokonfe-
rence) a na ¢ast zabyvajici se asynchronnimi nastroji bez pozadavku na ome-
zeni zpozdéni. Tyto nastroje Casto pracuji s jednosmérnymi datovymi prenosy.
V obou c¢astech se vyzkum a vyvoj pohybuje od cisté teoretického az po prak-
tickou implementaci. V ramci aktivity také podporujeme provoz produkéniho
prostredi pro spolupraci.

10.1 Synchronni komunikacni
infrastruktura

Hlavnim problémem synchronniho (téZ on-line nebo interaktivniho) zpracovani
je vybudovani prostredi vCetné datovych prenost tak, aby bylo minimalizovano
zpozdéni. Soustredili jsme se na vybudovani uzivatelem fizené sitové podpory
pro synchronni vicebodovou distribuci dat, ktera dobre Skaluje vzhledem k po-
¢tu koncovych bodi (klientr) a je dostatecné robustni s ohledem na mozné vy-
padky linek i vnitfnich prvki sité. Tento vyzkum navazal na nas vyvoj aktivniho
(programovatelného) smérovace, reflektort (replikacnich prvka) a aktivnich
prvku, které byly zaloZeny na stejnych principech a myslenkach.

10.1.1 Aktivni prvky

Virtualni spoluprace v redlném case nezbytné potrebuje distribuc¢ni sit, ktera ma
vysokou prenosovou kapacitu a nizké zpozdéni. Takovou sit je mozné vytvorit
znavzajem propojenych obsluznych prvk, tzv. aktivnich prokii (Active Element,
AE) - viz [HHMO5]. Tyto prvky jsou zobecnénim uZivatelem fizeného progra-
movatelného reflektoru popsaného v [HHDO04]. Reflektor je programovatelny
sitovy prvek, ktery replikuje (a pripadné zpracovava) vstupni data (obvykle
ve formé UDP datagramtl) a rozesila je klientim vyhradné s pouzitim dvou-
bodového spojeni (IP unicast). Jestlize jsou data zasilana vSem naslouchajicim
klientiim, pocet kopii je roven poctu klient1 a mnoZzstvi odchozich dat neprekroci
n(n-1), kde n je pocet obsluhovanych klientd. Reflektor pracuje v uzivatelském
prostoru operacniho systému, takZze nevyzaduje administratorska prava na hos-
titelském stroji. Jedna se tedy o aplikaci principu Ffizeni uzivatelem. Reflektor i
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aktivni prvek jsou vytvoreny na zakladé navrhu aktivniho smérovace [HIS01],
modularniho pfFistupu a principu Fizeni uzivatelem.

Aktivni prvky, na rozdil od reflektor(, maji moduly pro vzajemnou sitovou komu-
nikaci a schopnost distribuce moduld na Gizce propojeném clusteru. Schopnost
vzajemné komunikace je zakladem pro Skalovatelné prostredi popsané v této
zpravé. Vyzkum distribuovanych aktivnich prvkl byl v tomto roce zahajen a
hlavni vysledky oCekavame v roce nasledujicim. Systém Fizeni sité je v ak-
tivnim prvku implementovan dvéma moduly dynamicky pfipojenymi v dobé
béhu. Jsou to moduly pro spravu sit€ (NM) a pro sitovou informac¢ni sluzbu
(NIS), viz obrazek 10.1. NM zajistuje vytvoreni a Fizeni sité aktivnich prvki,
pridavani novych skupin, odstranovani neaktualnich skupin a reorganizaci sité
v pripadé vypadku linek. NIS shromaZduje a zverejiuje informace o jednot-
livych prvcich (napf. o volné kapacité pro zpracovani a zatézi linek), o sitich
prvkd, o vlastnostech dileZzitych pro synchronni multimedidlni distribuci (napft.
zpozdéni mezi uzly sité, RTT, odhadu kapacity linek) a informaci o obsahu a
formatech dostupnych na siti.

Sprava sité Sitova informadni sluzba
Mody ly Jadro Procesory
Zprav

Sitové Sdilena Planovac a
naslouchace pamét odesila¢ paketil

-«— data
~— fidici informace

Obrazek 10.1: Architektura aktivniho prvku s modulem pro spravu sité a mo-
dulem sitové informacni sluzby

Pro odesilani fidicich zprav se pouzivaji sité samoorganizujicich se aktivnich
prvki, znamé jako P2P sité. Ridici zpravy se tykaji informaci o okolnich aktivnich
prvcich, dostupnych sluzbach a obsahu, udrzovani topologie a kontroly a Fizeni
datovych kanald. P2P princip fidici sité poskytuje robustnost i moznost fizeni
uzivatelem. Mala efektivita této ridici sité nema vliv na efektivitu samotné sité
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datové. Prototypova implementace vyuziva JXTA P2P prostredi [JXTA] a byla
popséana v [HoH05].

10.1.2 Operace vyrovnani zatéze a reakce na
chyby

Topologie typické sité a zpusoby jejiho pouziti se Casto méni, proto prekryvna
sit musi tyto zmény zohledinovat. Pfedpokladame dva zakladni scénare:

1. vyrovnani zatéZe v siti je planovano na zakladé zmény zptsobu pouZiti
nebo vzniku novych spoji ¢i prvka, nikoli vSak vypadku linky nebo ak-
tivniho prvku

2. jako reakce na nahly vypadek

V prvnim pripadé€ infrastruktura obnovi a vyrovna zatéz v nové topologii a poté
se prevede do stavu zasilani dat. Proti tomu pfi nahlém selhani ve druhém
scénari dojde ke ztraté dat (pro nezajistény prenos, UDP) nebo zpoZzdéni (pro
zajisténé prenosy, TCP), pokud distribu¢ni model neobsahuje stalé redundantni
kapacity. Pravdépodobnost vypadku jednotlivych linek je pomérné mala oproti
Castym vypadkam, které jsou patrné pii globalnim pohledu na rozlehlé sité.
Proto je dvojnasobné jisténi (k=2) pro vétSinu aplikaci dostate¢né a pro specialni
aplikace je mozné jeho zvySeni (k>2).

10.1.3 Sité aktivnich prvka

Oddéleni fizeni sité€ od vlastni distribuce dat umoziuje implementovat vice
distribu¢nich modelt s riznymi vlastnostmi. Studovali jsme nékolik modeli pro
distribuci dat v sitich aktivnich prvkt [HHMO05], které se lisily hlavné z pohledu
robustnosti a vykonu:

uplna 2D sit: nejjednodussi model s vysokou robustnosti, takze selhani ak-
tivniho prvku ovlivnilo pouze primo pripojené klienty a minimalizovalo
pocet prichodt aktivnimi prvky

vrstvena 3D sit: tento model byl efektivnéjsi nez 2D model, ackoliv si udrzel
schopnost obnoveni a minimalizaci hopt

vrstvena 3D sit s mezilehlymi AE: dalsi zlepSeni oproti 3D vrstvenému mo-
dely, na které se lze divat jako na prechod k topologii koster (spanning
tree)
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redundantni (minimalni) kostry: model, ktery umoZziuje maximalni pruz-
nost, efektivni zotaveni p¥i vypadcich sité, optimalizaci distribuce dat
s ohledem na vytiZeni linek; rozSifeni na vice redundantnich koster pfi-
nese schopnost velmi rychlého zotaveni po vypadku.

10.2 Interaktivni prostredi pro
spolupraci s videem s vysokym
rozlisenim

Soucasné vysokorychlostni sit€ umoziuji prenos videa s vysokym rozliSenim
(HD video), jez lze vyuzit jako nastroj pro mnoho aplikaci. Provoz vskutku
interaktivniho prostfedi s HD videem je dosud problematicky, protoze vyZa-
duje casové omezeni zpracovani ve prospéch interaktivity (nejlépe nizsi nez
100 ms), a proto data nelze komprimovat. Z toho samoziejmé vyplyvaji vy-
soké naroky na sitovou infrastrukturu, obzvlasté pro vicebodovou distribuci
dat, protoze kazdy z datovych proudli znamena tok 1,5 Gb/s. BEhem roku 2005
jsme vyvinuli a ispésné predvedli prototyp nizkolaten¢niho vicebodového pro-
stfedi pro spolupraci s HD-SDI nekomprimovanym videem dle SMPTE 292M,
které bylo téz vyuzito pro kolaborativni vizualizaci. Demonstrace ukazala, zZe
cely systém je velmi zajimavym prikladem integrace Spickovych aplikaci in-
frastruktury optickych siti. Podrobné technické informace naleznete na adrese
https.//sitola.fi. nuni.cz/igrid/.

Cely systém se sklada ze dvou zakladnich ¢asti: klientské aplikace a sitové dis-
tribuce vcCetné zpracovani. Vyvinuli jsme klientské nastroje zaloZzené na kartach
DVS Centaurus!, Chelsio 10GE a programu UltraGrid Colina Perkinse [PGL02],
ktery byl rozsifen o podporu plného 1080i HD videa (ptavodni software podpo-
roval pouze nizsi rozliSeni 720p) a softwarové zobrazovani. Vzhledem k tomu,
Ze karta Centaurus muize byt také pouzita pro zobrazovani videa, rozsirili jsme
UltraGrid pouze o podporu softwarového zobrazovani véetné algoritmu pro de-
interlace a podvzorkovani barevného prostoru z 10 na 8 biti na barevnou slozku,
abychom se vyhnuli nutnosti pouzivat karty DVS Centaurus na obou koncich
HD pienosu. Cast UltraGridu zabyvajici se intenzivnimi vypoéty a manipulaci
s daty byla optimalizovana v assembleru pro procesor AMD64 (Opteron). Cel-
kové zpozdéni v laboratornich podminkach, kde oba pocitace byly pripojeny
na jeden 10GE prepinac¢ Cisco Catalyst 6506, bylo 17545 ms a stale se snazime
o jeho dalsi sniZeni.

Distribu¢ni sit bylo nutné doplnit o vicebodovou distribuci dat, abychom zajistili,
Ze data od kazdého ucastnika dostanou vsichni ostatni. Kvtli nepfili§ dobrym

Lhttp://www.dvs.de/english/products/oem/centaurus.html
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zkuSenostem s vicebodovym vysilanim (multicast) v prostfedi heterogenni sité a
heterogennimu vybaveni jsme pouzili vySe popsané aktivni prvky pro replikaci
dat. Ovérili jsme jejich pouzitelnost v prostfedi 10GE siti, kde kazdy aktivni
prvek replikoval datovy proud 1,5 Gb/s od jednoho partnera dvéma ostatnim
na bézném PC se dvéma procesory AMD64.

10.2.1 iGrid 2005 demo

Workshop iGrid je konference konajici se jednou za dva roky, kde se vSsechny zu-
Castnéné tymy snaZi ukazat nejpokrocilejsi aplikace vyuZzivajici lambda sluzby
a vysokorychlostni IP sit€. Na konferenci iGrid 2005, ktera se konala v zaii 2005
v San Diegu, USA, se CESNET ucastnil dvou demonstraci: CZ101 (HD vicebo-
dova konference organizovana CESNETem) a US127 (Interaktivni dalkoveé fizena
vizualizace pres LONI - Louisiana Optical Network - a National LambdaRail or-
ganizovana Lousiana State University, LSU). V demonstraci CZ101 jsme ukazali
vyuziti nizkolaten¢niho prostredi pro spolupraci mezi partnery z CESNETu a
Masarykovy univerzity v Brn€, LSU v Baton Rouge v Luisiané a mistem ko-
nani iGridu v San Diegu. Posilani 1,5 Gb/s datového proudu z kaZzdého mista
znamenalo, Ze kazdé misto musi byt schopno prijimat 3 Gb/s dat z ostatnich
dvou zdroju, takze agregovany datovy objem na jedno misto ¢inil 4,5 Gb/s. Vi-
cebodova distribuce dat byla zajiSténa tfemi aktivnimi prvky v uzlu StarLight
v Chicagu, kam ustily lambda sluzby ze vSech tfi mist. V demonstraci US127
byl prenos a distribuce vizualizovanych dat z Baton Rouge zaloZen na stejném
principu pfenosu nekomprimovaného HD videa jak bylo popsano vyse, vCetné
vicebodové distribuce na aktivnich prvcich v Chicagu.
Brno

Sa% {’4.

- Baton Rollge

Obrazek 10.2: Topologie experimentu pro iGrid 2005

Béhem pripravy a realizace demonstrace, kterd vyzadovala tuzkou spolupraci
mezi aktivitami Virtudlni prostredi pro spoluprdci, Metacentrum a Optické sité
uvnitf CESNETu, ale také peclivou koordinaci se sitovymi partnery ze SurfNetu,
StarLightu a National LambdaRail, se potvrdilo, Ze dnesni vysokorychlostni sité
postavené na lambda sluzbach jsou velmi vhodné pro tento druh aplikaci a
prenos 4,5 Gb/s dat citlivych na ztraty a rozptyl zpozdéni lze provadét bez
vaznych problémau.

NaSe demonstrace na konferenci iGrid byla prijata mezinarodni komunitou velmi
priznivé a byli jsme pozvani na dalsi dvé akce: demonstraci interaktivni vizuali-
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zace pro Dr. Jacka Marburgera, védeckého poradce presidenta USA G. W. Bushe
a predvedeni téhozZ na konferenci SuperComputing 2005.

10.2.2 Demonstrace SuperComputing 2005

Dalsi demonstrace, k niZ jsme byli pozvani, se tykala opét distribuované inter-
aktivni vizualizace a byla organizovana tymem z LSU béhem konference Super-
Computing 2005, ktera se konala v Seattle, USA. Podobné jako v demonstraci
US127 byla vizualiza¢ni data generovana na LSU v Baton Rouge a pres sit LONI
distribuovana do tfi G€astnicich se mist. Kazdé misto bylo schopno spolupraco-
vatna vizualizaci a ménit interaktivné jeji parametry diky specialnim periferiim -
haptickym ovladac¢tim vizualizace (viz obrazek 10.3). Diky pfenostiim obrazu a
zvuku mezi jednotlivymi misty bylo mozné diskutovat o vizualizaci a analyzovat
ji v redlném case.

Obrazek 10.3: SuperComputing 2005 demonstrace na stanku National Lambda-
Rail
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10.3 Aktivity proudovani (streaming)

V roce 2005 jsme se soustiedili na feSeni nasledujicich vyzkumnych a vyvojo-
vych cili:

1. rozvoj portalu pro Zivé prenosy
2. rozvoj portalu pro vyhledavani

3. proudovani videa ve vysoké kvalité

Zaroven jsme pracovali na podpore akademické a vyzkumné obce pfi proudo-
vani videa a snazili jsme se navazat spolupraci se subjekty mimo akademickou
obec - podminkou byla spoluprace na novych aplikacich sitovych technologii.

10.3.1 Rozvoj proudovaci infrastruktury CESNETu

Pokracovali jsme v rozvoji dle poZadavk(i mezinarodni pracovni skupiny TE-
RENA TF-VVC. Rozsirili jsme funk¢nost o filtrovani zobrazeni podle jednotlivych
jazykl a provedli jsme nékteré mensi zmény v uzivatelském rozhrani. Zaroven
jsme implementovali prototyp rozhrani pro integraci portalu do webovych ser-
veru pracujicich s jinym zobrazovanim. Prozatim se v ramci skupiny TF-VVC ne-
podarilo nalézt zajemce o implementaci. Portal pro Zivé prenosy prezentujeme
na zasedanich TF-VVC a prezentaci jsme provedli také na konferenci DIVERSE,
jejimz predmétem je vyuziti audiovizualnich prostfedka v oblasti distan¢niho
vzdélavani a e-learningu.

sxe

Vyhledavaci portal jsme rozsirili o funkci nahleda. U kazdého multimedialniho
souboru, ktery portal indexuje, pofidime nahledy v definovanych ¢asech (0, 30,
50 s). Tyto ndhledy nasledné prevedeme do shodného formatu (PNG a JPEG)
a rozliseni (96x72 boda). K zdznamu vydestilovanych metadat do databaze
ukladame i odkazy na nahledy. Vzhledem k rozsifeni funkci a planovanému
kvalitativnimu rozsifeni zpracovani dat (jiné typy vstupt) jsme se rozhodli
prozatim neménit datovy format systému. Srovnanim formati MPEG-7 a Dublin
Core jsme dospéli k zavéru, Ze pouziti nekvalifikovaného formatu Dublin Core je
pro nas ucel vhodnéjsi. Vyhledavac jsme rozsitili o dalsi zemé. Nyni indexujeme
domény .cz,.dR, .sk,.hu,.nl,.pl a Castdomény .edu. Celkoveé pracujeme s vice nez
2 000 000 unikatnimi adresami. Vzhledem k praci s metadaty si stale udrzujeme
naskok pred systémy, které nasazuje komercni sféra. Vyhledavac¢am jako Google
nebo Yahoo! nemuzZeme konkurovat v oblasti objemu zpracovavanych adres,
nicméné nas systém vyhledava s vétsi relevanci. Vyhledavac jsme prezentovali
na konferencich Internet2 a DIVERSE.
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V oblasti proudovani ve vysoké kvalité jsme se soustredili na dvé oblasti. Prvni
je nasazeni systému vysilani v kvalité PAL s velkou cilovou skupinou. Proto
jsme navazali spolupraci se skupinou MAFRA, ktera provozuje hudebni kanal
Stanice O. Vysilame ve dvou kvalitach. Cilem vysilani v nizsi kvalit€ je ovéreni
proudovani IPv6 v reZimu dvojitého protokolového zasobniku (dual-stack) a
proudovani na mobilni platformy (PDA). Vysilani v PAL rozliSeni (datovy tok
1,5 Mb/s) pak slouZi k ovéreni moznosti distribuce IPTV. Druhou oblasti je
zpracovani videa v HD rozliSeni. Zde se orientujeme na zpracovani HDV formatu
(predevsim rozliseni 1080i). V roce 2005 jsme povysili produkéni fetézec (strizny,
diskové pole pro stiih, proudovaci servery) tak, aby pracoval s HDV formatem.
Pokud je nam znamo, jsme prvni organizaci, ktera pracuje s HDV formatem
v prostredi rozlehlé pocitacové sité.

Spoluprace s Ceskym rozhlasem tispésné pokracuje. V roce 2005 jsme zadali
spolupracovat s novou na védu orientovanou stanici Leonardo. Pokracujeme
v projektech podporujicich prechod na digitalni vysilani. Podileli jsme se na
pripravé projektu zivého vysilani ze studia Leonardo (ve formatu RealVideo a
OGG Theora) a jako kazdoro¢né se podilime na dalSich zajimavych projektech
CRo. Za zdutraznéni stoji multimedialni projekt Odhaleni - trochu jind reality
show. Streamujeme experimentalné v OGG Theora jeden ze Zivych streamt a
také zajistujeme distribuci videa v plném PALu pro dalsi zpracovani v MPEG-
2, transkédujeme do MPEG4 a kombinaci unicast, multicast dopravujeme na
odbérova mista (napf. vyloha CRo na Vinohradské tfidé). V ramci projektu Od-
haleni jsme pokusné ovérili nase soucasné technické mozZnosti feSeni ochrany
distribuce digitalniho obsahu ve vyssich bitovych tocich. V této problematice
chceme pokracovat i v dalsim obdobi.

10.4 Produkcni infrastruktura a podpora

10.4.1 Proudovaci infrastruktura

Proudovaci platforma byla rozsifena o proudovani ve formatu Ogg vyuZivajicim
kodek Theora. V soucasnosti ma tedy akademicka komunita k dispozici jed-
notnou platformu s t€émito formaty: Real Video, Windows Media, MPEG-1/2/4,
QuickTime a Ogg Theora. S timto mnoZstvim podporovanych formata patfi nase
proudovaci servery na predni misto v evropské akademické komunité.

10.4.2 H.323 and SIP infrastruktura

V letosnim roce jsme dofesili ¢islovaci plan a presli jsme plné na prefix 950 08
delegovany aktivitou IP telefonie. Diky tomu jsme schopni plné komunikovat
s organizacemi zapojenymi do projektu ViDe.Net. VSechny H.323 komponenty
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zakoupené v tomto roce jsou oziveny a integrovany do videokonferencni in-
frastruktury H.323 (viz obrazek 10.4), u vétSiny komponent mame k dispozici
podporu H.323 i SIP.

e
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Obrazek 10.4: H.323 infrastruktura

Vytvorili jsme podplirné nastroje pro systém spravy rizeni zdroju MCU pomoci
Polycom XML API. Distribuujeme novou verzi personalniho videokonferenc-
niho klienta PVX s novymi funkcemi pro podporu mobility a priibézné zajistu-
jeme aktualizaci programového vybaveni videokonferenc¢nich stanic a dalSich
prvku infrastruktury.

10.4.3 P¥ima podpora

V primé podpore jsme se zaméfrili na distribuci videokonferenc¢nich klient1 dle
individualnich pozadavku reSitelli, spolupraci pti vybéru komponent v jinych
aktivitach, ovérovani vlastnosti novych prvki videokonferenc¢nich sestav a za-
jistovani technické podpory na vlastnich akcich. Dale se zabyvame spolupraci
pri vyvoji ovladacu téchto prvki pro OS Linux. Samozfejmou ¢innosti jsou kon-
zultace v ramci CESNETu i pro dalsi ¢leny sdruzeni v oblastech AV technologii.
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® \v4 Y 4
11 Podpora distancniho
\ V4 I 4 I 4 I 4
vzdélavani
Zakladnim cilem aktivity Podpora distancniho vzdéldavani je kvalitativni posun
elektronické podpory vyuky na vysokych Skolach s maximalnim vyuzitim sou-
¢asnych mozZnosti v oblasti progresivnich sitovych i lokalnich digitalnich tech-

nologii, jako jsou nastroje pro zaznamy, zpracovani, ukladani a prezentaci mul-
timedialnich dat a nastroje pro vzdalenou spolupraci.

Aktivita vyviji metodiku, pilotni projekty a priklady vyuziti zminénych techno-
logii ve vyuce tak, aby byly reprodukovatelné v SirSim ramci sdruzeni CESNET.
Aktivita zasahuje rovnéz Sirokou studentskou obec, ktera se vzdé€lava na vyso-
kych Skolach v oblasti technickych a prirodnich véd.

11.1 Udriba a rozsiFovani portalu
elLearning.cesnet.cz

V predchozim obdobi jsme uvedli do provozu portal eLearning.cesnet.cz a pro-
vedli jeho technickou revitalizaci, v€etné stanoveni postupu jeho dalsiho roz-
voje.

Revitalizace spocivala jednak ve vytvoreni nové struktury, designu a dale vlastni
obsahové naplné. Prabézné jsme také dopliovali vybrané aktuality.

V soucasné dobé je dokonceno technické reSeni. Hlavnim tukolem pro pristi
rok je vécna revitalizace, tj. zvySeni atraktivity portalu (pravidelné doplihované
aktualni informace, klicové ¢lanky o eLearningu, navody, zkuSenosti, prostor pro
publikovani prispévki). Tohoto stavu je mozZné dosahnout zejména zvySenim
poctu renomovanych prispévateli.

Portal jsme predstavili na nékolika konferencich formou samostatného pfi-
spévku.

11.2 Standardy v oblasti eLearningu

Vytvorili jsme API v jazyku Java pro praci s testy podle specifikace IMS QTI a
systém pro vizudlni tvorbu té€chto testt.

Dale jsme vypracovali navrh a zapocali prace na implementaci systému pro
indexovani a prohledavani videozaznamu prednasek, ktery je zaloZzen na tech-
nologiich rozpoznavani mluvené reci.
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Z hlediska softwarové architektury systému fizeni vyuky jsme vénovali pozor-
nost predevsim adaptivnim a personalizovanym systémutim a jejich vztahu ke
standardam sdileni obsahu vyukovych objekti (napf. SCORM). Identifikovali
jsme moznosti personalizace adaptivity standardizovanych vyukovych objekt
a navrhli prislusné architektury.

Zpracovali jsme moznosti vyuziti synchronizace streamovaného videa s ostat-
nimi typy médii (text, obrazy, animace) v prostiedi systému pro podporu vyuky
(LMS Class Server).

11.3 Blended-learning a metodiky
novych postupa

Z Univerzity ve Vidni byl prevzat a adaptovan systém CEWebS. Na ném jsme
oveérili nékteré vzory pro blended-learning a systém je pouZivan pro tymové stu-
dentské projekty. Pro ucely rozsifovani CEWebS i dalSich projektd jsme sestavili
prostredi pro Fizeni javovych softwarovych projekta na bazi systému Maven.

Analyzovali jsme architekturu CEWebS a naplanovali spolecné prace na jeho
vyvoji a aplikacich ve vyuce. Pripravili jsme Skoleni Jiirgena Manglera k archi-
tektufe a pouziti ramce CEWebS. Cilem bylo pfenést znalosti nutné k tvorbé
vlastnich webovych sluzeb pro CEWebS a k modifikacim jeho architektury.

Na zaklad€ podrobného seznameni s architekturou CEWebS bylo mozné v prui-
béhu podzimniho semestru pouzit tento ramec pro elektronickou podporu vy-
uky a soucCasné na ném realizovat pokrocilé studentské vyukové softwarové
projekty. Ovérili jsme moznost psat pro CEWebS webové sluzby v Javé ne-
zavislé na platformé. Na zprovoznénych instancich systému CEWebS v Brné
a Vidni byly testovany existujici i nové vytvorené webové sluzby z hlediska
robustnosti a vykonu.

V oblasti vyvoje metodiky pro optimalni komunikaci klient ve zpétném sméru
jsme navrhli dva zakladni pfistupy: ryze textovou komunikaci a fizenou hla-
sovou, popr. obrazovou komunikaci uZivateld ve zpétném sméru. Pro Fizeni
hlasové komunikace lze vyuZit navrzeného webového systému (zaloZzeného na
technologii Java). Obrazova, tedy plné interaktivni komunikace, je zaloZzena na
principu virtudlnich mistnosti na spole¢ném serveru.

V oblasti metodiky novych postupt v oblasti eLearningu jsme se v tomto ob-
dobi vénovali prevazné nasledujicim ¢innostem: Prvni z nich bylo najit vhod-
nou formu technického reSeni sdilené prednasky. Moznosti se nabizi nékolik,
od nejdrazsich az po ty bézné, spojené vétSinou s operacnim systémem uZzi-
vatele. Rozhodujicim faktorem tohoto vybéru byla jednak technicka vybave-
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Obrazek 11.1: Technicka realizace jednosmérné sdilené prednasky

nost potencialnich ucastnikli a v druhé radeé i typ dané prednasky/konference.
Z toho také vzeSlo nékolik jednoduchych metod a postupt pro komunikaci
Ucastnik(/student(l s pfednasejicim. Dalsim rozhodujicim faktorem, ktery bylo
tfeba vzit v avahu pri vybéru jednotlivych metodik, je samotny obsah pred-
nasky/konference (ukazka detaild apod.). Predpokladame, Ze problematikou
komunikace ve zpé€tném sméru se budeme zabyvat i nadale v dalsim obdobi.
Z této problematiky vznikla rozsahla technicka zprava (16/2005), ktera definuje
nékteré zakladni pojmy a dopodrobna ukazuje jednotliva technicka reseni.

Na obrazku 11.1 je zndzornéna technicka realizace jednosmérné sdilené pred-
nasky s pouzitim softwarovych streamingovych prostredki. Kamera a mikrofon
snimajici prednasejiciho jsou pres digitaliza¢ni grabovaci kartu pripojeny k PC.
Zde je signal komprimovan a odesilan na streamovaci server, jenz jej dale dis-
tribuuje vSem klienttim, ktefi si zaZadaji o spojeni. K tomuto ucelu lze pouzit
celou fadu softwarovych produktt (zalezi na pozadovaném formatu vystupniho
toku).

Dalsi ¢innosti, kterou jsme rozvijeli v prvni poloviné roku, byla optimalizace
mobilniho pracovisté pro zavedeni bezdratovych prenosa videosignalu. Pro
bezdratovy prenos videosignalu jsme pro experimentalni provoz pouzZili zafi-
zeni GigaLink. Existuje pro né€ rozhodnuti o schvélené technické zpusobilosti
radiového zafizeni k provozu v CR (CTU 1998 1 r 790). Radiovy (bezdratovy)
prenos se uskutecnuje v pasmu 2,4 GHz. Pasmo (2,4-2,4835 GHz) je rozdéleno
na 5 kanall s rozte¢i 14 MHz. Systém jsme volili s ohledem na misto kde bude
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obvykle pouzivan. Ve vétSiné pripadl se jedna o rozsahlé mistnosti, kde tento
systém dosahuje objektivni kvality pfenosu signalu na vzdalenost 30 m. Sys-
tém byl mimo jiné nasazen v nepretrzitétm dvoudennim provozu na konferenci
EMTECH 2005, ze které byl po celou dobu pofizovan videozaznam. Systém se
osvédcil zejména diky své vysoké mobilité.

Optickd sit ndrodniho vyzkumu a jeji nové aplikace 2005 133



12 CESNET CSIRT

Spolu s narastem poctu uzivatel(, ktefi maji pristup do celosvétové sité In-
ternet, stoupa i pocet bezpecnostnich incidentd, jichZ se uzivatelé dopoustéji
svou nedbalosti, neznalosti nebo umyslné. Pritom pozadavky na bezpecnost siti
a sluzeb vzhledem k vyvoji Internetu, provozovanym aplikacim a charakteru
prenaSenych dat neustale rostou. Proto je nutné se otazkam pocitacové bezpec-
nosti systematicky vénovat, resit vzniklé bezpecnostni incidenty a snazit se jim
pokud mozno pfedchazet. Tento nelehky tikol maji v ramci svych domovskych
organizaci za ukol tzv. bezpecnostni tymy. V ramci sdruzeni CESNET ptisobi od
roku 2004 bezpecnostni tym CESNET-CERTS.

12.1 Aktivity CESNET-CERTS tymu

CESNET-CERTS tym! byl vytvofen na pfelomu let 2003 a 2004, oficialné existuje
od ledna 2004, kdy jsme jej formalni cestou deklarovali v mezinarodnim kon-
textu jako CSIRT (Computer Security Incident Response Team) tym a zverejnili
jeho existenci v ramci aktivity TF-CSIRT?, kterou zastituje organizace TERENA3.
Aktivita TF-CSIRT ma za cil vytvorFit v Evropé sit narodnich a institucionalnich
bezpecnostnich tymu, které spolu Gizce spolupracuji na prevenci a feSeni bez-
pecnostnich incident. Dlraz je kladen zejména na osobni kontakty, znalost
¢lent ostatnich tym1 a sdileni a pfedavani informaci.

Cleny tymu CESNET-CERTS se v roce 2004 stali tfi zaméstnanci sdruzeni, ktefi
k praci v bezpecnostnim tymu méli vzhledem ke svému dosavadnimu pracov-
nimu zaméreni v ramci sdruZeni nejbliZe. Zakladnimi aktivitami tymu se staly
nasledujici ¢innosti:

e prijem a feSeni bezpecnostnich incident sité CESNET2

e rozvoj a provoz IDS (Intrusion Detection System) a Audit systému

e bezpecnostni strategie provozu sluzeb (napf. antispamova a antivirova

ochrana)
e tvorba a realizace strategie bezpecnostnich otazek v siti CESNET2
e osvétova Cinnost v siti CESNET2

CESNET-CERTS se snazi aplikovat ziskané poznatky ve prospéch celé sité
CESNET2 a cilové dosahnout lepsi organizovanosti pfi feSeni bezpec¢nostnich
otazek v siti CESNET2.

Nyni po dvou letech existence tymu a po rozsifeni aktivit se pocet tii ¢lena
ukazuje jako nedostateCny. Prijem a zpracovani hlaSeni bezpec¢nostnich inci-

Lhttp,//www.cesnet.cz/csirt/
2http.//wwuw.terena.nl/tech/task-forces/tf-csirt/
3http;//www.terena.nl/
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dentl ¢lenim CESNET-CERTS zabira hodné ¢asu, a pfitom v pfevazné vétsiné
vyZaduje jen pouziti zdravého selského rozumu a znalost zdkladnich principt
Internetu (IP rozsahti, domén).

CESNET-CERTS tym je totiz hlavnim kontaktem pro feSeni bezpec¢nostnich ota-
zek pro celou sit CESNET2, tzn. pro autonomni systém AS2852. V roce 2005 prijal
CESNET-CERTS priblizn€ 800 hlaSeni bezpec¢nostnich incidentd, ktera bylo treba
preposlat koncovym spravclim pripojenych organizaci se Zadosti o vyfeSeni.

Kazdého asi napadne, pro¢ nejsou incidenty hlaSeny pfimo do koncovych in-
stituci. Na tuto otazku neni tak snadné odpovédét. Casteéné je to zpiisobeno
historickym vyvojem Internetu - fada systému pro hlaSeni incident se plni
staticky a nedokaze tedy reflektovat zmény kontaktnich informaci v databazich
regionalnich internetovych registratora a registratort domén. Je proto bézné,
Ze takovéto systémy celd léta nejsou schopny zaznamenat zmény v kontaktnich
informacich pridélenych IP rozsaht. A ¢aste¢né se jedna o umysl - hlaseni
o incidentu se cilené posila na hlavni kontakt pro reSeni bezpecnostnich in-
cidentd daného autonomniho systému. V pripadé sité CESNET2 je to adresa
abuse@cesnet.cz, kterou prijima a vyrtizuje tym CESNET-CERTS.

Abychom udrzeli kvalitu své prace a méli ¢as na dalsi rozvoj, rozhodli jsme
se tym posilit. Jako optimalni FeSeni nas napadlo zaclenit do néj pracovniky
CESNET Monitoring Centra (CMC). Jedna se o pracovisté s nepretrzitym pro-
vozem (24 hodin denné, 365 dni v roce), které ma na starosti dohled nad siti
CESNET2 a koordinaci pfi feSeni vypadkua sit€ a provozovanych sluZzeb. Na-
Sim cilem je presunout prijem hlaSeni incidentt, zadkladni analyzu a zpracovani
incidentu na CMC.

Z tohoto divodu jsme se v letoSnim roce pustili do prozkoumani moznosti,
které nabizi tiketovaci systémy. PouZivaji se na prijem hlaSeni incidentu, jeho
zpracovani a zaznamendani postupu pfi reSeni. Tri lidé zvykli spolupracovat,
jako je to v pripadé tfi ¢lentt CESNET-CERTS, se totiZ jesté pohodlné dokazi
domluvit na pravidlech pfri elektronické komunikaci, ale u vétsiho poctu lidi je
potfeba systém odolny proti chybam, aby nedochazelo ke ztraté dulezitych dat,
intuitivni pro ovladani a v neposledni fadé autentizovany a autorizovany.

V priibéhu roku jsme otestovali témér desitku tiketovacich systému a dlouho se
zdalo, ze zadny nasim narokiim nevyhovi. U téch, které se nam svymi funkcemi
nejvice libily, bohuzel chybéla podpora S/MIME a PGP, které jsou pro nasi praci
vzhledem k ochrané identity a integrity obsahu nezbytné. Zvazovali jsme nasa-
zeni webového postovniho rozhrani, nebo doprogramovani funkéniho rozhrani
do postovniho klienta Thunderbird. Nakonec jsme se ale rozhodli pro nasazeni
jiz v loniském roce testovaného systému OTRS (Open Ticket Report System), a
to predevsim proto, Ze jeho vyvoj zacal jit prudce vpred a v poslednich mési-
cich do néj byla implementovana podpora S/MIME a PGP. Nyni systém OTRS
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bézi ve zkuSebnim provozu a planujeme jeho nasazeni na CMC. Presun faze
pfijmu a preposlani incidentu koncovému spravci zodpovédnému za danou sit
na pracovniky CMC bude mit navic ten pozitivni efekt, Ze se k cilovému spravci
dostane mnohem drive, protozZe sluzba CMC je nepretrzita.

12.1.1 Vyvoj bezpecnostni strategie pro sit
CESNET2

V prvnim pololeti roku 2005 jsme pfi feSeni bezpecnostnich incidentua ziskavali
zkuSenosti, jeZ nam poslouzily hned v nékolika oblastech. Ke zlepSeni prace
tymu, definovani zakladnich pravidel a postupti pfi feSeni bezpecnostnich in-
cidentt, které se finalné staly zakladem interni politiky CESNET-CERTS tymu.
Dale jsme vSechny ziskané zkuSenosti pouZili pro realizaci odborného seminare
cilové zaméreného na spravce siti a vypocetni techniky CESNET2 a odborniky
zabyvajici se bezpecnosti siti a sluZeb. Seminar s nazvem ,,Bezpecnost na siti“
se konal 14. listopadu 2005 v Konferen¢nim centru v Dejvicich a zicastnilo se
jej vice nez 40 zastupcu z instituci pripojenych k siti CESNET2.

Skladbu a napln prednasek jsme koncipovali tak, abychom zacastnénym podali
zakladni prehled problematiky bezpecnosti pocitacovych siti a sluZzeb, moz-
nosti predchazeni bezpe¢nostnim incidentiim, vytvoreni bezpec¢nostniho tymu
v ramci instituce a jeho ¢innosti. Do programu jsme zaradili také prednasku na
téma ,,Pravni aspekty spojené s bezpecnosti siti a sluzeb na ni provozovanych®.
V roce 2005 se na seminafich feSiteld vyzkumného zaméru a pfi komunikaci
mezi CESNET-CERTS a koncovymi spravci ukazalo, Ze nastal pravy cas, aby do
této problematiky vnesl vhodnou formou jasno erudovany odbornik a dale se
nesirily mylné predstavy o stavu Ceského a mezinarodniho prava komolenou
ustni formou.

Dale jsme v tomto roce pracovali na vyvoji dokumenta definujicich bezpec-
nostni politiku sité CESNET2. Vzhledem k akademickému charakteru sité jsme
se rozhodli dat ¢lenskym organizacim moznost se na tvorbé politik a jejich za-
vadéni do praxe aktivné podilet. V poslednim ctvrtleti bylo vytvoreno féorum
sloZzené z vybranych odbornikt ¢lenti sdruzeni CESNET, ktefi v roli zastupcu
svych domovskych instituci budou mit moznost oponovat navrzené politiky a
dalsi plany, jez v oblasti feSeni bezpecnostnich incidentt v siti CESNET2 pfipra-
vujeme. Bezpecnostni politiky by mély byt nasazeny do praxe v priibéhu roku
2006.
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12.1.2 IDS a Audit systém

V oblasti IDS systému v roce 2005 pokracoval vyvoj programl pro analyzu
dat ziskanych ze serveru LaBrea® v dejvické siti CESNETu. Tento stroj zazna-
menava a brzdi atoky smérujici do dosud nealokovaného adresového prostoru
CESNETu. Data o zaznamenanych ttocich se zpracovavaji dvakrat denné (pouze
v pracovni dny) a poté se automaticky rozeslou upozornéni spravcim téch siti
CESNETZ2, z nichz utoky pochazely. UzZiteCnost této sluzby lze posoudit napft.
podle toho, Ze za poslednich 5 mésici roku 2004 byly zaznamenany utoky
z 590 stroja, za prvnich 5 mésicti roku 2005 z 202 stroji a za posledniho 6,5 mé-
sice (1. 6.-13. 12. 2005) z 204 stroji pripojenych k siti CESNET2 - navzdory
stale rostoucimu poctu bezpecnostnich incidenti v celosvétovém Internetu a
navzdory tomu, Ze frekvence rozesilani upozornéni se od konce fijna zdvojnaso-
bila. Na vyvoji a rozsifeni systému pro automatickou detekci nekalych sitovych
aktivit budeme pokracovat i nasledujicich mésicich.

Dale jsme se soustfedili na vyvoj systému pro bezpecnostni audit stroja
CESNETu a zabezpedeného postovniho rozhrani k serveru NESSUS®. Zabez-
pecené postovni rozhrani je v dejvické siti CESNETu ve zkuSebnim provozu,
takZe umoznuje libovolnému jejimu uzivateli jednoduSe detekovat potencialni
problémy v zabezpeceni pocitace bez nutnosti instalovat klienta nebo server
NESSUSu. Uzivatelé si jeho prostiednictvim mohou pozadat o audit svého stroje
a tim si otestovat jeho zabezpeceni. Pokrocili uZivatelé mohou samozrejmé i na-
dale vyuzivat grafického nebo radkového klienta instalovaného na nékterém
svém pocitacCi. Predpokladame dalsi vyvoj systému podle potreb uzivatelll a
nabytych zkuSenosti.

4 http;//labrea.sourceforge.net/
> http;//www.nessus.org/
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13 Medicinskeé aplikace

V priibéhu roku 2005 byly v ramci aktivity feSeny nasledujici projekty:

Standardni prostredi medicinskych aplikaci
Medicinské aplikace v navaznosti na GRID technologii
Medicinské aplikace v ramci projektu CzechLight
Rozvoj projektu MEDIMED

Na aktivité se primo podileli pracovnici Masarykovy univerzity v Brné a 2. Lé-
karské fakulty UK v Praze. V ramci pracovnich skupin pfi feSeni jednotlivych
projekta a pripravé spole¢nych projektti na dalSi obdobi spolupracovali pra-
covnici EuroMISE (spoleéné pracovisté Akademie véd CR a UK Praha), Ustav-
niho soudu v Brné, Vysokého uceni technického v Brn€, Fakultni nemocnice
u sv. Anny, Fakultni Thomayerovy nemocnice, Ustfedni vojenské nemocnice,
Masarykova onkologického tstavu, Masarykovy nemocnice v Usti nad Labem,
Univerzity Palackého v Olomouci, Univerzity Karlovy, Fakultni nemocnice Na
Bulovce, nemocnice Znojmo, Méstské nemocnice v Litoméficich, nemocnice
Horovice a spolecnosti Medtel o. p. s. Vyvoj specializovaného technického i
programového vybaveni probihal ve spolupraci s firmou TatraMed s. r. 0. z Bra-
tislavy, IMA s. r. 0. a Intercom Systems a. s. z Prahy.

13.1 Standardni prostredi medicinskych
aplikaci

V prvnim pololeti jsme vytvorili na zaklad€é spoluprace s pracovistém EuroMISE
centrum Ustavu informatiky AV CR zéakladni interni material ,Vybrané pravni
aspekty vedeni zdravotnické dokumentace a telemediciny z ceského a evrop-
ského pohledu®. Dalsi pokracovani tohoto tkolu bylo zahajeno od 1. 10. 2005
formou doktorandské prace na téma ,,Pravni aspekty elektronické komunikace
v telemediciné“ v oboru Biomedicinska informatika na 1. LF UK, kde je vedouci
aktivity Skolitelem. DtileZita je rovnéZ mozZnost pravnich konzultaci u doc. JUDr.
P. Matese z VSE, ktery se touto problematikou zabyva.

13.2 Medicinskeé aplikace v navaznosti na
gridové technologie

Dalsi vyvoj v oblasti medicinskych aplikaci v navaznosti na GRID technologie
probihal v koordinaci s projektem programu Informacni spolecnost Akademie
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véd MediGRID. Dalsi dva mezinarodni projekty FuroCareCF (vyzkum v oblasti
cystické fibrozy - genetické systémové onemocnéni rady tkani lidského téla) a
MedGeNet (podpora vyzkumu thalasémie - geneticky podminéné onemocnéni
krvetvorby) byly pfipraveny v ramci kapacit této aktivity. V pripadé uaspésného
podpisu smluv bude dalsi feSeni probihat v ramci aktivity Virtudlni prostredi
pro spoluprdci, a to s ohledem na pozadovanou technologickou podporu.

13.3 Maedicinské aplikace v ramci
projektu CzechLight

Pavodni zamér vytvorit komunikac¢ni infrastrukturu pro Centrum bunécné tera-
pie byl ovlivnén zpozdénim, ke kterému doslo pfi napojovani klicové lokality
FN Motol na optickou sit. Hlavni pfekazkou byla stavebni uzavéra vyhlasena
v souvislosti s vystavbou nového energocentra. DalSim limitujicim faktorem
byla migrace sitové infrastruktury nemocnice z ATM na technologii gigabito-
vého Ethernetu koncem letoSniho roku.

K podobné situaci doslo v pripadé ptivodné planovaného propojeni tri fakult-
nich nemocnic v prazské lokalité a vytvoreni jednoho komunikac¢niho celku.
Ke komplikaci doslo s ohledem na zménu Fizeni prazského zdravotnictvi, ktera
odpovidala zménam na Ministerstvu zdravotnictvi CR. Piivodni zamér propojit
VSeobecnou fakultni nemocnici na Karlové namésti s Fakultni nemocnici na Bu-
lovce a Fakultni Thomayerovu nemocnici v Kr¢i do jednoho ,,virtudlniho“ celku
platil asi jeden rok. B€hem této doby byly zahajeny aktivity, které mély umoznit
vytvorit dostateCné propustnou infrastrukturu téchto propojenych nemocnic.
Ke zméné doslo tésné pred podpisem prisluSnych smluv a v soucasné dobé se
jednotlivé nemocnice vraci k modelu samostatného fungovani.

Dalsi vyvoj byl z hlediska komunikac¢ni infrastruktury popsan v kapitole Op-
tickeé site. V této Casti budou zminény pouze zalezitosti tykajici se vlastnich
medicinskych aplikaci. Nad pfipravenou infrastrukturou lze uskutecnit fadu
experimentq, ale v soucasné dobé jsme se zamérili na nasledujici dvé aplikace.

Prvnim okruhem je problém konzultaci. Z napojenych nemocnic projevila velky
zajem v této oblasti Fakultni Thomayerova nemocnice (FTN), ktera potiebuje
neurochirurgické konzultace v Ustfedni vojenské nemocnici ve Streovicich
(UVN), protoze osetfuje komplikovana polytraumata (nejcastéji obéti doprav-
nich nehod) a nema sviij neurochirurgicky tym. Casto stoji pfed rozhodnutim,
zda pokracovat v 1é¢cbé v ramci Girazové chirurgie, nebo predat pacienta na neu-
rochirurgické oddéleni k neodkladné operaci. Jejich poZzadavek na konzultace
prindsi z organizac¢niho hlediska radu problému. Prenos dat musi byt dostate¢né
rychly a spolehlivy. Musi byt zajiSténo zabezpeceni prenasenych pacientskych
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dat. Dalsi nekompromisni, ale na druhou stranu pochopitelny poZzadavek spe-
cialistt v UVN je, Ze konzultace pro FTN je nebude pfili§ zatéZovat. Lékafi
proto pozZaduji, aby konzultovany snimek mohli zpracovavat ve svém standard-
nim prostredi. Z hlediska nemocnic¢nich informacnich systému se jedna vlastné
o systém uploadu, kde snimky pfichazejici z FTN se zafazuji do systému UVN,
jako by se jednalo o snimky z jednoho jejich specializovaného oddéleni. Za-
kladni schematické zobrazeni je uvedeno na obrazku 13.1.

UVN
PACS

i CzechLight
systéem

DWDM 1 barva

CESNET
centrum
DWDM

upload snimki

CzechLight
DWDM 1 barva

FTN
kom. server
PACS

Obrazek 13.1: Konzultace

Vytvorili jsme, jak uz bylo zminéno v kapitole Optické sité, gigabitové spoje sité
CzechLight do FTN i do UVN. Oba spoje jsou vedeny z centra sdruzeni CESNET
v Praze Dejvicich. Diky tomu je mozné vyresit v ramci pilotniho provozu prvni
problém, kterym byla nedostatec¢na rychlost pripojeni specializovanych sluzeb.
Zejména prenos sekvenci z pocitacového tomografu (CT), coZ je pro vySetieni
v oblasti neurologie a neurochirurgie typické, je schopen zpusobit problémy,
pokud je cely provoz nemocnice veden pouze pres linku 100 Mb/s. Pfenos musi
byt rychly a spolehlivy i z toho divodu, protoZe se jedna o Zivot ohroZzujici stavy
a pokud je technika spojeni nespolehliva nebo pomald, snimek se pro jistotu
posila sanitkou rychlé zachranné sluzby, coZ predstavuje zpoZdéni vyhodnoceni
snimkt o 30 az 45 minut dle hustoty silni¢niho provozu.

Druhym pozadavkem nemocnic, které jsou jiz v souc¢asné dobé vybaveny bez-
filmovym zpracovanim dat, je technologie archivace obrazovych dat. Zatim byla
vétSinou realizovana centralni GloZisté dat. Jen v ramci projektu MeDiMed je
mozZné najit prvky distribuce dat. At uz se jedna o vlastni zadlohovani nebo
o vytvareni specializovanych databazi, napriklad pro ucel vyuky.
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Podle naseho nazoru jde o obecny problém. Utvrdil nas v tom poZadavek dvou
nemocnic, které se podili na projektech v oblasti digitalniho zpracovani medicin-
skych dat. V tomto pfipadé se opét na jedné strané jedna o Ustfedni vojenskou
nemocnici v Praze StfeSovicich, coz je pro nas vyhodné, nebot miiZeme s vyho-
dou vyuzit vlastnosti optické sit€ DWDM a pouzit pro tento tcel stejny opticky
kabel, ktery je jiZ pfipraven pro systém konzultaci ve FTN. V této Casti projektu je
druhym spolupracujicim subjektem Masarykova nemocnice v Usti nad Labem,
ktera je jiZ v soucasné dobé vybavena kompletnim bezfilmovym zpracovanim
medicinské obrazové informace.

V tomto pripadé se jiz nejedna o prenos jednotlivych vySetreni, ale o systematic-
kou spolupraci v oblasti vytvareni archivu dat. Rezim je priblizné€ takovy, ze se
kaZzdodenné v dobé mimo pracovni Spicku provadi replikace pracovnich casti
archivu dat, a to nejen na vlastnim pracovisti, ale také na diskovém prostoru
spolupracujici nemocnice. Toto feSeni umoziuje zasadné zvysit spolehlivost
ulozenych dat. Nap#iklad UVN si jiz v sou¢asné dobé vytvaii pracovni kopii dat
v rdmci svého aredlu, v samostatnych budovach s nezavislym napajenim. I pri
tomto zabezpeceni vSak neni mozné vyreSit vSechny problémy, které jsou dany
nepretrzitym provozem nemocnic¢nich systému, jako je pravidelna adrzba archi-
vacniho systému, optimalizace vyuzivani datovych skladd, feSeni ndhradniho
chodu v pripadé poskozeni jednoho ze spolupracujicich center a samoziejmé
moznost velmi jednoduchého sdileni dat pro definované ucely medicinského
vyzkumu. Zakladni usporadani navrZeného reSeni je na pfiloZzeném schématu.

UVN MNUL

PACS cca 100 km PACS
systém systém
CzechLight CESNET2
DWDM 1 barva GE/DWDM
CESNET
pfechod
z CzechLight
do CESNET2

Obrazek 13.2: Distribuovany archivacni systém

Predpokladem vytvoreni tohoto systému je vybaveni obou pracovist technikou
podporujici FCoIP (Fibre Channel over IP), jez mimo konverzi protokolu zajisti
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jejich kédovani z davodu zabezpeceni dat, spravu celého systému pfenosu dat
na vzdalenost presahujici bézné metropolitni vzdalenosti (vice neZ priblizné
20 km), feSeni prislusSnych problému ¢asovani a zpozdéni na meziméstskych
linkach.

13.4 Rozvoj projektu MeDiMed

Rozvoj a rozsifeni projektu MeDiMed probiha v fadé sméra. Byla zahajena
jednani s UVT MU a MOU Brno o napojeni MNUL Usti n. L. na centralni komu-
nikaéni server PACS. MNUL ma specialni zajem o spolupraci v oblasti onkologie
(prenos a hodnoceni obrazovych dat), protoze Masarykuv onkologicky ustav je
celostatni autoritou a nejvyssim pracovistém v tomto oboru.

V ramci nové spoluprace s FN Bulovka zacal vyvoj unikatnich metod fzi obra-
zovych informaci z raznych zdroji (napi. CT, MR) s vyuzitim modernich metod
grafického zpracovani ve spolupraci s FN Bulovka, MFF UK (UVT a KSVI). Mezi
pripravované projekty patfi techniky k rozliSovani objekti s nizkou densitou
(cévni systém zastinény kostmi, modelovani vnitinich ¢asti kloubniho spojeni).

Dalsim zahajenym projektem nad ramec ptvodniho planu aktivity je zpraco-
vani vicedimenziondlnich modelit z obrazovych modalit v redlném case. Projekt
probiha s vyuzitim centralniho komunikac¢niho serveru PACS, infrastruktury
sdruzeni CESNET, za tc¢asti FN u sv. Anny v Brné a Ustavu poéitacové grafiky a
multimédii FIT VUT v Brné. Moderni medicina vyuZiva stale vice nejriiznéjsich
technickych zafizeni a pristroju, které umoznuji zlepSovat troven diagnostiky
a oSetreni pacientti. Dobrym prikladem jsou zobrazovaci diagnostické metody
pocitacova tomografie (CT) a magneticka rezonance (MR). Tyto metody dokazi
ziskat prostorovou (3D) informaci o vnitfnich strukturach v téle pacienta. Vyu-
Ziti takto ziskanych 3D dat vSak dnes prevazné zlistava na Grovni subjektivniho
posouzeni lékafem, jako tomu bylo u 2D snimk(, a na vytvoreni textového po-
pisu ndlezu. Jednim z modernich trendl v této oblasti je 3D modelovani tkani
na zakladé CT/MR dat a aplikace vytvorenych modela zpét v klinické praxi
napriklad pfi planovani chirurgickych a rekonstrukcénich operaci, simulaci je-
jich priibéhu, navigaci a zamérovani nastroji, realistickém tréninku lékai na
simulatoru atd.

Spole¢ny projekt v oblasti 3D modelovani lidskych tkani na zakladé CT/MR
uskute¢nil prvni experimenty ve spolupraci Ustavu pocitacové grafiky a multi-
médii na Fakulté informacnich technologii VUT v Brné, Kliniky zobrazovacich
metod Fakultni nemocnice u sv. Anny v Brné a sdruzeni CESNET. V tomto
tymu byl navrZen klinicky pouzitelny systém zpracovani CT/MR dat pro tvorbu
3D pocitacovych modeli lidskych tkani. Zaroven hledame a pripravujeme apli-
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kaci téchto modelt v klinické praxi fady obort: ortopedie, plasticka chirurgie,
stomatologie.

Jednda se o vyrazné interdisciplinarni spolupraci, ktera vyuzivd moderni po-
znatky mediciny, informacnich technologii (IT), strojirenstvi a dalSich obort.
Je velmi naro¢né (financ¢né, persondlné, technicky) vybudovat jednotné praco-
visté, které by bylo schopno efektivné a na pozadované tGrovni zabezpecovat
vyvoj a testovani dosazenych vysledkl v klinické praxi. Proto byly v letoSnim
roce zahajeny prace na vybudovani tzv. ,,virtualniho vyvojového a aplika¢niho
pracovisté“. Zapojeni pracovnici zlstavaji organizacné i prakticky na svych
matefskych pracovistich (FIT VUT v Brné, FN u sv. Anny v Brné, Urazova
nemocnice, atd.). To se tyka i specialniho technického vybaveni (CT, MR, 3D tis-
karna, grafické pracovni stanice, atd.). Veskera datova a komunikacni integrace
je zabezpecena prostfednictvim akademické pocitacové sit€é CESNET2.

Diky jiz funkénimu sitovému spojeni se zabezpecenym prenosem citlivych dat
nemusi odbornici (Iékafi ani technici) cestovat mezi jednotlivymi pracovisti,
ktera jsou rozmisténa po celém mésté. Pfenos CT/MR dat z nemocnice na
technické pracovisté, segmentace obrazu tkani, priprava 3D modelti, ovéreni
jejich spravnosti atd. je zabezpeceno, dohodnuto, provedeno nebo schvaleno
prostrednictvim sité CESNET2. V akutnich pripadech, kdy jde o ¢as, to miZe mit
velky vyznam pro zdravi a Zivot pacienta. Je také moZné mnohem lépe vyuZzit ¢as
vysoce odbornych pracovnikt (l1ékafu i technik() a kapacity specializovaného
a drahého technického vybaveni (CT, MR, 3D tiskarna, atd.). Dale také miize
byt toto ,,virtudlni pracovisté“ bez vétSich problémi rozsifeno o dalsi klinicka i
technicka pracovisté v regionu i v ramci kraje nebo republiky.

13.4.1 Elektronicky podpis pri prenosu a
zpracovani medicinské obrazové
informace

Metropolitni centrum zpracovani obrazové informace v mediciné feSené v ramci
projektu MeDiMed vyuziva technologie zaloZzené na celosvétovém komunikac-
nim standardu DICOM (Digital Image Communication in Medicine). Problema-
tika zabezpecenych prenosti medicinskych dat vcéetné problematiky autenti-
zace uzivateld apod. v ramci uzavieného systému jedné nemocnice se obvykle
fesi vlastnimi prostredky, které nabizi konkrétni dodavatel PACS ve spolupraci
s konkrétnim dodavatelem nemocni¢niho systému, bez ambici na vyreSeni po-
Zadavku kompatibility mimo areal daného zdravotnického zarizeni.

VyfteSeni autentizovaného pristupu k medicinskym obrazovym datiim nap¥ic¢
spektrem zdravotnickych zafizeni spolupracujicich v ramci projektu MeDiMed
prinasi novou kvalitu poskytovanych sluzeb, zejména podporu prenost obra-

Optickad sit ndrodniho vyzkumu a jeji nové aplikace 2005 143



Obrazek 13.3: 3D model pocate¢niho tvaru obliceje s viditelnym poskozenim
tkani

Obrazek 13.4: Doplnéni deformované ¢asti ze zdravé strany s vyuZitim symetrie

Obrazek 13.5: Vytvoreny doplnék pro korekci deformace, ktery je v zavérecné
fazi preveden do trojrozmérného modelu pomoci 3D tiskarny
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zovych informaci mezi jednotlivymi pracovisti (nemocnicemi), kterd pacient
v prabéhu lécby navstivi, pfipadné jsou nutna pro konzultace specialistii. Ve
svém disledku jednoznacné vede k usnadnéni a urychleni formulace spravné
diagnozy, vylouceni opakovanych vySetreni, uspore ¢asu pacienta i lékare a tim
i financ¢nich prostredka.

Zatizeni rozlicnych vyrobcli v soucasnosti pfipojena k metropolitnimu PACS
serveru (prohliZeci stanice, specializované stanice pro primarni diagnostiku,
archivacni zafizeni, terapeuticka zafizeni,. . . ) tvofi velmi heterogenni prostredi.
Pro rozliSeni pracovist jednotlivych nemocnic je v sou¢asnosti rozhodujici IP ad-
resa pracovnich stanic tohoto pracovisteé, resp. jeji transformace do unikatniho
adresniho prostoru privatni sit€ metropolitniho PACSu. Toto feSeni je dostacu-
jici napt. pro zdroje obrazovych dat, pripadné pro prohliZeci stanice, které jsou
vyuzivany jedinym uZivatelem. Alternativa autentizovaného pristupu je zcela
logickym pozadavkem lékaru (sluzby v jinych nemocnicich, mobilni pracovisté,
domaci pracovny lékar,. . . ).

Tento problém jsme vyfteSili pomoci [PSec tunelu s pfidélovanim privatni [P
adresy IPSec klientim na zakladé jejich autentizace. UZivatelé, ktefi sdili praco-
visté s dalSimi, budou pro komunikaci s PACS serverem pouzivat IPSec tunel,
kde jim bude na zakladé€ autentizace pomoci PKI prid€lena ,jejich“ privatni
unikatni IP adresa.

Pro feSeni jsme se rozhodli zvolit autentizaci pomoci PKI (Private Key In-
frastructure) s privatnim klicem uzivatele umisténym na USB KIici.

Zpocatku jsme zvazovali tyto dvé varianty feSeni:

e PKI s klicem uloZzenym na Cipové karté. Toto feSeni je vSak drazsi o Ctecky
Cipovych karet, které by bylo nutno pripojit ke vSem pouZivanym stanicim.

e OTP (One Time Password) generované pomoci autentiza¢niho kalkula-
toru. Toto FeSeni pfinasi jednak nutnost porizeni ptrislusného OTP serveru
a jednak je pro uzivatele méné komfortni, protoZe heslo je nutno prenést
z kalkulatoru do stanice rucné.

Na strané IPSec serveru jsme pouzili dvojici smérovacti Cisco 3845 s hardwa-
rovou akceleraci Sifrovani. NaSe feSeni je postaveno na pridélovani privatni IP
adresy IPSec klientim na zakladé jejich autentizace. Proto neni mozné pouzit za-
fizeni fady Cisco PIX, nebot PIX umoziuje pouze pridélovani adresy z rozsahu
sdileného vSemi IPSec klienty. Vybirali jsme tedy pouze mezi VPN koncentrato-
rem fady Cisco VPN 3000 a béZnym Cisco smérovacem s dostateCnym vykonem
pro Sifrovani. Zde jsme vybrali na zakladé ekonomickych parametrti Cisco 3845,
koncentrator VPN 3000 ve stejné cenové relaci by poskytoval priblizné tfetinovy
vykon.
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Pro ulozeni vefejnych PKI kli¢ti jednotlivych uZivatela byla zfizena certifika¢ni
autorita v ramci Masarykovy univerzity a dvojice publika¢nich server(. Pro-
voz této certifikacni autority bude zpocatku zajistovat Masarykova univerzita.
V zavislosti na mnozstvi uzivatell 1ze do budoucna zvazovat jiné operativné;jsi
varianty, které byly projednavany se zastupci sdruZeni CESNET zodpovédnymi
za tuto oblast.

Na strané klienta lze podle druhu operac¢niho systému pouzit bud [PSec kli-
ent Cisco fady VPN 3000, ktery nevyZaduje Zadny licenc¢ni poplatek, pfipadné
nativni [PSec klient daného operac¢niho systému. Jako USB ulozisté privatnich
PKI kli¢t jsme pouzili USB klice vyvinuté firmou Alladin. Toto zarizeni jiz bylo
testovano proti prvkim Cisco. Pro tcely tohoto projektu jsme poridili minimalni
objednatelné mnozstvi, tj. 25 kust USB kli¢u a prislusnych SW licenci. Vybaveni
dalSich uzivatell bude nasledné feSeno z jinych prostredku.

Komponenty navrhovaného reseni jsou zduvodu bezpecnosti umistény ve dvou
vzdalenych lokalitich Masarykovy univerzity v Brné a propojeny vysokorych-
lostni siti. Primarni lokalitou je Ustav vypocetni techniky Masarykovy univerzity,
sekundarni lokalitou je budova Lékarské fakulty Masarykovy univerzity.

Dosazené cile

e Autentizovany pristup ke sluzbam poskytovanym v ramci metropolitniho
PACS systému.

e Procedura autentizace uzivatelll probiha z jejich pohledu snadno a rychle
a pritom je zachovana dostate¢na mira bezpecnosti.

e Celkoveé vyssi troven zabezpeceni medicinské obrazové informace.

e Spolehlivé vysoce profesionalni feSeni, které prispéje k vyuziti kapacit vy-
sokorychlostni sité za ucelem integrace sluzeb obrazovych informacnich
systému v mediciné.

13.4.2 Dostupnost distribuované medicinské
obrazové informace pri poruse
prenosovych tras

Prozkoumali jsme dostupnost riznych variant feSeni zaloZniho spojeni pro vzda-
lené nemocnice pfripojené pres vefejnou datovou sit. Zalohu datového spoje pro
tyto nemocnice je mozno resit prostrednictvim nasledujicich typa datovych
okruhu.
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Pevné dualni pripojeni nemocnice do verejné datové sité

Reseni ma dvé zasadni nevyhody:

e Nefesi piipadny vypadek internetové konektivity na strané Ustavu vypo-
Cetni techniky. Problém neni kriticky, protoze tato konektivita je reSena
dostatecné robustné.

e Toto reSeni je velmi nédkladné. Nemocnice by musela mit konektivitu ke
dvéma riznym operatoram nebo alesponn do dvou raznych PoP téhoz
operatora. Jedna se o méné spolehlivou variantu zavisejici na spolehlivosti
a redundanci sité tohoto operatora.

V obou pripadech je potfeba pronajmout dva nezavislé datové okruhy.

Komutovany datovy okruh k dalsimu operatorovi verejné
datové site

Existuje fada operator(, ktefi nabizeji komutované pripojeni pfes vefejnou te-
lekomunikacni sit zdarma. Toto pfipojeni vSak nema dostateCnou prenosovou
kapacitu.

Komutovany datovy okruh ,,nemocnice-Ustav vypoéetni
techniky"

Toto feSeni se jevi jako jediné ekonomicky schidné s dostatecnou prenosovou
kapacitou. Komutovany spoj planujeme resit pomoci protokolu multikino PPP.
Pomoci néj je teoreticky mozné sdruZovat libovolné mnoZstvi prenosovych
kanala nizsi kapacity. Protokol multikino PPP je naro¢ny na vykon procesoru
zarizeni, kde je ukoncen. V soucasné dobé hledame cenové vyhodné zarizeni
s dostateCnym vykonem CPU.

13.4.3 Mezinarodni ocenéni

Medimed prezentoval CR béhem konference eHealth 2005 v Tromso na vystavce
uspésnych projekta a na eHealth - Impact Case Studies 2005 v Tunisu. Tento
projekt vybralo a doporuc¢ilo MI CR.
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14 Projekt GN2

Soustavny rozvoj evropské infrastruktury propojujici sité narodniho vyzkumu
(jako je i CESNET2) je strategickym zajmem Evropské Unie a je jiz od roku
1996 postupné podporovan prostfednictvim ramcovych programt EU. V zafi
roku 2004 uspésné skoncil ctyrlety projekt Géant a jiz od 9. zari téhoz roku
zacalo konsorcium tficeti dvou organizaci budovat evropskou paterni sit nové
generace. Projekt nese nazev Multi-Gigabit European Academic Network, verej-
nosti vSak patrné bude znaméjsi pod zkratkou GNZ2. Na jeho feSeni se podileji
organizace zabyvajici se problematikou vysokorychlostnich siti pro védu a vy-
zkum, koordinatorem je spole¢nost DANTE Ltd. Pro potfeby vyzkumu, vyvoje
a vzdélavani by tak mélo byt nejpozdéji na konci projektu v roce 2008 k dispo-
zici komunikacni prostredi, které bude schopno uspokojit pozadavky védecké
komunity od zajisténi mobility v evropském vyzkumném prostoru (European
Research Area - ERA) po poskytovani vyhrazenych vysokokapacitnich spojeni
mezi konkrétnimi koncovymi zafizenimi. Celkovy planovany rozpocet projektu
GNZ2 ¢ini cca 180 miliont Euro, pficemz EU prispéje 93 miliony Euro.

14.1 Sit GEANT2

Zakladem vyse zminéného komunikacniho prostredi bude paterni sit, ktera po-
nese nazev GEANT? (jeji planovanou topologii v okamziku spusténi najdete na
obrazku 14.1). Tato sit je od pocatku projektovana jako sit hybridni, tzn. Ze kromé
zakladni [P komunikace bude podporovat také vytvareni doc¢asnych ucelovych
infrastruktur (grida) ¢i spojeni bod-bod, a to jak na bazi virtualnich privatnich
siti, tak na bazi vyhrazenych vinovych délek (tzv. lambda sluzby). Vyvoj uka-
zal, Ze optimalnim zakladem pro budovani hybridnich siti jsou takzvané CEF
(Customer Empowered Fibre) sité, tedy sité, jejichZ provozovatel si pronajme
pouze opticka vlakna a osadi si je vlastnimi technologiemi podle svych potreb.
Cilem konsorcia projektu GN2 je uplatnit koncept CEF v co nejvétsi ¢asti nové
budované sité. Sit by méla byt uvedena do provozu v prvnim ¢tvrtleti roku 2006.
JelikoZ sdruzeni CESNET patii mezi priikopniky konceptu CEF, podileli se nasi
pracovnici jako jedni z mala na projektovani topologie sité GEANT2, vybéru
vhodnych optickych tras a pfenosovych technologii béhem tohoto roku.

Portfolio sluzeb, které budou poskytovany v ramci sité GEANTZ, 1ze rozdélit do
nasledujicich oblasti:

Sluzby pro ,,béZného“ uzivatele: Zakladem této skupiny jsou sluzby jiz posky-
tované v siti GEANT, tedy preprava IP, a to dualné protokoly IPv4 a IPv6
se §pickovymi parametry — s vysokou kapacitou pripojeni, ztratovosti bli-
Zici se nule a minimalni dobou odezvy. Pro potreby aplikaci vyZadujicich
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Obrazek 14.1: Planovana topologie sité GEANT2 v roce 2006

zaruceni nékterych parametri pfenosu bude stejné jako v siti GEANT
k dispozici sluzba Premium IP a pro potreby rychlého prenosu velkého
mnoZstvi dat s minimalnimi dopady na ostatni provoz pak sluzba Less than
Best Effort. Pro aplikace na trovni gridai pak sit GEANT2 bude schopna
poskytovat virtualni privatni sité, pricemz cilem je nahradit centralni zfizo-
vani a konfiguraci téchto siti nastroji, jez tuto ¢innost umozni uzivateltim.
Akademicti pracovnici, ktefi Casto cestuji, mohou ocekavat vétsi komfort
diky roamingu v akademickych sitich, kdy uzivatel bude moci vyuzit slu-
Zeb hostitelské organizace pri autentizaci u organizace domovské. Velky
duraz je také kladen na zajisténi kvalitniho spojeni do NREN mimo Evropu.

sNadstandardni“ sluzby: Stejné jako sit€ narodniho vyzkumu, tak i sit, ktera
je vzajemné propojuje, musi splnit dals§i podminku - dostatek zdrojl pro
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uspokojeni potfeb pomérné malé ¢asti uzivateld, ktera vSak potfebuje
prenasSet velké objemy dat nejlépe v redlném case. Tito uZivatelé pre-
naseji mezi omezenym poctem lokalit data takového objemu, Ze jejich
provoz mnohonasobné prevysuje provoz generovany zbytkem uZzivateli.
Soucasné technologie umoziuji pro tyto uzivatele vytvaret na pronajaté
vlaknové infrastrukture vyhrazena spojeni bod-bod, ¢i dokonce privatni
sité na arovni vyhrazenych vlnovych délek a optického prepinani okruht.
Poskytovani takového typu sluzeb, nazyvaného obvykle lambda sluzby,
bude zaviset na postupu budovani infrastruktury a vysledcich vyzkum-
nych aktivit projektt, které se zabyvaji hledanim mechanismt pro rutinni
zfizovani, konfiguraci a provoz takovychto subsystému. To znamen4, ze
tyto sluzby nebudou poskytovany zaroveii se zprovoznénim sité GEANTZ.

V podstaté jsou planovany tii modely téchto sluzeb:

e Pro dlouhodobé projekty s velkymi poZadavky na pasmo, které vsak nevy-
Zaduji Castou rekonfiguraci, budou operatorem sité nastavena pozadovana
opticka spojeni. S nasazenim tohoto typu sluzby se pocita ve druhém roce
projektu.

e Vys3i variabilitu a dynamicnost ve spravé lambda sluzeb otevira pouziti
rekonfigurovatelnych add-drop multiplexor®. To umoZzni dynamické zfizo-
vani a konfiguraci optickych spojeni pro rtizné projekty, pokud koncova
zarizeni lezi prakticky ve stejnych lokalitach.

e Optické prepinani okruht bude vhodné pro zajemce, ktefi potrebuji pro
své projekty variabilni geometrii sit€, moznost dynamicky rekonfigurovat
komunikac¢ni infrastrukturu a jejichz pozadavky jsou kratkodobé. Techno-
logie, které toto umozni, jsou stale ve vyvoiji a jejich nasazeni do rutinniho
provozu se oCekava v horizontu dvou let.

14.2 Vyzkumné aktivity projektu GN2

Cila projektu GN2 nelze dosahnout pouze navrzenim topologie sité a naslednym
nakupem sluzeb ¢i zafizeni a spravou takto vybudované sité. Predpokladané
naroky na novou generaci sit€ pro vyzkum, vyvoj a vzdélavani vyzaduji také
velkou miru inovativniho pfistupu. Proto, na rozdil od predchozich projekta na
budovani evropské akademické infrastruktury, jsou soucasti projektu GNZ2 také
vyzkumné aktivity. CESNET se podili na nasledujicich:
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14.2.1 JRA1 - Méreni a fizeni vykonu sité

Cilem je vyvinout univerzalni systém pro provadéni riznych typua vykonnost-
nich testli v pocitacovych sitich a prezentaci jejich vysledkt. Systém je zaloZzen
na kombinaci nékolika nezavisle bézicich sluzeb a byl nazvan perfSONAR. Ar-
chitektura systému je znazornéna na obrazku 14.2.

@ méfici bod

méfeni

Archiv i
méfeni (MA) \

( E Transformagni
N *| sluzba (TS)
‘\
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A Y
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Tessee ] ] vyhledavaci
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Obrazek 14.2: Systém perfSONAR

CESNET byl v roce 2005 v ramci aktivity JRA1 zodpovédny za specifikaci poZa-
davkui na monitorovaci systém a za nasazeni pasivniho monitorovani do systému
perfSONAR. Navrhli jsme koncepci nékolika pasivnich monitorovacich aplikaci,
jejich rozhrani do systému perfSONAR a nyni pracujeme na implementaci. Dale
jsme ve sdruzeni CESNET instalovali dvé stanice pro pasivni monitorovani pro-
vozu mezi sitémi GEANT a CESNET2 a jednu aktivni monitorovaci stanici pro
meéreni zpozdéni a ztratovosti mezi siti CESNET2 a ostatnimi evropskymi NREN.

Protoze CESNET je jedinym c¢lenem konsorcia projektu GNZ2 spolupracujicim
jak na aktivité JRA1 tak na projektu LOBSTER, byli jsme konsorciem projektu
LOBSTER povéreni vedenim pracovni skupiny (Task Force) pro integraci in-
frastruktury LOBSTER do systému perfSONAR.

14.2.2 JRA2 - Bezpecnost

Aktivity v oblasti bezpec¢nosti jsou v projektu GN2 zaméfeny predevSim na
problematiku zabezpeceni aktivnich prvkl a sluzeb sité GEANT2, véetné vy-
budovani proaktivniho systému detekce incidentt a boje s nimi (vybudovani
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systému monitorovani a detekce anomalii i utoku, databaze incidentt, popla-
chového systému,. .. ). DalSim cilem je navrh infrastruktury pro koordinované
reSeni bezpec¢nostnich incidentt a jeji pilotni implementace. SdruZeni uplatnilo
v této Casti projektu GN2 své zkuSenosti s vyvojem programovatelného hardware
a prisp€lo vyvojem NetFlow sondy - viz kapitola 4.2.

14.2.3 JRA3 - Vyvoj novych sluzeb

Ukolem této aktivity je pFipravit podminky pro poskytovani vyhrazenych pfepi-
nanych spojeni, a to predevsim poskytovani tzv. lambda sluzeb. Budou vyhle-
davany, navrhovany a testovany technologie vhodné pro automatické zfizovani
a spravu optickych spojeni na zdkladé poZzadavkl uzivateld. V tomto roce jsme
se podileli predevsim na definici poZzadavka a vybéru vhodnych technologii
pro fizeni vyse uvedenych ,nadstandardnich® sluzeb popsanych vy3e.

14.2.4 JRA4 - Testovani sluzeb a technologii

Soucasti projektu GNZ2 je také navrh a realizace testovaci infrastruktury od-
délené od GN2 urcené pro ovéfovani novych prenosovych technologii a sito-
vych aplikaci. Tato testovaci infrastruktura ma vzniknout propojenim narodnich
testovacich infrastruktur sloZenych z temnych vlaken, ktera budou osazovana
potfebnym zafizenim v zavislosti na typu experimentu. Odbornici sdruzeni
CESNET se podileli na navrhu vhodné topologie testovaci infrastruktury a vy-
béru experimentt v oblasti optickych pfenosovych technologii. V pribéhu roku
2005 vznikla v ramci této aktivity nova podaktivita zabyvajici se problematikou
propojeni siti narodniho vyzkumu a vzdélavani v sousedicich zemich za pou-
ziti temnych vlaken (Cross Border Fibre, CBF), do které je sdruzeni CESNET
zapojeno pilotni implementaci CBF spojeni mezi siti CESNETZ2 a polskou siti na-
rodniho vyzkumu PIONIER. Po pilotni fazi by se toto propojeni mélo stat soucasti
sité GEANT2.

14.2.5 JRA5 - Mobilita a roaming

Jednim z hlavnich cila projektu GN2 je umozZnit v nové siti transparentni a jed-
noduchy pristup uzivatelim k sitovym prostredktim z jakékoli lokality v ramci
Evropského vyzkumného prostoru (ERA), coz predpoklada vyreSeni roamingu.
Zastupci sdruzeni se v této aktivité podileli na reSeni problematiky roamingu
v ramci iniciativy eduroam a taktéZ se podileli na stanoveni zasad spolec¢né
autentizacni a autorizacni infrastruktury.
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14.2.6 SA3 - End to End Quality of Service

Kromé vyse zminénych vyzkumnych aktivit je sdruzeni CESNET zapojeno také
do aktivity, jejimz ikolem je umoznit koncovym uzivatelim pfenaset mezi sebou
prostiednictvim sité GEANT2 data se zaruéenymi parametry pfenosu. Ucast-
nime se podaktivity PERT (Performance Response and Enhancement Team)
s cilem ustaveni a zajisténi rutinniho chodu distribuované pracovni skupiny
odbornik feSicich vykonnostni problémy pii sitové komunikaci.

CESNET se v ramci PERTu stfida s ostatnimi NREN v pravidelné sluzbé trvajici
vzdy jeden tyden. Pro tuto sluzbu jsme provedli Skoleni pracovnika sitového
operacniho centra sdruzeni CESNET, ktefi maji za tkol ptijimat hla§eni novych
problému. Jednotlivé problémy pak fe§i odbornici na konkrétni technické ob-
lasti.

14.3 Podpora uzivatela

Problematika vysokorychlostni datové komunikace v prostredi vyzkumu a vzdé-
lavani je v tomto projektu pojata velmi komplexné. Kromé aktivit zabyvajicich
se budovanim a provozem prislusné infrastruktury ¢i vyzkumu v oblasti infor-
macnich a komunikac¢nich technologii je proto velky duraz kladen na podporu
koncovych uzivateltl a podporu rozvoje jednotlivych NREN. Cilem téchto ak-
tivit, zahrnujicich kromé technickych také organizacni a ekonomické aspekty
implementace nejmodernéjSich informacnich a komunikac¢nich technologii, je
predevsim setrit stavajici rozdily v technické trovni NREN a pripravit tak pro-
stor pro vybudovani homogenniho prostredi pro vyménu védeckych informaci.

jektu!.

Lhttp.//www.geant2.net/
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15 Projekt EGEE

V prabéhu celého roku 2005 se sdruzeni CESNET podilelo na feSeni projektu
EGEE (Enabling Grids for E-sciencE) 6. ramcového programu Evropské unie.
Cilem tohoto dvouletého projektu je vytvoreni stabilni (provozni) celoevropské
gridové infrastruktury, ktera by se méla stat zdkladem celosvétového Gridu.
Projekt vedeny z CERNu sdruzuje 70 partnera prakticky ze vSech zemi Evropy
vCetné Ruska a nékolika mimoevropskych (USA), mezi pridruZené partnery pak
patfi i Korea.

Grid budovany v ramci EGEE odpovida primarné potfrebam komunity, ktera pro-
jekt iniciovala - ¢asticovym fyzikim. EGEE Grid je tvofen z clusteri pocitact
vybavenych procesory kompatibilnimi s architekturou [1A-32 a [A-64 (pripadné
AMD64) s operac¢nim systémem Linux propojenych s rozsahlymi datovymi
sklady (s predpokladanou agregovanou kapacitou fadu desitek PB). Projekt
neplati vlastni technické vybaveni, cca 1/4 celkovych pridélenych prostiedki
(35 miliont1 Euro) je urcena na vyvoj middleware s nazvem glite, ostatni pro-
stredky jsou urceny na provoz (cca 1/2) a podporu uzivateli v€etné skoleni
a diseminace informaci. Projekt sdruzuje narodni, regionalni i aplikacné orien-
tované gridové aktivity, které poskytuji vlastni technické i programové vybaveni
a lidskou kapacitu pro spravu cluster(i. Orientace na clusterova feseni je plné
kompatibilni s rozvojem MetaCentra v ramci vyzkumného zaméru sdruzeni
CESNET.

Partnefi projektu jsou rozdéleni do administrativhich domén, zvanych ,fede-
race”, které jsou organizovany na geografickém principu. Ceska republika je
soucasti tzv. Stredoevropské federace (CE Federation), kam dale ptislusi Pol-
sko, Rakousko, Slovensko, Madarsko, Slovinsko a od prosince 2005 také Chor-
vatsko. CESNET je jednou organizaci Ceské republiky, ktera je zapojena do
reSeni projektu EGEE - toto je plné€ v souladu se snahou dosahnout postupné
naplnéni principu ,Jedna zemé - jeden zastupce®, ktery je planem pro grido-
vou infrastrukturu v 7. ramcovém programu EU. Kazda federace ma jednoho
zastupce v Project Management Boardu (PMB), zastupcem Stfedoevropské fe-
derace se v lednu 2005 stal zastupce CESNETu Ludék Matyska. Ziskali jsme tak
moznost nejen se podilet na rozhodovani v ramci EGEE, ale predevsim se plné
zapojit do pripravy navazného projektu EGEE 1.

Projekt EGEE je rozdélen do fady aktivit - vyzkumnych, provoznich a integru-
jicich. CESNET je jako jediny partner z CE federace (ve skutec¢nosti jako jeden
z velmi malého poctu partnerti ze vSech federaci) zapojen do vSech skupin
aktivit.

Vyzkumné aktivity — Joint Research Activities, JRA - jsou soustredény na vyvoj
middleware (JRA1), kontrolu kvality (JRA2), bezpecnost (JRA3) a sité (JRA4).
V ramci JRA1 je CESNET soucasti tzv. italsko/Ceského clusteru a odpovida za
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rozvoj Logging and Bookkeeping Service (LB), sluzby, ktera sleduje prachod uloh
gridovym prostredim a rekonstruuje stav ulohy na zakladé udalosti zasilanych
jednotlivymi komponentami. DalS§i komponentou v plné kompetenci sdruzeni
CESNET je Job Provenance, dlouhodobé ulozisté dat o ulohach pocitanych na
EGEE Gridu. Mezi hlavni vysledky roku 2005 patfi zajem kolegi z USA o za-
¢lenéni LB do systému VDT, coz je specifické ulozisté ovérenych gridovych
komponent, vyuZivanych v fadé gridovych projekti v USA i mimo né. Zahrnuti
LB sluzby do VDT bude ocenénim kvality a uzitecnosti tohoto software. V roce
2005 jsme rovnéz uzce spolupracovali s JRA2 na vyuziti dat ukladanych v LB
databazi (a posléze dostupnych prostrednictvim Job Provenance) pro vypo-
Cty statistik vyuzivani EGEE Gridu a jeho spolehlivosti. Poskytujeme tzv. ,Job
History Record“, ktery obsahuje veskeré relevantni informace o vyznamnych
udalostech pfi zpracovani tilohy na Gridu. O LB sluzby projevila dale zajem sku-
pina zabyvajici se zpracovanim dat - cilem je sledovani stavu prenosu rozsah-
lych souborti mezi jednotlivymi komponentami Gridu. V ramci italsko/Ceského
clusteru CESNET rovnéz poskytuje napojeni na bezpecnostni skupinu (JRA3)
a podili se na dalsim rozvoji MyProxy serveru (dlozisté uzivatelskych certifikata,
pouzivané pro generovani casové omezenych proxy certifikati).

CESNET je dale intenzivné zapojen do feSeni aktivity SA1 - Provoz, sprava a pod-
pora Gridu. Kromé béznych c¢innosti v ramci Stredoevropského Regionalniho
operac¢niho centra (ROC) CESNET prevzal odpovédnost za ustaveni a provoz
VOCE, virtualni organizace pro stredni Evropu. EGEE Grid je primarné aplikacné
orientovan, uzivatelé se musi nejprve identifikovat s néjakou aplikac¢ni virtualni
organizaci (pfipadné musi zalozit vlastni) a teprve poté mohou zdroje EGEE
Gridu vyuzivat. Toto vSak neni vhodny model pro nové uzivatele se specific-
kymi aplikacemi €i pro skupiny ,, malych“ uzivatelt, pro které sprava a provoz
vlastni virtualni organizace predstavuje pfili§ velkou zatéz. VOCE je koncipo-
vana jako aplikac¢né neutrdlni a je urCena pravé pro uzivatele bez konkrétni
prislusnosti k nékteré z ,velkych* VO. CESNET odpovida za vSechny sluzby,
provozuje User Interface pro VOCE a spravuje uzivatele (za vyuziti systému
Perun, vyvijeného v ramci aktivity MetaCentrum). Do VOCE poskytuji zdroje
jednotlivi partnefi ze Stredoevropské federace a VOCE je urcena uzivatelam
tohoto regionu (ovSem zajem o zapojeni jiZ projevily i jiné zemé, napf. Italie).
V soucasné dobé je koncept, zavedeny VOCE, zvazovan jako modelové feSeni
pro EGEE II.

NA3 - skoleni - a NA4 - podpora aplikaci - jsou dveé integrujici aktivity, do
jejichz feseni je CESNET také zapojen. V ramci NA3 jsme v roce 2005 usporadali
dvé skoleni uZivatelil a rozvijime specificky EGEE portal® jako soucast portalu
MetaCentra. Podpora aplikaci je v CESNETu orientovana jednak na komunitu
¢asticovych fyzikl - zejména prostfednictvim zapojenych resitelt z Fyzikalniho

Lhttp;//egee.cesnet.cz/
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tstavu AV CR - jednak na komunitu vypocetni chemie (ta je rovnéz hlavnim
potencialnim uZzivatelem VOCE). CESNET vyvinul systém Charon - tadkové
rozhrani pro snazsi pfipravu a manipulaci s rozsahlymi ulohami. Systém Charon
byl ispésné demonstrovan na 2. EGEE konferenci v fijnu 2005 a byl predstaven
uzivatelim z CR na listopadovém skoleni.

Projekt EGEE kon¢i v bieznu 2006, v prvni poloviné roku 2005 proto probihala
priprava nového projektu - pod nazvem EGEE Il - ktery ma byt zahajen od
dubna 2006 tak, aby byla zajisténa navaznost obou projekt. Projekt EGEE II
je rovnéz dvoulety (ma pokryt dobu do zahajeni 7. ramcového programu) a se
svymi 80 partnery a rozpoc¢tem pies 50 miliont Euro (z toho 38 miliont je plano-
vany prispévek EU) je dokonce rozsahlejsi nez stavajici projekt EGEE. CESNET
zustava zapojen do vSech vyse uvedenych aktivit, v ramci JRA1 je dokonce ,,po-
vySen“ na samostatny cluster s nartistem planovanych lidskych kapacit. Celkové
ma CESNET pfiznan 20% naruast rozpoctu. V prosinci 2005 bylo potvrzeno, Ze
navrh projektu byl pfijat v plném rozsahu, coz zajistuje vyznamny finanéni zdroj
pro zapojeni do mezinarodnich gridovych aktivit i sdruzeni CESNET. Soucasné
pozice nejvétsiho partnera z CE federace (a realné jednoho ze stredné velkych
partnerd v ramci celého projektu) predstavuje i uznani dosavadniho zapojeni
CESNETu do rozvoje narodniho i mezinarodniho gridového prostredi.

~ oo

talu (http;//egee.cesnet.cz/), jednak na portalu celého projektu (http.,//www.eu-
egee.org/).
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16 Projekty SCAMPI a LOBSTER
16.1 SCAMPI

Projektu SCAMPI se CESNET ucastnil v obdobi od dubna 2002 do bfezna 2005.
Cilem projektu bylo navrhnout a implementovat platformu pro pasivni monito-
rovani vysokorychlostnich siti s hardwarovou akceleraci. V roce 2005 probéhla
zavérecna faze projektu. Diilezitou udalosti bylo posledni review v lednu 2005,
na kterém byl projekt hodnocen jako velmi Gispé€Sny. Do konce projektu bylo
tfeba jeSté dokoncit nékteré ¢asti software a zejména provést integraci systému.
Projekt ma své WWW stranky!, kde je mozné ziskat viechny vytvofené do-
kumenty a deliverables. Hodnotici komise pozadala feSitele o vytvoreni firmy
(spin-off) pro prevedeni vysledka projektu do realnych produkta. Proces zalo-
Zeni této firmy v soucasné dobé probiha.

16.2 LOBSTER

LOBSTER je projekt 6. ramcového programu Evropské Unie, ktery navazuje na
projekt SCAMPI. Jeho cilem je rozsifeni architektury SCAMPI o nékteré dalsi
funkce, zejména o distribuované monitorovani a anonymizaci dat a nasazeni
systému v rozsahlém méritku v praxi. Projektu se GiCastni 8 partnerti ze 6 zemi a
je planovan na dobu 27 mésicu. Duraz je kladen na bezpecnostni aplikace, jako
WWW strankach projektu?. V tomto roce probéhlo 5 pracovnich schtizek véetné
review projektu a jeden seminafr pro verejnost. Bylo vytvoreno 7 deliverables.

CESNET byl v tomto roce zodpovédny za Workpackage 0 - specifikace poza-
davku, ve kterém jsme navrhli a distribuovali dotaznik potencialnim uzivatelim
z rauznych oblasti. Nasledné jsme vysledky analyzovali a zpracovali do delive-
rable D0.1.

CESNET je dale zodpovédnym za navrh a implementaci hardwarové anony-
mizace hlavicek paketi. Pro splnéni tohoto tkolu bylo tfeba vytvofit novou
skupinu vyvojara hardware. Prvni funk¢ni verze hardwarové anonymizace byla
uspésné prezentovana na review projektu v listopadu 2005.

http://www.ist-scampi.org/
2 http.//www.ist-lobster.org/
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17 SEEFIRE

SEEFIRE je Special Support Study podporovana EU. Projektu se iCastni NREN
zemi jihovychodni Evropy, sdruzeni CESNET, DANTE a TERENA jako koordina-
tor. Projekt ma tfi zakladni skupiny cili:

Prvni skupina zahrnuje urceni strategickych cilti pro rozvoj siti pro podporu
vyzkumu a vzdélavani v regionu, zdavodnéni a obhajobu roli regionalnich
NREN, urceni zemi kde pro ziskani temnych vlaken bude nutna podpora vlady
a roz§ifovani vysledkt projektu mimo region, zejména k rozvijejicim se NREN
v dal$ich ¢astech svéta (Jizni Afrika, Latinska Amerika, Stredozemi a Asie).

Druha skupina cili zahrnuje vytvoreni aktualniho prehledu potencialné dostup-
nych temnych vlaken v regionu vcetné jejich typu a vlastnikt a zdokumentovani
existujicich technickych a administrativnich zkuSenosti s vlaknovou infrastruk-
turou v regionu.

Posledni skupina cili zahrnuje identifikaci vhodnych technickych feSeni optic-
kych prenosovych systému se zretelem na technickou pokrocilost pfi zachovani
prijatelnych cen a nalezeni spolecnosti, které maji zkuSenosti s pokladkou no-
vych optickych kabelt. Pfedmétem zajmu je i zjisténi podminek a cen téchto
pokladek se zvlastnim zretelem na posledni mile.

CESNET koordinuje splnéni cili tykajicich se nalezeni transmisnich technolo-
gii vhodnych pro region jihovychodni Evropy a zpracovani popisti a navrhi
budovani vybranych optickych tras.
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18 O6NET

Mezinarodni projekt 6NET (IST-2001-32063), ktery byl soucasti 5. ramcového
programu EU, skon¢il v ¢ervnu 2005. Jeho hlavni cile byly nasledujici:

e Realizace a testovani panevropské sité pouzivajici vyhradné IPv6.

e Vyvoj novych protokoll a technologii pro sité IPv6 a jejich integraci do
soucasného Internetu.

e Popularizace a propagace IPv6.

Sitova infrastruktura projektu byla na zac¢atku roku 2005 kompletné odstavena.
Posledni ptilrok projektu byl vénovan jednak dokon¢eni nékterych vyzkumnych
aktivit, zejména v oblasti [Pv6 multicastu a dale pak vytvareni dalSich publikaci,
které by dokumentovaly a také popularizovaly vysledky projektu.

V lednu 2005 potradal CESNET v Praze 5. mitink projektového konsorcia. Ve
spolupraci s aktivitou Virtudlni prostiedi pro spoluprdci byl cely jeho program
vysilan on-line.

V anoru 2005 se v Bruselu konalo pravidelné hodnoceni projektu. Na ném
jsme formou videa'demonstrovali mozZnosti vyuziti smérovace Liberouter (viz
kapitola 4.3)pro smérovani a filtrovani multicastovych pfenost. Prezentace byla
velmi kladné prijata a setkala se s Zivym zajmem oponentu.

Konsorcium 6NET vydalo v roce 2005 knizni publikaci [Dun05], v niz byly sou-
borné zpracovany formalni vystupy projektu (deliverables) rozsifrené o obecné
pasaze popisujici zakladni principy a protokoly IPv6. Jako spoluautofi se na
obsahu vyznamné podileli dva zastupci CESNETu:

e Ladislav Lhotka - kapitola 9 (Applications), ¢ast kapitoly 6 (Routing)
e Pavel Satrapa - kapitola 2 (IPv6 Basics), kapitola 3 (Addressing)
V ¢ervnu 2005 se konalo zavére¢né hodnoceni projektu. To skon¢ilo vyraznym

uspéchem, nebot oponenti udélili projektu nejvyssi znamku ve vSech deseti
hodnocenych kategoriich.

Lhttp;//serverl.streaming.cesnet.cz:8080/ramgen/cesnet/6net-demo.rm
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19 Zaveér

Reseni vyzkumného zaméru v roce 2005 probihalo podle planu s mirnymi
upravami. Ty odrazely soucasny stav a tendence v oblasti informac¢nich a komu-
nikac¢nich technologii pro potreby vyzkumu a vyvoje. Kromé toho jsme museli
reagovat na zmény struktury financovani dané rozhodnutim MSMT.

Rok 2005 pfedznamenal dutlezité zmény ve vyzkumu tykajicim se poc¢itacovych
siti a distribuovanych systému a jejich aplikaci. V Evropé€ je v pokrocilém sta-
diu realizace panevropské vyzkumné a vzdélavaci sité GEANT2, ktera vedle jiz
tradi¢nich az desetigigabitovych IP sluZzeb poskytne uzivatelam také vyhrazené
gigabitové a desetigigabitové digitalni okruhy (lambda sluzby) kontinentalniho
rozsahu. Zaroven v tomto evropském projektu nazvaném GNZ probihaji vy-
zkumné prace zabyvajici se dalsim rozvojem sluzeb sité GEANT2, rozvojem
podpurnych nastrojii nutnych pro vytvoreni transparentniho virtualniho pro-
stfedi pro spolupraci vyzkumnych tymi i jednotliveth v ramci Evropy, ale také
budovanim testovaci infrastruktury pokryvajici vice zemi pro testovani novych
sifovych technologii. Zacinaji také pripravy naslednického projektu ke GNZ.
Ukolem jednotlivych NREN zapojenych do projektu GN2 je vytvofit technické
a organiza¢ni podminky pro to, aby sluzby evropské patere byly k dispozici
pripojenym uzZivateltim.

CESNET patii k ucastnikiim projektu, ktefi se na vSech téchto pracich vyznamné
podileji. Zaroven pracujeme na zpristupnéni lambda sluzeb z akademickych
mést v CR a na budovani testovaci infrastruktury CzechLight. Vyznamna je
také ucCast na projektech EU SEEFIRE a pripraveném projektu Porta Optica
Study, které podporuji zavadéni optickych siti v zemich jihovychodni a vychodni
Evropy. Zavadéni méné nakladnych technologii nasviceni vlaken se ukazuje jako
jeden z klicovych momentl pro snizZeni ,,digitadlni nerovnosti“ mezi zemémi a
zmirnéni ekonomickych a kulturnich nevyhod, které s tim souvisi.

Také ve Spojenych statech doslo v roce 2005 k velmi dilezitému vyvoji, ktery
smeéruje k vytvoreni globalniho prostredi pro zkoumani siti. Je jim iniciativa
NSF (National Science Foundation) nazyvana GENI (Global Environment for
Networking Investigations). NSF se tim mozna vraci ke své ptivodni vyznamné
roli v podpore rozvoje Internetu. Toto globalni prostredi ma umoznit zkoumani
a vytvareni novych sitovych architektur a distribuovanych systému. Na rozdil
od Evropy se predpoklada vyrazna ucast vyrobnich a obchodnich spolec¢nosti
na vyzkumnych projektech (1j. nikoli jen ndkup zafizeni a sluzeb). To je ostatné
tradici jiz u siti Abilene a NLR (National Lambda Rail). Dtilezité je poznamenat,
Ze tyto dvé sité sméruji ke slouceni, nebot maji z velké Casti stejné uZzivatele
a CEF sit NLR miuze poskytovat 10G lambdy, které jsou zakladnim stavebnim
kamenem sité Abilene. Do budoucna se tedy rysuji v oblasti vyzkumnych a
vzdélavacich siti dva vzajemné se doplnujici se sméry:
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e produkcni sité pro vyzkum a vzdélavani, orientované predevsim na po-
skytovani sluzeb vyzkumniktim z riznych aplika¢nich obora (a lisici se od
komercnich siti predevsim vzajemnou koordinaci, zavadénim novych slu-
Zeb potfebnych pro vyzkum a parametry potfebnymi pro nékteré vysoce
narocné vyzkumné aplikace) - a to v globalnim, kontinentalnim, narodnim
i mistnim méritku

e prostfedi pro zkoumani, jak maji vypadat budouci sité (produkéni sité
pro vyzkum a vzdélavani i komercni sité€), které maji prinést pokrok védy,
inovace a ekonomicky rust, pficemz toto prostredi ma rovnéz své globalni,
kontinentalni, narodni i mistni vybaveni (facilities).

Predstaviteli druhého sméru jsou zejména GLIF a testovaci infrastruktury rtz-
nych rozsaht. Ocekavame, Ze GENI postupné prispéje k vyznamnému zdoko-
naleni toho vyzkumného prostredi. CESNET je mezi organizacemi, které jiz maji
s budovanim a vyuzivanim GLIF a testbedu zkuSenosti.

Dulezitou soucasti predpokladaného vyzkumného prostredi je testovani a na-
sazovani novych optickych a bezdratovych technologii. Pfitom bychom méli
pocitat s tim, Ze v letech 2006-2007 pravdépodobné dojde k pomérné vyznam-
nému uplatnéni koncovych stanic a server( na bazi PC vybavenych gigabitovym
a desetigigabitovym rozhranim, coz spolu s relativné levnymi optickymi preno-
sovymi systémy zacne ménit vzhled siti zejména v okrajovych castech. Takova
okrajova ¢ast oviem muze mit diky dosvitu transcievera (pres 100 km) zna¢nou
rozlohu. Uplatnéni lze oCekavat zejména v CEF sitich. Tyto sité ovSem prestaly

meéstské spravy i do pramyslu a obchodu.

Vytvoreni dokonalejSiho prostredi pro zkoumani siti a jejich prvkd zméni i
vztah k organizacim obchodu a priimyslu. Takové prostredi umoziuje testovat
vyrobky a sluzby v podminkach bliZicich se produkénim nebo komercénim, at
jiz vznikly kdekoli. To je dosti odlisné od situace, kdy jsme jen od obchodnikl
nakupovali pro sit vyrobky nebo sluzby. Nyni napfiklad vznikaji prototypy
zarizeni, které jsou predmétem testovani v sitovém prostredi a které CESNET
formou licence nebo spin-off pripravuje k pfedani do vyroby. Tento trend mame
zajem prohlubovat.

Odrazi se to i v naSem vyvoji vlastnich optickych zesilovaci CzechLight Am-
plifier (CLA) urcenych pro CEF sité. V roce 2005 jsme jejich prvni prototypy
uspé€sné ovérili na gigabitové lince Praha-Hradec Kralové a desetigigabitové
lince Praha-Brno. Vedle vlastniho vyvoje optickych prenosovych technolo-
gii jsme vSak také vyznamné posilil ,,produkéni® sit CESNET2. Zakladni trasu
Praha-Brno jsme v roce 2005 rozsifili na DWDM okruh Praha-Brno-Olomouc-
Hradec Kralové-Praha. Tato DWDM infrastruktura predstavuje vyznamny krok

v rozSifeni schopnosti sité a v pripravé na zprostredkovani pokrocilych sluzeb
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evropské sité GEANT2 domacim uzivatelim. Do budoucna pocitame s jejim
dalSim rozsSifovanim, v€etné napojeni do zahranici.

Celosvétovy vyvoj také potvrdil naSi vizi uplatnéni programovatelného hard-
waru (zejména hradlovych poli, FPGA) v sitovych technologiich - na trhu se
zacCinaji objevovat komerc¢ni produkty na bazi FPGA. Svou velmi dobrou pozici
v této oblasti hodlame vyuzit pfi dalSim rozvoji rodiny karet COMBO, o néz
projevuje zajem fada zahranicnich partnert. Podle doporuceni zavérecné opo-
nentury projektu SCAMPI také usilujeme o uplatnéni vysledkd naseho vyvoje.

Nedilnou soucasti sit€ narodniho vyzkumu a vzdélavani se stavaji specifické
sitové sluzby a aplikace, které jsou oznacovany jako middleware. V souvislosti
s budovanim komunikacniho prostredi pro spolupraci nabyvaji tyto sluzby stale
vétsiho vyznamu, a to predevsim pfri integraci sluzeb.

Zasadnim problémem feSenym v této oblasti je zajiSténi zabezpecCeného pri-
stupu k sitovym zdrojiim v souvislosti s mobilitou uzivatela. Certifika¢ni auto-
rita sdruzeni CESNET CA byla v fijnu jednim se zakladajicich ¢lent mezinarodni
federace, jejimz cilem je zlepSit integraci a kompatibilitu autentiza¢nich systému
a usnadnit tak pristup uzivateli pfredevsim ke gridovym prostfedktim. V ramci
sité CESNET2 se Gspésné rozsifuje roamingovy systém eduroam.

Zajisténi bezpecnosti sité je globalnim problémem, ktery vyzaduje koordinaci na
mezinarodni drovni, takZe kromé vyvoje technickych nastrojii pro odhalovani
utokt jsme zapojeni do mezinarodni pracovni skupiny TF-CSIRT a v pribéhu
roku 2005 jsme nabidli pfipojenym institucim podporu pf¥i budovani a formali-
zaci jejich bezpecnostnich tymu. Soucasti tohoto tkolu bylo vytvoreni metodik
pro komunikaci uvnitf bezpec¢nostniho tymu a i mezi t€mito tymy navzajem.

Velka pozornost je také vénovana vyvoji prostfedka pro sledovani stavu sité
a jeji optimalizaci. Vyvinuli jsme nastroje pro efektivni zpracovani informaci

o provozu a rozsifili monitorovaci infrastrukturu. SdruZeni se zapojilo do mezi-
narodnich struktur pro feSeni vykonnostnich problémau sité (PERT).

V oblasti aplikaci se jako nejvyznamnéjsi uzivatelé vysokorychlostnich siti vy-
profilovaly predevsim aplikace prenasejici velké datové objemy v redlném case:
distribuované vypocetni a ulozné systémy (gridy), videokonference se $picko-
vou kvalitou a dalkové experimenty prenasejici velké objemy namérenych dat.
Je potésitelné, Ze CESNET a s nim spolupracujici feSitelé vyzkumného zaméru
jsou zapojeni do vSech tfi uvedenych oblasti.

Prostrednictvim aktivity MetaCentrum hrajeme vyznamnou tlohu v evropském
projektu EGEE budujicim rozlehly grid pro zpracovani naro¢nych védeckych
vypoctl. V nadchazejicim nastupnickém projektu EGEE II by se pak nase role
meéla jesté posilit. Fungujici gridova platforma nam umozinuje zapojovat se i
do experimentl s videokonferencemi nejvyssi kvality. V roce 2005 jsme zazna-
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menali vyznamny uspéch v podobé demonstraci na konferencich iGrid 2005
a SuperComputing 2005, od néjz ocekavame jesté vyssi zajem mezinarodnich
partnert o spolupraci s nasimi videokonferen¢nimi aktivitami.

V oblasti distribuovanych védeckych experimentu jsou nasi resitelé zapojeni
predevsim do projektl z oblasti fyziky elementarnich ¢astic. V Ceské republice
se bohuzel nenachdzeji unikatni zarizeni, jez by slouzila jako zdroje védeckych
dat. Domaci tymy se proto zapojuji pfedevsim jako konzumenti a zpracovatelé
dat ziskanych na zahrani¢nich zarizenich. Domnivame se, zZe vyuziti nasi sité
v této oblasti by mohlo byt vyssi, proto jsme se pokusili ziskat nové uzivatele
usporadanim seminare Vysokorychlostni sité pro vyzkum a hodlame v téchto
aktivitach pokracovat i v budoucnu.

Jednim ze strategickych cila, které si sdruzeni stanovilo, je také akcelerovat
vyuzivani informacnich a komunikacnich technologii v oblasti mediciny. Potvr-
zenim vyznamné role sdruzeni CESNET v této oblasti je pozvani koordinatora
téchto aktivit v ramci CESNETu, Ing. Milana Sarka, CSc. do ¢eského panelu ex-
perta Svétové zdravotnické organizace (WHO) v oblasti eHealth, ktera se zabyva
moznostmi vyuziti informacnich a komunikacnich technologii pfi péci o lidské
zdravi.

V roce 2006 CESNET oslavi desaté vyroci své existence. Pfi této prilezitosti jsme
se rozhodli usporadat mezinarodni konferenci na téma ,,sit€ pro vyzkum, vy-
zkum pro sité“. Jeji hlavni tématické oblasti - optické sité, I[P verze 6, middleware,
monitoring, gridy a aplikace - odpovidaji tématickému zaméreni vyzkumného
zameéru. Lze od ni tedy oCekavat vedle vymény zkuSenosti v danych oblastech i
dalsi rozvoj nasi mezinarodni spoluprace a nové podnéty pro nasi dalsi ¢innost.
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A Pripojené instituce

A.1 Clenové CESNET, z. s. p. o.

pripojka [Mb/s]

instituce

Akademie muzickych uméni v Praze
Akademie véd Ceské republiky

Akademie vytvarnych uméni v Praze
Ceska zemédélska univerzita v Praze

Ceské vysoké uéeni technické v Praze
Janackova akademie muzickych umeéni
Jihoceska univerzita

Masarykova univerzita v Brné

Mendelova zemédélska univerzita v Brné
Ostravska univerzita

Slezska univerzita

Technicka univerzita Ostrava

Technicka univerzita v Liberci

Univerzita Hradec Kralové

Univerzita Jana Evangelisty Purkyné v Usti nad Labem
Univerzita Karlova
Univerzita obrany se sidlem v Brné
Univerzita Palackého v Olomouci
Univerzita Pardubice

Univerzita Tomase Bati ve Zliné

Veterinarni a farmaceuticka univerzita Brno
Vysoka skola chemicko-technologicka v Praze
Vysoka skola ekonomicka v Praze

Vysoka Skola uméleckopriumyslova v Praze
Vysoké uceni technické v Brné
Zapadoceska univerzita
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A.2 Vyuzivani sité CESNET2 ucastniky
zabyvajicimi se védecko-vyzkumnou
nebo vzdélavaci cinnosti

Funkce a parametry sit€ CESNET2 coby vystupu vySe zminénych aktivit jsou
permanentné ovérovany v realném provozu generovaném v prostredi vyzkumu
a vyvoje. Sit CESNET2 a jeji sluzby jsou proto zpristupnény nejen ¢lentim sdru-
zeni (Akademii véd CR a vysokym Skolam) ale také viem organizacim, které
se zabyvaji pfedevsim védou, vyzkumem a vyvojem, vcéetné uplatnéni jejich
vysledkt v praxi.

V Centralni evidenci vyzkumnych zaméra (CEZ) pro rok 2005 je uvedeno celkem
297 vyzkumnych zaméra, které jsou feSeny 94 vyzkumnymi organizacemi nebo
(26 organizaci). 111 vyzkumnych zamér je feSeno dalSimi 68 organizacemi,
z toho 23 organizaci vyuziva v soucasné dobé sit narodniho vyzkumu a vzdéla-
vani CESNET2.

Oslovili jsme fesitele vyzkumnych zaméra dosud nepfipojenych organizaci a
poskytli jim informace o mozZnostech sit€ CESNET2 s nabidkou pfipojeni. Ob-
dobné jsme oslovili i zastupce soukromych vysokych Skol. S organizacemi, které
projevily zajem, jedname o moznostech pripojeni a vyuzivani sit€ CESNET2.

Pro rozsifeni informovanosti a pripadné navazani ¢i rozsireni spoluprace jsme
zastupce vyzkumnych organizaci pozvali na seminar Vysokorychlostni siteé pro
védu a vyzkum o moznostech, které Spickové pocitacové sité nabizeji pro tuto
oblast. Vedle prikladi stavajicich projekt( a aplikaci byla jeho soucasti i diskuse,
kam by mél smérovat dalsi vyvoj siti pro védu, vyzkum a vzdélavani.

Sit CESNET2 vyuzivaji i dal§i organizace zabyvajici se védecko-vyzkumnou
nebo vzdélavaci Cinnosti. Jsou to napriklad védeckotechnické parky, nemoc-
nice, Skoly, knihovny ¢i muzea. Podil nékterych z téchto instituci na zatiZeni
patefni sité jiz neni zanedbatelny, nap¥iklad Narodni knihovna Ceské republiky
je pro feSeni svych projektli pripojena rychlosti 1 Gb/s, Fakultni nemocnice PI-
zen 155 Mb/s, Fakultni nemocnice v Hradci Kralové 155 Mb/s, Moravska zemska
knihovna v Brné 100 Mb/s a najdou se i dalsi priklady.

Sit narodniho vyzkumu a vzdélavani Ceské republiky v soucasnosti vyuzivaji
napriklad tyto organizace:

Ustav jaderného vyzkumu Rez, a. s.

Vyzkumny utstav geodeticky, topograficky a kartograficky

Vyzkumny ustav veterinarniho lékarstvi

Technicky a zkuSebni ustav stavebni Praha, s. p.

Vyzkumny ustav zemédélské ekonomiky
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Technologické inovacni centrum, s. r. 0.
TESTCOM - Technicky a zkuSebni Gstav telekomunikaci a post
Vyzkumny ustav potravinaisky Praha

Vyzkumny uastav rostlinné vyroby

Polymer Institute Brno, s. r. o.

Vyzkumny ustav prace a socidlnich véci

LOM Praha s.p. odstépny zavod VTUL a PVO
Védeckotechnicky park Plzen, a. s.

INOTEX, s. 1. 0.

BIC Plzen, s. r. o.

Fakultni nemocnice Brno

Fakultni nemocnice Kralovské Vinohrady
Fakultni nemocnice na Bulovce

Fakultni nemocnice Olomouc

Fakultni nemocnice Plzen

Fakultni nemocnice s poliklinikou Ostrava
Fakultni nemocnice u Svaté Anny v Brné

Fakultni nemocnice v Hradci Kralové

Fakultni nemocnice v Motole

VSeobecna fakultni nemocnice

Masaryktv onkologicky ustav

Anglo-americka vysoka skola, o. p. s

Vysoka Skola Jana Amose Komenského, s. r. o.
Vysoka Skola ekonomie a managementuy, s. t. o.
Vysoka Skola hotelova v Praze 8, s. r. o.

Bankovni institut vysoka skola, a. s.

University of New York in Prague, s. r. o.

Vysoka Skola polytechnicka, Jihlava

Policejni akademie CR

Soukroma vysoka skola ekonomickych studii, s. r. o.
Vysoka Skola evropskych a regionalnich studii, o. p. s.
Centrum pro studium vysokého Skolstvi

Narodni knihovna Ceské republiky

Narodni 1ékarska knihovna

Moravska zemska knihovna v Brné

Statni védecka knihovna v Olomouci

StredocCeska védecka knihovna v Kladné

Statni védecka knihovna Liberec

Statni védecka knihovna

Statni technicka knihovna

Severoceska védecka knihovna v Usti nad Labem
Moravskoslezska védecka knihovna v Ostravé
Jihodeska védecka knihovna v Ceskych Budéjovicich

Optickd sit ndrodniho vyzkumu a jeji nové aplikace 2005 171



Narodni pamatkovy ustav

Moravska galerie v Brné

Moravské zemské muzeum
Umeéleckoprimyslové museum v Praze
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Satrapa P.: Sitové rychlostni rekordy - tak trochu dekadence.
v Casopise Lupa, ¢islo 29. 9., 2005, ISSN 1213-0702

Satrapa P.: TERENA kompendium 2005.
v Casopise Lupa, ¢islo 10. 11., 2005, ISSN 1213-0702

Satrapa P.: Unikdtni lokalni adresy pro IPv6.
v Casopise Lupa, Cislo 24. 11., 2005, ISSN 1213-0702

Satrapa P.: Vérohodné DNS cili DNSSEC.
v Casopise Lupa, ¢islo 26. 5., 2005, ISSN 1213-0702

C.3.5 Technické zpravy

Svoboda J., Téthal O.: Cipové technologie v prostiedi VS pro ID-karty a aplikace
s elektronickym podpisem.

technicka zprava cislo 1/2005, CESNET, 2005
http.//www.cesnet.cz/doc/techzpravy/2005/cipidkarty/cipidkarty.pdf
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Bazant I.: Metodika tvorby vyukovych materidlii v Authorwaru podle SCORM.
technicka zprava cislo 2/2005, CESNET, 2005
http.//www.cesnet.cz/doc/techzpravy/2005/scorm/

Smejkal 1., Vesela B.: Microsoft Producer - racionalizace tvorby multimedidlnich
prezentaci.

technicka zprava cislo 3/2005, CESNET, 2005
http.//www.cesnet.cz/doc/techzpravy/2005/msproducer/

Anto$ D.: Combining routing and ARP to a single lookup operation.
technicka zprava cislo 4/2005, CESNET, 2005
http;//www.cesnet.cz/doc/techzpravy/2005/singlelookup/singlelookup.pdf

Adamec P, Satrapa P.: Konfigurace lokdlni sité pripojené k eduroam.cz.
technicka zprava cislo 5/2005, CESNET, 2005
http;//www.cesnet.cz/doc/techzpravy/2005/eduroamcfg/

Hajek J.: Optimalizace pracovisté pro zavedeni bezdrdtovych prenost videosig-
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technicka zprava cislo 6/2005, CESNET, 2005
http.//www.cesnet.cz/doc/techzpravy/2005/bezdr-video/bezdr-video.pdf

Grolmus P.: WebISO - Single Sign-On reSeni pro WWW.
technicka zprava cislo 7/2005, CESNET, 2005
http.//wwuw.cesnet.cz/doc/techzpravy/2005/webiso/

Matousek P., Smrcka A., Vojnar T.: High-level Modelling, Analysis and Verification
on FPGA-based Hardware Design.

technicka zprava cislo 8/2005, CESNET, 2005
http.//www.cesnet.cz/doc/techzpravy/2005/lup/

Kosnar T.: G3 System User Interface Prototype.
technicka zprava cislo 9/2005, CESNET, 2005
http;//www.cesnet.cz/doc/techzpravy/2005/83/

Voznak M., Neuman M.: GNU Gatekeeper a jeho nasazeni v siti CESNETZ2.
technicka zprava cislo 10/2005, CESNET, 2005
http.//www.cesnet.cz/doc/techzpravy/2005/voip/gnugk.pdf

Vozndak M., Zukal D.: Kvalita hovoru v prostredi VoIP.
technicka zprava ¢islo 11/2005, CESNET, 2005
http.//www.cesnet.cz/doc/techzpravy/2005/voip/kvalitahovoru.pdf

Wija T., Zukal D., Vozinak M.: Asterisk a jeho pouZiti.
technicka zprava cislo 12/2005, CESNET, 2005
http.//www.cesnet.cz/doc/techzpravy/2005/voip/asterisk.pdf
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Voznak M., Zukal D.: Analyza VolP aplikaci Surveyor 7.0.
technicka zprava cislo 13/2005, CESNET, 2005
http.//www.cesnet.cz/doc/techzpravy/2005/voip/surveyor.pdf

Kacha P.: Prehled a doporuceni antispamouvych reSeni.
technicka zprava ¢islo 14/2005, CESNET, 2005
http.//www.cesnet.cz/doc/techzpravy/2005/antispam/

Sitera J.: LDAP service for VOCE.
technicka zprava ¢islo 15/2005, CESNET, 2005
http.//www.cesnet.cz/doc/techzpravy/2005/voceldap/

Hajek J., Svitek J.: IP videokonference - ndstroj pro sdilenou predndsku s moznosti
obousmérné komunikace.

technicka zprava cislo 16/2005, CESNET, 2005
http.//www.cesnet.cz/doc/techzpravy/2005/sdileneprednasky/sdileneprednasky.pdf

Bazant l.: Vyuziti streamovaného videa ve vyukovych kurzech.
technicka zprava cislo 17/2005, CESNET, 2005
http.//www.cesnet.cz/doc/techzpravy/2005/streamvideo/

Tluéhotova L.: Udrzba a rozsifovdni portdlu eLearning.cesnet.cz.
technicka zprava ¢islo 18/2005, CESNET, 2005
http;//www.cesnet.cz/doc/techzpravy/2005/elearning/

Vachek P.: Bezpecnostni audit lokdlnich strojii.
technicka zprava cislo 19/2005, CESNET, 2005
http.//www.cesnet.cz/doc/techzpravy/2005/lansec/

Kropacova A., Kacha P.: ReSeni bezpecnostnich incidentt.
technicka zprava cislo 20/2005, CESNET, 2005
http.//www.cesnet.cz/doc/techzpravy/2005/inchandling/

Benes P, Cermak P., Davidek T., Fiala L., Hampl J., Chvala O., Kral J., Lokajicek M.,
Sandler K., Svec J.: Realizace optickych siti pro aplikace zpracovdni dat ve fyzice
cdstic, aktualizace v roce 2005.

technicka zprava cislo 21/2005, CESNET, 2005
http.//www.cesnet.cz/doc/techzpravy/2005/optsite/optsite.pdf

Smejkal I., Michalik P, Vesela B.: ConferenceXP.
technicka zprava ¢islo 22/2005, CESNET, 2005
http.//www.cesnet.cz/doc/techzpravy/2005/conferencexp/

Krsek M.: Streaming multimedidlniho obsahu s vysokym rozliSenim.
technicka zprava cislo 23/2005, CESNET, 2005
http;//www.cesnet.cz/doc/techzpravy/2005/hirestreaming/
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Cizek J., Wimmer M.: Bezdrdtovy spoj pro pasmo 5 GHz - WinLink 1000.
technicka zprava cislo 24/2005, CESNET, 2005
http.//www.cesnet.cz/doc/techzpravy/2005/winlink/

Wimmer M., Cizek J.: Soudobé trendy v oblasti modernich bezdrdtovych spojti.
technicka zprava ¢islo 25/2005, CESNET, 2005
http.//www.cesnet.cz/doc/techzpravy/2005/trendy/

Hulinsky I.: Videokonferencni H.323 infrastruktura v siti CESNETZ.
technicka zprava ¢islo 26/2005, CESNET, 2005
http.//www.cesnet.cz/doc/techzpravy/2005/h323infra/

Hlavka P, Kratochvila T., Rehak V., Safranek D., Simeéek P., Vojnar T.: CRC64
Algorithm Analysis and Verification.

technicka zprava cislo 27/2005, CESNET, 2005
http.//www.cesnet.cz/doc/techzpravy/2005/crc64/

Wimmer M.: Vysilani a prenos audio signdlu ve velmi vysoké kualité.
technicka zprava cislo 28/2005, CESNET, 2005
http.//www.cesnet.cz/doc/techzpravy/2005/audio/

Dolezal 1., Sullivan E.: Semi-automated Mass Production of E-Learning Content.
technicka zprava ¢islo 29/2005, CESNET, 2005
http.//www.cesnet.cz/doc/techzpravy/2005/autenc/

Vojtéch J.: Nasazeni prototypu CLA PBOI v testbedu CzechLight a siti CESNETZ.
technicka zprava cislo 30/2005, CESNET, 2005
http.//www.cesnet.cz/doc/techzpravy/2005/clapb01/clapb01.pdf

Sarek M., Slavicek K., Krsek P, Krupa P.: Komunikacni podpora Virtudlniho vy-
vojového a aplikacniho pracoviste.

technicka zprava cislo 31/2005, CESNET, 2005
http.//www.cesnet.cz/doc/techzpravy/2005/virtprac/virtprac.pdf

Zadnik M., Lhotka L.: Hardware-Accelerated NetFlow Probe.
technicka zprava ¢islo 32/2005, CESNET, 2005
http.//www.cesnet.cz/doc/techzpravy/2005/nflowhw/

Celeda P, Kovacik M., Krejéi R., Kysela J., Springl P.: Software for NetFlow Moni-
toring Adapter.

technicka zprava ¢islo 33/2005, CESNET, 2005
http.//www.cesnet.cz/doc/techzpravy/2005/netflow/

Jindra P.: USB token v prostredi CESNET CA.
technicka zprava cislo 34/2005, CESNET, 2005
http.//www.cesnet.cz/doc/techzpravy/2005/usbtokeny/
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Furman J.: Pilotni projekt eduroam.cz.
technicka zprava cislo 35/2005, CESNET, 2005
http.//www.cesnet.cz/doc/techzpravy/2005/eduroampilot/

Tomasek J.: Systém LAI - predregistrace poZadavRki o certifikdt.
technicka zprava ¢islo 36/2005, CESNET, 2005
http.//www.cesnet.cz/doc/techzpravy/2005/lai/

C.4 Ostatni
C.4.1 Odborna vystoupeni bez publikace

Altmanova L.: Fibre lease contracts.
http.//wwuw.seefire.org/content/modules/downloads/SEEFIRE-Sofia-
Altmannova.ppt

Antos D.: Routing and Filtering Decision in a Single Operation.
TERENA Networking Conference 2005, Poznan Poland, TERENA

Anto$ D., Rehék V.: Routing and Filtering in a Single Operation.
Znojmo, FI MU a FIT VUT Brno

Chudoba J.: Large scale simulations on the EGEE Grid.
http.//www.egee.hu/grid05/download/day_3/Wednesday_Chudoba.ppt

Chudoba J.: Some operational activities in the Czech Republic.
3rd EGEE conference
http;//grid.cyfronet.pl/egee/tiki-index.php?page=Athens+CE+ROC+Meeting

Chudoba J.: Zpracovani dat v ¢dsticové fyzice.
CESNET, z. s. p. o.
http.//wwuw.cesnet.cz/doc/seminare/20051107/

Dostal O.: Vybrané pravni aspekty vyuziti informacnich technologii v mediciné.
Sdélovaci technika
http.//www.convergence.cz

Dvorak F., Kouril D., Kfenek A., Matyska L., Mula¢ M., Pospisil J., Ruda M., Salvet
Z., Sitera J., Skrabal J., Vocti M.: Services for Tracking and Archival of Grid Job
Information.

ACC Cyfronet AGH

http.,//www.cyfronet. krakow.pl/cgw05/programme. html

Holub P.: Grid Video Processing: Distributed Approach to Video Processing.
Philadelphia, USA, Internet 2 Fall Member Meeting 2005
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Holub P.: High-Definition Video at CESNET.
Philadelphia, USA, Internet 2 Fall Member Meeting 2005

Holub P., Liska M.: Lecture Recording, Processing, Archiving, and Streaming Work-
flow Based on Grids and Distributed Storage.

Atlanta, Georgia, USA, SURA/ViDe
http.//vide.net/conferences/spr2005/show4.shtml

Holub P, Rebok T., Liska M.: Videokonferencni technologie a prenosy videa.
Srni, EurOpen, 2005

Javornik M., Dostal O.: Vyuka v ramci projektu MeDiMed.
Radiologické spoleé¢nosti CLS JEP
http.//www.symma.cz

Karasek M., Radil J., Vojtéch J.: Optical amplifiers in CzechLight and CESNETZ.
Praha, CESNET
http.//wwuw.ces.net/doc/seminars/20050516/pr/karasek-radil-vojtech.ppt

Kmunicek J.: Comments concerning user support within CE region.
Athens, Greece, EGEE Third Conference, CE ROC Meeting

Kmunicek J.: Current status of EGEE activities within CE region.
Pisa, Italy, EGEE Fourth Conference, CE ROC Meeting

Kmuniéek J.: Uvod do pouZiti Gridii.
Praha, Seminaf pro uzivatele EGEE Gridu

Kmunicek J.: VOCE Status.
Pisa, Italy, EGEE Fourth Conference, NA3 CE Meeting

Kmunicek J.: VOCE Status.
Praha, Seminaf pro uzivatele EGEE Gridu

Kmunicek J., Kouril D., Chudoba J., Fiala L., Kosina J., Lokajicek M., Matyska L.,
Ruda M., Svec J.: VOCE - A Grid Environment for Central Europe.
Cracow, Poland, Cracow Grid Workshop 2005

Kmunicek J., Kulhanek P., Petrek M.: CHARON System.
Pisa, Italy, EGEE Fourth Conference, NA3 CE Meeting

Kmunicek J., Kulhanek P., Petfrek M.. CHARON System - A Framework for Com-
fortable Grid Applications & Jobs Management.
Pisa, Italy, EGEE Fourth Conference

Kmunicek J., Kulhanek P., Petiek M.: CHARON System - Framework for Applicati-
ons and Jobs Management in Grid Environment.
Cracow, Poland, Cracow Grid Workshop 2005
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Koufil D., Matyska L.: The VOCE (VO Central Europe) Environment.
Budapest, Hungary
http.//www.egee.hu/grid05/download/day_4/egee05-voce.pdf

Kovacs A., Vojtéch J.: Optical technologies: XENPAK, XFP and DWDM.
http;//czechlight.cesnet.cz/2/publications/SEEFIRE-WPZ2-Sofia-Kovacs-b-2005-07-
12.ppt

Krenek A.: Sledovdni gridovych tiloh z pohledu uzivatele.
Praha, CESNET
http.//egee.cesnet.cz/cs/events/third html

Krenek A., Krajicek O., Matyska L., Ruda M., Sitera J.: Capability Languages in C-
GMA.

Krakov, Polsko, Cracow Grid Workshop
http;//www.cyf-kr.edu.pl/cgw05/presentations/c10-1.pdf

Krsek M.: Internet search in multimedia data.
http.//www.vanderbilt.edu/DIVERSE2005/

Krsek M., Dolezal 1.: Role knihoven v zasitovaném svété.
Se¢ u Chrudimi, Sdruzeni knihoven CR

Krsek M., Dolezal 1., lllich M.: Metaarchive for Multimedia Assets.
http.//events.internet2.edu/2005/fall-mm/demos. html#meta

Kuba M.: Tutoridal Web Services.
Moninec, EurOpen.CZ
http.//wwuw.ics.muni.cz/ makub/soap/europen2005/ Tutorial WebServicesMakub. pdf

Kulhanek P.: Systém CHARON.
Prague, Czech republic, Seminar for Users of EGEE Grid

Lhotka L.: Autonomous Netflow Probe.
Wien, Austria, Telecommunications Research Centre Vienna
http.//wwuw.ffw.at/ftw/events/telekommunikationsforum

Lhotka L., Novotny J.: Liberouter.
Longyearbyen, Svalbard, NORDUnet
http.//www.nordunet2005.no/presentation.php?uniqueidentifier=41495c59e8a8d

Lhotka L., Zadnik M.: Autonomous Netflow Probe.
Lisabon, Portugalsko, TERENA
http.//wwuw.terena.nl/tech/task-forces/tf-csirt/meeting16/netflow-probe-lhotka.pdf

Liska M.: HDTV: The new quality for video transmissions.
Znojmo, Memics2005
http://wwuw.fi. muni.cz/memics05/

196 Optickad sit ndrodniho vyzkumu a jeji nové aplikace 2005



LiSka M.: Stereoscopic Video Using DV Format.
Philadelphia, USA, Internet2
http.//wwuw.internet2.edu/presentations/fall05/2005092 1-video-liska. pdf

Matyska L., Fiala L., Chudoba J., Kosina J., Krasova J., Lokajicek M., Svec J., Kmu-
nicek J., Koufril D., Ruda M., Salvet Z., Mulac¢ M.: Particle Physics Grid Deployment
in the Czech Republic.

Varna (Bulgaria), International Symposium on Nuclear Electronics and Compu-
ting

Novak V.: Optical Network and DWDM Deployment in Cesnet2.
interni zprava, CESNET

Novotny J.: Panel Discussion about the Future of Network Monitoring.
Poznan, Terena
http;//www.terena.nl/conferences/tnc2005/core/getfile.php?file_id=320

Novotny J.: Programmable Hardware in NetworRing.
Wien, Austria, Telecommunications Research Centre Vienna
http.//wwuw.ftw.at/ftw/events/telekommunikationsforum

Petfek M., Kulhanek P., Kmunicek J.: Distribuované vypocty a GRID: prostredRy
a zkuSenosti.
Ostrava, Czech republic, Institute of Geonics

Prochazka M.: Distributed system for multimedia data distribution.
Znojmo
http.;//sitola.fi. nuni.cz/\ % 7Etauceti/?download=abstract. pdf

Radil J.: Optical Signals Modulation and Compensation of Chromatic Dispersion.
http;//czechlight.cesnet.cz/2/publications/SEEFIRE-Sofia-Radil pdf

Rebok T., Denemark J.: Data Distribution Models in Network of Active Elements.
MEMICS’05, Znojmo, CR, MEMICS’05

Ruda M.: EGEE middleware for grid application developers.
http;//agenda.cern.ch/askArchive.php?base=agenda&categ=a055706&id=a055706s0t3/transparencies

Smotlacha V.: Full Packet Monitoring Sensors: Hardware and Software Challenges.
Poznan, Poland
http;//www.terena.nl/conferences/tnc2005/programme/presentations/show.php?pres_id=137

Smotlacha V.: SCAMPI - architecture for monitoring of high speed networks.
http.//www.nordunet2005.no/presentation.php?uniqueidentifier=414ae9b7e9fe7

Sova M.: NRENs supporting Grids using current Grid Technology.
TERENA
http.//www.terena.nl/tech/grid/workshop-02/ws02-milan.ppt
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Sova M.: PKI.
TERENA
http.//wwuw.terena.nl/tech/eurocamp/nov05/slides/day1/PKI-ms.pdf

Sarek M.: Komunikacni infrastruktura pro eHealth.
Sdélovaci technika
http.//www.convergence.cz

Sarek M.: Medical applications and high speed networking.
Praha, EMBEC’05 & IFMBE, 20051120

Sarek M.: Technické aspekty eZdrauvi.
Medtel o. p. s, Praha
http.//www.medtel cz

Sarek M.: Telemedicinské aplikace.
Radiologické spole¢nosti CLS JEP
http;//www.symma.cz

Sima S.: CEF network design.
http;//wwuw.seefire.org/content/modules/downloads/SofiaSimalext.ppt

Sima S.: Cross Border CEF Networks.
http.//wwuw.internet2.edu/presentations/fall05/20050919-itf-sima.ppt

Sima S., Altmanova L.: Development of CEF networks design.
http.//www.ces.net/doc/seminars/20050516/

Vojtéch J.: CzechLight & CzechLight Amplifiers.

Zurich,Switzerland, TERENA
http.//wwuw.terena.nl/tech/task-forces/tf-ngn/presentations/tf-ngn17/vojtech-
czechlight.pdf

Voijtéch J.: Optical Amplifiers and Line Spans.
http;//czechlight.cesnet.cz/2/publications/SEEFIRE-WPZ2-Sofia-Vojtech-a-2005-07-
14.ppt

C.4.2 Prototypy

Hejtmanek L.: libxio - IBP enabling library.

Hladka E., Denemark J., Holub P.: rum - User-Empowered Packet Reflector and
Processor.

Kosnar T.: Prototyp uzivatelského rozhrani systému G3.

Koufil D., Kfenek A., Matyska L., Mula¢ M., Skrabal J., Pospisil J., Ruda M., Salvet
Z., Sitera J., Voca M., Dvorak F.: Job Provenance Service.
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Koufil D., Kfenek A., Matyska L., Mula¢ M., Skrabal J., Pospisil J., Ruda M., Salvet
Z., Sitera J., Voca M., Dvorak F.: Proxy Renewal Service.

Kouril D., Kfenek A., Matyska L., Pospisil J., Ruda M., Salvet Z., Sitera J., Skrabal
J., Voci M., Mula¢ M., Dvorak F.: Logging and Bookkeeping Service.

Krsek M.: Platforma pro streaming multimedidlniho obsahu s vysokym rozliSenim.

Kuba M., Sebestianova Z., Kmunicek J.: Prototyp portdlového uZivatelského roz-
hrani pro gridové prostredi.

Kulhanek P., Petrek M., Kmunicek J.. CHARON System.
Novotny J., Bardas R.: COMBO-4SFPRO.

Novotny J., Bardas R.: COMBO6X.

Novotny J., Smotlacha V., Bardas R.: COMBO-PTM.
Novotny J., Sima S., Bardas R.: COMBO-BOOT.

Sebestianova Z., Kienek A., Kuba M.: Perun - systém pro sprdvu uzZivatelskych
uctu.

Vojtéch J., Radil J., Sima S.: CLA DIO1.

Vojtéch J., Radil J., Sima S.: CLA PBOI.

C.4.3 Usporadané seminare a konference

CEF Networks Worshop 2005
16.-18. 5. 2005
http;//wwuw.ces.net/doc/seminars/20050516/

Sirokopdsmové sité a jejich aplikace
24.-25. 5. 2005, spole¢né s Univerzitou Palackého v Olomouci
http.//cuvt.upol cz/konference/

All hands JRA 1
20.-22. 6. 2005
seminar resitela aktivity JRA1 a schiize EGEE Design tymu

Roaming - mobilita - projekt eduroam
22. 6. 2005
http.//wwuw.cesnet.cz/doc/seminare/20050622/

Vysokorychlostni sité pro védu a vyzkum
7. 11. 2005
http.//www.cesnet.cz/doc/seminare/20051107/
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Bezpecnost na siti
14. 11. 2005
http.//www.cesnet.cz/doc/seminare/20051114/

IP telefonie
15. 11. 2005
http.//www.cesnet.cz/doc/seminare/20051115/

IBM WebSphere portdl
24. 11. 2005, spolec¢né se Zapadoceskou univerzitou v Plzni
http.//wwuw.cesnet.cz/doc/seminare/20051124/

Semindr pro uzZivatele EGEE Gridu
13. 12. 2005
http.//www.cesnet.cz/doc/seminare/20051213/
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