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Abstrakt

Systém Perun je nastroj zaméfeny piedevsim na spravu uzivatelskych ucti a sou-
visejicich prostiedkti v META Centru. V této technické zpravé popisujeme jeho ar-
chitekturu, jednotlivé komponenty, funkéni ndvaznosti, konkrétni datové schéma, uzi-
vatelské a administratorské www rozhrani, a nédvaznost na informacni sluzby META
Centra. Zv1astni pozornost je vénovana rozsifitelnosti — jsou detailné popsény vstupni
a vystupni rozhrani rozsifujicich moduld, véetné konkrétnich pitkladi.
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1 Uvod

Infrastruktura projektu META Centrum' vznikajici od roku 1996 vyzadovala nasazeni sys-
tému pro spravu uzivatelskych aéta a souvisejicich prostiedku. Pozadavky na jeho funk-
cionalitu byly vyhodnoceny jako natolik specifické, ze bylo piikroc¢eno k vyvoji vlastniho
systému.

Prvni verze systému Perun [RKM99| byla nasazena v roce 1997. Jeji monoliticka archi-
tektura se ale brzy ukazala jako nevyhodna — hledani chyb v implementaci bylo obtizné,
rozsifovani (resp. modifikace jen uréitych ¢asti) komplikované, a vynucena implementace
v jazyce C na tadu uloh tézkopadnéa. Proto bylo prikroceno k zasadni revizi architektury a
vyvoji verze 2.0, ve které byly jednotlivé sluzby jednozna¢né vymezeny a implementovany
samostatnymi, nezavisle laditelnymi programy (zpravidla skripty v jazyce Perl).

V soucasnosti pouzivand a v nasledujicim textu popsana verze 2.2 pokrocila jesté dale
v modularizaci nahrazenim specializovanych databazovych triggeri pro vyhodnoceni zmén
(vynucujicich implementaci v PL/SQL) sadou univerzalnich triggert a samostatnych plé-
novacich skriptu.

2 Architektura systému

2.1 Prehled

Systém Perun spravuje konfiguraci urc¢itych prostiedki. Cilem systému je udrzet presny
obraz reality spravovanych prostifedki a usnadnit manipulaci s nimi. V soucasné verzi
systému se jedna o spravu stroji, clusteri a uzivatelskych ucéti na nich. Protoze v ramci
META Centra je pouzivana autentizace prostiednictvim Kerbera, spravuje systém takeé
kerberovské realmy a mnozinu jeho principali. Ke sdileni soubort se pouziva systém AFS a
tedy rovnéz timto systémem definované a pozadované prostiedky jsou spravovany systémem
Perun.

Aktualni, resp. spravci pozadovana konfigurace téchto prostiedku je udrzovéna v re-
la¢ni databazi se schématem navrzenym tak, aby odrazelo konkrétni pozadavky, integritni
omezeni apod. (konkrétni schéma viz 2.7).

Spravované prostiedky jsou ¢lenény do tzv. sluZeb (tento p¥istup byl v principu pie-
vzat z architektury systému Moira, [RGL88|). Sluzbou rozumime logicky souvisejici ¢ast
konfigurace spravovanych prostiedkii, kterou je zidouci a ma smysl ménit atomicky (napf.
soubor /etc/passwd na jednom pocitaci), a to véetné zohlednéni implementacnich ome-
zeni. Sluzby jsou tedy sméfovany k urcitému cili, na kterém méa byt provedena tprava,
odrazejici zménu spravovanych prostiedki, zanesenou v databéazi (konkrétni sluzby jsou
popsany v 3).

Systém je primérné postaven na tzv. push modelu toku dat a Fizeni (viz obr. 1). Veskeré
zmény v fizenych konfiguracich prostfedkii jsou spravcem provedeny v databazi. Systém
zmény zpracovava do aktualizaci zasazenych sluzeb timto postupem:

'http://meta.cesnet.cz/
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Obrazek 1: Blokové schéma architektury systému

e pozadovana zmeéna v databézi

e detekce a vyhodnoceni zmény dat
e naplanovani sluzby

e propagace sluzby

Uzivatel (spravce prostiedki) tedy pouze aktualizuje (pomoci uzivatelského rozhrani, viz 5)
data v databézi, mapovani na sluzby a jejich aktualizace je provedena transparentné.

Veskeré zmény v klicovych tabulkach popisujicich konfiguraci fizenych prostiedkii jsou
databazovymi triggery ukladany do specidlni tabulky JOURNAL. Jeji struktura uz je ne-
zavisla na konkrétnim obsahu a struktufe aplikac¢nich dat.

Kazda zména v aplika¢nich datech (tj. vytvoreni zaznamu v tabulce JOURNAL) je za-
chycena Planovacem sluzeb. Ten podle konfigurace zavola prislusny planovaci skript, jehoz
vysledkem je naplanovani aktualizace jedné nebo vice sluzeb (a pfipadné dalsi parametry).
Kontrolu nad naplanovanymi sluzbami nadéle piebira Dispecer sluzeb, ktery zajistuje jejich
aktualizaci prostFednictvim provadécich skripti. Dispecer také zajistuje zotaveni z docas-
nych chyb.

Na cilovych stanicich pracuje démon, ktery zde v piipadé potieby zajistuje finalni pro-
vedeni sluzby (viz 2.5).



2.2 Sledovani zmén

Ke sledovani zmén v datovych tabulkich zdroju META Centra slouzi tabulka JOUR-
NAL. Tato tabulka zachycuje, jaké zmény byly v databézi provedeny, kdo je provedl a
kdy.

Zaznamy jsou jednoznacné identifikovany trojici ¢isel:

e sess — Cislo ze specialni sekvence, prifazovano jednou v ramci kazdého ptipojeni k da-
tabazi,

e stmt — poradové ¢islo SQL piikazu v ramci daného pripojent,
e [ine — poradové ¢islo zaznamu ovlivnéného timto piikazem.

Administrator systému méa k dispozici skript, kterym vytvaii pro aplika¢ni tabulky
dvojici triggert j jméno-tabulky stmt a j jméno-tabulky.

Prvni z téchto triggeru (pracujici ,before insert,update,delete na trovni SQL piikazu,
tj. pouze jednou, i kdyz se piikaz tyka vice zdznamii) vola proceduru init_ stmt, jez inici-
alizuje ¢islo pripojeni (sess), kdyz se jedna o nové pfipojeni uzivatele, déle pridéluje ¢islo
SQL piikazu (stmt) a zjistuje jméno uzivatele, ktery zménu provadi.

Druhy trigger (pracujici ,after insert,update,delete pro kazdy zaznam) vyuziva pro-
ceduru nezt [line. Tato pridéluje cislo Ffadku line kazdé jednotlivé zméné. Trigger pak
zapisuje takto ocislované zmény, véetné jména tabulky a ¢asu, do JOURNAL takovym
zpusobem, ze pro kazdy ménény nebo vkladany sloupec aplikac¢ni tabulky je vytvoren je-
den zéznam v tabulce JOURNAL (viz struktura zaznamu v JOURNAL déle). Pfi ruseni
v aplika¢ni tabulce vklada trigger do JOURNAL jediny zaznam.

Obé zminéné procedury jsou soucasti databazové package journal pkg vytvorené sou-
¢asné s tabulkou JOURNAL.

Struktura zdznamu v JOURNAL je néasledujici:

e identifikace zaznamu, slozené z ¢isla sezeni sess, ¢isla skupiny zmén stmt a poradi
zmény line (viz vyse)

e Cas, kdy byla zména provedena

e identifikace uzivatele, ktery provedl zménu

e jméno tabulky, ve které zména probéhla

e typ zmény (INSERT/UPDATE/DELETE)

e jméno sloupce, ktery byl zménén (pro INSERT a UPDATE)
e novou hodnotu sloupce (pro INSERT a UPDATE)

e identifikitor fadku v doty¢né tabulce (starého pro DELETE, ménéného pro UP-
DATE, nového pro INSERT)



Jak bylo naznaceno vyse, tabulka JOURNAL slouzi predevsim pro nasledné zpracovani
sluzbami. Nicméné je vyuzivana také pro dohledani ptivodnich hodnot nékterych sloupci,
déle k zjisténi, zda nékterd zména opravdu probéhla tak, jak se uzivatel domniva. Také
umoziuje zjistit, kdy a kym byla zavedena urcitd, naptiklad neziddouci, zména.

2.3 Planovac¢ sluzeb

Planovac sluzeb slouzi k tomu, aby mohla byt urcitou zménou v aplika¢nich datech
naplanovana a nésledné vyvolana ptislusna sluzba. Program planovac¢ sluzeb se jmenuje
pjournal a pracuje jako démon. Jeho ¢innost je mozné zhruba rozdélit do tif fazi.

2.3.1 Prichod tabulkou JOURNAL

Na zapis do JOURNAL je navazan tzv. databazovy alert, ktery v piipadé, ze je trans-
akce potvrzena, vzbudi planova¢ sluzeb. Kromé toho je planovac sluzeb z duvodi vyssi
robustnosti jesté pravidelné buzen casovacem. Takto vzbuzeny planovac sluzeb prohleda
tabulku JOURNAL pocinaje za poslednim zdznamem zpracovanym pii minulé aktivaci.
Nalezené zéznamy porovné proti konfigura¢ni tabulce, aby uréil, zda se jednd o vyznamnou
zménu, ke které je definovana sluzba. Konfigura¢ni tabulka PREP SERVICES obsahuje
nasledujici udaje:

e typ zmény (INSERT/UPDATE/DELETE)
e jméno zménéné tabulky
e jméno planovaciho skriptu pro ptipravu planovani

Pokud testovana zména odpovida zaznamu v konfiguracni tabulce, je tedy vyznamna a
je zapsana do pracovniho pole. Po zpracovani vSech aktualnich zaznamu jsou v pracovnim
poli vyhledany zmény stejného typu, tj. zmény, které maji byt zpracovany tymz planova-
cim skriptem a tyto jsou zapsiny do docasného souboru. Tento docasny soubor obsahuje
identifikaci zaznamu v JOURNAL (sess, stmt a line), jméno tabulky a typ zmény. Jeden
radek v tomto souboru odpovidé jedné databazové operaci nad danou databazovou tabul-
kou. Potom je postupné pro vSechny vytvorené soubory spusten planovaci skript, na jehoz
ukonceni planovac sluzeb ¢eka.

2.3.2 Planovaci skripty

Planovaci skript dostane jako prvni vstupni parametr jméno doc¢asného souboru, napl-
néného planovacem sluzeb. Struktura tohoto souboru je nasledujici:

e identifikitor zaznamu v JOURNAL (viz 2.2 struktura JOURNAL), tj. trojice ¢isel
sess, stmt, line.

e jméno aplikacni tabulky



e typ zmény (insert/update/delete)

vSechny polozky oddélené mezerami.

Pro predéni vystupu zpét planovaci sluzeb dostane druhy parametr se jménem dalsiho
docasného souboru.

Existuje nékolik riznych planovacich skripti, které se 1isi podle ménéné tabulky a typu
zmény.

Specifickd logika konkrétniho planovaciho skriptu uréi, kterd sluzba, eventualné sluzby,
maji byt pro dotyény typ zmény naplanovany, dale ur¢i cil (stroj,cluster,realm,bunku),
pro ktery mé byt sluzba provedena. Pokud ma uzivatel, ktery zménu v aplika¢nich datech
provedl, stanovenu néjakou konkrétni prodlevu, je tato pouzita pro vypocet ¢asu, na ktery
mé byt sluzba naplanovana, jinak je planovana s implicitni prodlevou 30 minut. Tyto
udaje, tedy c¢as planovani, sluzba a jeji cil jsou planovacim skriptem ulozeny do vystupniho
souboru (viz vySe). Jeho struktura je nasledujici:

e plinovany cCas zpracovani sluzby

e jméno sluzby

e jméno cile (jméno stroje/jméno clusteru/jméno realmu/jméno buiiky)
e typ cile (H=stroj/C=cluster/R=realm/V=buiika)

Po naplnéni vystupniho souboru planovaci skript skonci. Konkrétni piiklad planovaciho
skriptu pro fiktivni sluzbu je uveden v ¢asti 3.3.

2.3.3 Naplanovani sluzby

Po ukonceni planovaciho skriptu pokracuje v ¢innosti opét planovac sluzeb, ktery precte
data z do¢asného souboru a testuje proti konfiguracni tabulce pro planovéani, zda je sluzba
aktuélné aktivni. Je-li, doplni z konfigura¢ni tabulky nezbytné dalsi idaje a sluzbu napla-
nuje do tabulky PLAN SERVICES. V piipadé, 7Ze sluzba byla naplanovina na aktualni
¢as, posle uzivatelsky signél dispeceru sluzeb (viz 2.4).

Planovac sluzeb pak pokracuje ve zpracovani dalsimi zdznamy v pracovnim poli, vy-
tvofeném pii priuchodu tabulkou JOURNAL (viz 2.3.1). AZ projde celé pracovni pole po-
krac¢uje v prochazeni tabulky JOURNAL az do posledniho aktudlné ulozeného zéznamu
(provedeni planovacich skriptu je relativné dlouho trvajici operace a mezitim mohly v ta-
bulce JOURNAL pftibyt dalsi zaznamy). Po zpracovani vSech zaznamu se planova¢ sluzeb
uspi a ocekava dalsi databazovy alert, nebo vzbuzeni ¢asovacem.

Struktura tabulky PLAN SERVICES je nasledujici:
e sluzba
e host, clust, realm, cell — identifikace cile, vyplnén je pravé jeden z téchto sloupci

e cas, kdy mé byt spusténo zpracovani sluzby



e stav zpracovani (viz 2.4.1 a 2.4.3)
e plan — planovani, jesté nespusténa
e proc — rozpracovand, spustén sluzebni skript, jesté neskoncil
e canc — zruSend, zahrnuta do zpracovani jiného zdznamu
e open — oteviend, zpracovana s chybou, bude opakovana pozdéji
e done — ukoncené, bezchybné zpracovana
e err — ukoncend s chybou i po vycerpani povolenych pokust
e zbyvajici pocet pokusi o provedeni sluzby
e Cas za ktery mé byt sluzba znovu naplanovina pti prubézné chybé
e chybova zprava, pokud doslo k chybé v pribéhu provedeni sluzby

e (Cislo zpracovatelského procesu — sluzebniho skriptu

Jak bylo popsano vyse jsou polozky sluzba, host /clust /realm/cell a ¢as pro planovani stano-
veny planovacimi skripty, stav zpracovani je nastaven na plan. Pocet opakovani a prodleva
jsou doplnény pro danou kombinaci sluzba-cil z konfigura¢ni tabulky CONF SERVICES,
kterd ma nasledujici strukturu:

e sluzba

host, clust, realm, cell — identifikace cile

piiznak aktivni/neaktivni

pocet moznych opakovani sluzby v piipadé chyby

prodleva, ¢as za ktery ma byt sluzba znovu naplanovana pii pribézné chybé

smér prohledavani tabulky PLAN _SERVICES (A/D)

e jméno sluzebniho skriptu

Ostatni polozky jsou vyuzity az v pribéhu zpracovani sluzeb (viz 2.4).

2.3.4 Parametry planovace sluzeb

Planovac sluzeb (démon pjournal) muze byt spustén s nasledujicimi parametry:
-d vypisuje debugovaci vypisy (bez hodnoty)
-f uchovava docasné soubory pro komunikaci s planovacimi skripty (bez hodnoty)

-t bude zpracovavat z JOURNAL pouze zmény urcité tabulky



-c zpracuje zaznamy az od zadaného data
-a nastaveni timeout pro ¢asovaé (default 300 s)
-s pracuje az od urc¢itého ¢isla sezeni

-m pracuje az od urcitého ¢isla skupiny zmén
Je-1i zadano -s a neni zadano -m bere se -m=0. Je-li zadano -m a neni zadano -s bere
se -s=0

Pti spusténi bez téchto voleb nebude démon vypisovat zadné trasovaci vypisy, doc¢asné
soubory budou po pfe¢teni smazany, bude zpracovavat zdznamy o vSech tabulkach (viz kon-
figurace), bude pouzita defaultni hodnota pro ¢asova¢ a za¢ne pracovat od zac¢atku tabulky
JOURNAL.

2.4 Dispecer sluzeb

Dispecer sluzeb je urcen ke spousténi naplanovanych sluzeb a k vyhodnoceni tispésnosti
jejich ¢innosti. Dispecer sluzeb je program jménem pdispatch2? a pracuje jako démon. Jak
bylo zminéno jiz v 2.3.3, program je aktivovan uzivatelskym signalem nebo ¢asovacem (déale
2.4.1), kromé toho pak signalem o ukonceni synovského procesu (viz 2.4.3). Jeho ¢innost je
do urc¢ité miry ovliviiovana konfiguracni tabulkou CONF _SERVICES, jejiz struktura byla
popsana v kapitole 2.3.3.

2.4.1 Spusténi sluzby

Pii aktivaci signdlem nebo ¢asovacem dispecer sluzeb prochazi tabulku PLAN SERVICES
a vyhledava zaznamy s planovanym c¢asem spusténi mensim ¢i rovnym aktualnimu casu.
Tyto zaznamy musi byt ve stavu naplanovany plan nebo otevieny open (viz téz struktura
tabulky PLAN SERVICES). V konfigura¢ni tabulce se navic ovéii, zda je sluzba aktualng
aktivni.

Smér prohledavani PLAN SERVICES se fidi parametrem ord z tabulky CONF _SERVICES,
tj. postupuje se od prvniho (hodnota ord je ’A’) nebo od posledniho (’D’) takto nalezeného
zaznamu pro danou kombinaci sluzba-cil. Zpracovan bude pouze prvni resp. posledni takto
nalezeny zéaznam, ostatni jsou oznaceny za zruSené canc, nebot jejich zpracovani je pokryto
zpracovanim tohoto jediného zdznamu.

Standardnim postupem je pruchod od posledniho zéznamu. Dusledkem je provedeni
sluzby az podle posledniho naplanovani. Obecné je tento postup vyhodnéjsi — je-li v data-
bazi provedeno vice zmén v intervalech mensich, nez je prodleva napldanovani, je ovlivnéna
sluzba provedena pouze jednou, a aktualizace zahrne vSechny zmény. OvSem pii vétsi frek-
venci zmén muze dochazet k jistému druhu stradéni — dana sluzba je stale preplanovavana
na pozdéji, ale k provedeni nedojde. Navic pro nékteré sluzby tento zptsob nemusi vyho-
vovat. Pro tyto ptfipady je pfipraven druhy smér pruchodu tabulkou. P#i tomto zptusobu

2Jméno programu je reliktem z prechodného obdobi, kdy vedle sebe existovaly dvé jeho verze.



zpracovani se zpracovavaji zaznamy, ktery jsou naplanovany na ¢as mensi nebo stejny, jako

Z konfigura¢ni tabulky CONF _SERVICES je ziskano jméno programu sluzebniho skriptu
a tento skript je spustén (viz 2.4.2).

Zpracovavany zaznam v tabulce PLAN SERVICES je oznacen jako rozpracovany —
proc a je zde ulozeno pid procesu sluzebniho skriptu.

Dispecer sluzeb pak neceka zde na ukonceni sluzebniho skriptu a pokracuje vyhledéa-
nim dalstho aktualniho zdznamu, ktery zpracuje vysSe popsanym postupem. Soucasné tak
muze byt spusténo nékolik sluzebnich skripti. Jejich maximalni pocet je limitovan jednim
z parametru spousténi sluzebniho skriptu (viz 2.4.4). Po zpracovani posledniho aktuélniho
zaznamu, nebo vycerpani maximalniho poc¢tu soucasné spusténych sluzebnich skripti, pro-
gram usne a o¢ekava vzbuzeni nékterym ze signéalii nebo casovacem.

2.4.2 Sluzebni skripty

Sluzebni skripty dostavaji jako jediny parametr nazev cile, protoze vzdy zpracovavaji
celou mnozinu dat pfislusnych k dané kombinaci sluzba-cil. Sluzebni skripty jsou specifické
pro konkrétni sluzby (nikoli konkrétni cile), vzajemné se velmi lisi, nékteré napiiklad vytva-
feji soubory a prenasi je na cilové stroje, kde spusti vykonny skript, ktery provede finalni
zpracovani, jiné piimo vytvareji naptiklad nové kerberovské realmy nebo AFS volumy. Pro
komunikaci s cilovymi stroji se vyuziva program pupdate, ktery zajisti autentizaci uzivatele
viaci cilovému stroji a peneseni potfebnych soubort (viz 2.5). V podstaté mohou sluzebni
skripty zajistovat jakoukoliv ¢innost, kterd je vazana na zménu aplikac¢nich dat.

Kazdy sluzebni skript ma k dispozici vlastni pracovni adresar pro kombinaci sluzba-cil.
Adresarova struktura, za jejiz zpravu odpovida dispecer sluzeb, je vytvorena nasledujicim
zpusobem:

$PERUN_ROOT /spool/cil/jméno cile/jméno sluzby.

Do soubort v takto vytvoienych adresarich jsou rovnéz presmérovany vystupy stdout a
stderr ze sluzebnich skripti. Pokud jesté neexistuje, je potiebny adresarovy strom vytva-
fen automaticky dispecerem sluzeb pied spusténim sluzebniho skriptu.

V souladu s obecnymi konvencemi znamené nulova navratova hodnota skriptu tspésné
provedeni.

Skript také predpoklada odpovidajici nastaveni urc¢itych proménnych v prostiedi, zejména
nutnych pro pripojeni k databéazi. Kromé standardnich ORACLE _HOME a TWO TASK
je to ORA _USER, ve které skripty predpokladaji hodnotu login/password.

2.4.3 Ukonceni sluzby

Byl-li dispecer sluzeb aktivovan signalem o ukoncéeni synovského procesu, vyhodnocuje
uspésnost provedeni sluzebniho skriptu.

Podle pid sluzebniho skriptu je v PLAN SERVICES nalezena pravé ukoncena sluzba.
Kdyz byla ukoncena tspésné, je zaznam v PLAN SERVICES oznacen za done a zustava



ulozen pro eventualni pozdéjsi kontroly. Pokud ale doslo v pritbéhu provadéni sluzebniho
skriptu k chybé, je zaznam v PLAN _SERVICES oznacen za open a polozka opakovani recur
(viz struktura PLAN SERVICES) je snizena o jednu. Provedeni sluzby je naplanovano za
dobu stanovenou v konfigura¢ni tabulce pro danou kombinaci sluzba-cil. Bylo-li provadéni
sluzby uz vicekrat opakovano bez tspéchu a pocet moznych opakovani tak byl snizen az
na nulu, je dany zaznam v PLAN SERVICES oznacen za chybny, err.

Po ukonc¢eném vyhodnoceni sluzby program zpracovava eventualni dalsi ukonceni slu-
zebnich skripti. Pokud zadné dalsi ukoncené nejsou, proces usne a ocekava vzbuzeni né-
kterym ze signali nebo casovacem.

2.4.4 Parametry dispecera sluzeb
Dispecer sluzeb (démon pdispatch2) miuze byt spustén s néasledujicimi parametry:
-d — vypisuje debugovaci zpravy (bez hodnoty)
-a ¢as v sekundach — ¢asovy interval pro vzbuzeni ¢asovacem (default 30 s)
-n pofet — maximalni pocet soucasné spusténych sluzebnich skripti (default 4)

Bez téchto voleb bude démon pracovat bez trasovacich vypisu a pouzije defaultni hod-
noty pro ¢asovac¢ a pocet soucasné spusténych tuloh.

2.5 Program pupdate a vykonné skripty na cilovych strojich

Program pupdate, spoustény nékterymi sluzebnimi skripty (viz 2.4.2), je uréen k za-
bezpetenému prenosu vygenerovanych datovych souborti na fizeny stroj a spusténi tzv.
vykonného skriptu. Program pupdate je spoustén s témito parametry:

pupdate cilovy-stroj jméno-sluzby datové soubory ...

Protéjskem na fizeném stroji je démon perund spoustény na specifickém portu z inetd.
Jeho lokalni konfiguracni soubor urcuje, které sluzby je dovoleno na tomto stroji spoustét
a ve kterém adresaii (zpravidla lokalnim) lezi vykonné skripty. Spojeni s pupdate je nejprve
kerberovsky autentizovano (dovoleno je také pouze lokalné konfigurovatelnému principélu),
preneseny datové soubory, a spustén vykonny skript. Jeho tikolem je provést prislusnou
aktualizaci sluzby, napt. pridani zdznamu do /etc/passwd nebo vytvoreni domovskych
adresaiu. Skript je spoustén s identitou superuzivatele, proto predstavuje potencialni bez-
pecnostni riziko, a jeho navrhu je tedy tfeba vénovat patii¢nou pozornost.

Potencialni bezpecnostni rizika jsou viubec duvodem vlastni implementace pupdate-
perund a nikoli pouziti standardnich nastroju (ssh apod.). Vidi externim ttokim nej-
citlivesi slozka — perund — predstavuje cca. 800 radki jednoduchého a prehledného kodu.
Apriorni bezpe¢nostni audit takového kodu je ve srovnani s programy ur¢enymi pro obecné
pouziti daleko jednodussi a tedy i i¢innéjsi. Dalsim argumentem je bezprostiedni a striktni



omezeni moznych akci provadénych s idenitou superuzivatele na nékolik mélo vyjmenova-
nych skripti. Poslednim duvodem je ,security by obscurity® — prozatim neni pravdépo-
dobné, 7e by se perund stal ter¢em masovych ttoki a hledani zndmych chyb, jak je tomu
v piipadé obecné pouzivanych programi témér pravidlem.

2.6 Priklad funkce sluzby

Pro ilustraci nyni uvedme piiklad zpracovani zaloZeni nového uc¢tu na stroji lhun:
e vlozeni zaznamu do ACCOUNTS — uzivatel
e zapis o insert-do-accounts do tabulky JOURNAL — automaticky triggerem J ACCOUNTS

e vzbuzeni planovace sluZeb databidzovym alertem — automaticky triggerem po com-
mitu transakce:
e vybér zaznamu o insert-do-accounts z JOURNAL

e kontrola oproti konfiguracni tabulce PREP SERVICES zde nastaveno:
TYP TBL PROG

I  ACCOUNTS plan/acc_plan.pl

e zména je nakonfigurovana, tedy spustén planovaci skript acc_plan.pl
e planovaci skript vyhodnoti, Ze maji byt naplanovany sluzby fs,passwd,amd
(jejich seznam je zakodovan v planovacim skriptu) pro stroj lhun

e naplanovany sluzby fs, passwd pro stroj lhun do PLAN SERVICES, ke spusténi
za 15 minut (aktualni ¢as 17-OCT-03 16:30:00):

SERVICE HOST CLUST REALM CELL SCHEDULE STAT RECUR DLY
MESsaE P
fs Tmm  17-00T-03 16:45:00 plan 5 30
passwd lhun 17-0CT-03 16:45:00 plan 5 30

Sluzba amd neni aktivni — viz dale konfiguracni tabulka CONF _SERVICES.

e dispecer sluzeb pracujici nad PLAN SERVICES se vzbudil ¢asovacem:

e nenasel nic ke spusténi
n-krat
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e po uplynuti 15 min. — dispecer sluzeb nasel ke zpracovani sluzby passwd, fs pro
stroj lhun

e kontrola oproti konfiguracni tabulce CONF _SERVICES, zde nastaveno:
SERVICE HOST CLUST REALM CELL ENABLE RECUR DLY ORD PROG

passwd lhun Y 5 30 D gen/passwd
amd lhun N 5 30 D gen/amd
fs lhun Y 5 30 D gen/pbs

sluzba amd neni pro lhun aktivni, naplanované sluzby budou provedeny.
e spusténi sluzebniho programu passwd
e vytvoreni souboru passwd a group, obsahujicich seznam potiebnych infor-
maci o uzivatelich a seznam UNIXovych grup a jejich clent.
e zavolani pupdate
e piekopirovani soubort passwd a group na stroj lhun
e spusténi vykonného skriptu passwd na vytvofeni nového /etc/passwd a
/etc/group.
e sluzba skoncila tspésné — vyznaceni v tabulce PLAN SERVICES - status done

e spusténi sluzebniho programu fs

vytvoreni soubortu potiebnych pro rekonstrukci filesystemu.

zavolani pupdate
prekopirovani soubori na stroj lhun

spusténi vykonného skriptu fs pro kontrolu a doplnéni filesystemu

e sluzba skoncila netspésné:

e snizeni poc¢tu dalsich moznych opakovani sluzby o 1, polozka recur

e status sluzby zménén na open, otevieny, neukoncéeny

e opakovani spusténi sluzby naplanovano za 30 minut (dle CONF _SERVICES)
e zapsani chybové zpravy

e update zdznamu v PLAN SERVICES

e stav v tabulce PLAN SERVICES pak vypadéa nasledovné:

SERVICE HOST CLUST REALM CELL SCHEDULE STAT RECUR DLY
MESSAGE PID

fs lhun 17-0CT-03 17:16:00 open 4 30
ther errors: connect(): Connection timed out 33315
amd lhun 17-0CT-03 16:45:00 plan 5 30
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passwd lhun 17-0CT-03 16:45:00 done 5 30
33319

2.7 Struktura databaze

Obsah databaze lze rozdélit na aplikacni a pracovni data. Aplika¢ni ¢ast databaze modeluje
spravované prostiedky, uzivatele, jejich ucty apod. Pracovni ¢ast dat slouzi k zachyceni
vyvoje dat, ke konfiguraci a parametrizaci nékterych ¢innosti systému.

Databazovi uzivatelé (tj. administratofi systému, viz 2.7.3 a 5.1) maji moznost vytva-
fet vlastni, na spole¢né schéma navazujici tabulky ve svém vlastnim jmenném prostoru.
Takové tabulky ovsem nebudou obecné pristupné planovacim a sluzebnim skriptim ani
dalsim uzivatelim, proto je jejich vyuziti presahujici ad-hoc feSeni konkrétnich problému
problematické.

Urceni jednotlivych databézovych tabulek a vyznam jejich sloupcii jsou zachyceny
piimo v databazovych komentafich a cela struktura databaze je pristupnd pies webovy
interface (viz 5.5.1). Nasledujici text popisuje data podle jejich vzajemné souvislosti.

2.7.1 Aplikac¢ni data

2.7.1.1 Uzwatelé

Udaje o uzivatelich jsou predeviim uchovavany v tabulce PEOPLE. Zde jsou k ¢iselnému
identifikatoru uzivatele prifazeny obvyklé personéalni tidaje jako jméno, pii{jmeni, titul,
rodné ¢islo, adresa, e-mail a telefon.

Prislugnost uzivatele k organizaci je zachycena budto vyplnénim polozky org, ktera nese
identifikator organizace ukazujici do tabulky organizaci (viz dale), nebo, neni-li organizace
v systému znédma, je jeji nazev uveden v polozce org other. V tabulce PEOPLE jsou
také ulozeny informace o piislusnosti k buiice, piislusnost k ACL (viz 2.7.2.1), dopliujici
informace atd.

K této tabulce se vaze tabulka LOGINS, ve které je ulozeno jedno i vice lognames
pro kazdého uzivatele — to dovoluje oddélit fyzickou identitu uzivatele od potencialné vice
identit elektronickych.

Tabulka UIDS nese UNIXové a AFS identifikitory uzivateli v jednotlivych buiikach.
Existence uzivatele v AFS je zaznamenana v tabulce PTS USERS.

Nepiimo s tabulkou uzivateli souvisi jesté tabulka ORGANIZATIONS, ktera uchovava
seznam organizaci spolupracujicich s META Centrem, resp. jejichz ¢lenové maji v META
Centru Ucty.

2.7.1.2 Prihldsky

Tabulka REGISTRATIONS obsahuje idaje o prihlagkach uzivatele. Kromé identifiké-
toru uzivatele je to ¢islo ptrihlasky, typ prihlasky, stav zpracovani piihlasky, doba platnosti,
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pripadné pozadovana diskova kapacita na AFS, prislusnost k néjakému projektu META
Centra a doplhujici popisné udaje.

Souvisejicimi tabulkami jsou HOST REGISTRATIONS, ktera registruje pozadavky
na ziizeni uc¢tu na strojich a HOST EXTRAS, ktera obsahuje nestandardni pozadavky
pro piihlasky na stroje. Tabulka HREG EXTRAS navazuje zvlastni pozadavky pro stroj
k prihlaskam.

Obdobou jsou tabulky CLUST REGISTRATIONS, ktera registruje pozadavky na zii-
zeni uc¢tu na clusterech a CLUST EXTRAS, ktera obsahuje nestandardni pozadavky pro
prihlasky na clustery. Tabulka CREG EXTRAS navazuje zvlastni pozadavky pro cluster
k ptrihlaskam.

2.7.1.8 Ucéty
Informace o uzivatelskych uctech jsou ulozeny v tabulce ACCOUNTS. Tato tabulka
obsahuje:

e identifikator uzivatele (kli¢ do tabulky LOGINS)

e nazev stroje nebo clusteru, kde je ucet ziizen (klice do HOSTS nebo CLUSTS)
e dobu platnosti uctu

e piislusnost ke skupiné

e uzivateliv shell

e priznak docasného zakazu actu (Y/N)

e nepovinné tdaje

e filesystem, kde se nachazi domovsky adresaf, a jméno adreséate (kli¢ do DIREC-
TORIES)

e AFS domovsky volume a AFS buiiku volumu
e explicitni kli¢ a volby pro generovani amd mapy
e poznamku

Tyto udaje podléhaji dodateénym integritnim omezenim — neni-li uréen domovsky
adresaf na néjakém filesystemu, je vyzadovan AFS volume.

2.7.1.4 Stroje

Informace o strojich, registrovanych v systému nese tabulka HOSTS. Tabulka obsahuje
predevsim identifikdtor stroje, coz je v podstaté jeho struc¢ny nazev, prislusnost k bunce,
prislugnost ke kerberovskému realmu, tiplné jméno stroje a fidici ACL (viz 2.7.2.1).

Déle priznak, zda je stroj pod spravou systému Perun, ¢i cizi. Tyto vyjmenované tdaje
jsou povinné.
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Doplnujici iidaje jsou verze operacniho systému a popisy.
Dalsi dopliiujici informaci nese tabulka SHELLS ON _HOSTS, kter& uchovava seznam
pouzivanych shelli na daném stroji.

2.7.1.5 Clustery

V tabulce CLUSTS jsou ulozeny informace o skute¢nych i fiktivnich clusterech spravo-
vanych systémem.

Systém Perun rozlisuje clustery ,homogenni“ a ,nehomogenni“. Ke kazdému ze ¢lent
yshomogenniho® clusteru se pristupuje zcela identickym zpiisobem, jakoby jeho stroje byly
naprosto stejné. Ke ¢leniim ,nehomogenniho® clusteru se ptistupuje v podstaté jako k jed-
notlivym riznym strojium, které byly za néjakym tcelem sdruzeny do clusteru.

Tabulka obsahuje identifikator clusteru, coz je jeho struc¢ny nazev, uplné jméno clusteru
a fidici ACL (viz 2.7.2.1). Nepovinné jsou popisné tdaje a priorita pro piipad kolize (napf.
pfi vytvafeni uctu).

Dalsi dopliujici informaci nese tabulka SHELLS ON _CLUSTS, kterd uchovava se-
znam pouzivanych shellii na daném clusteru.

Protoze clustery jsou slozeny z jednotlivych stroji, je tato skutec¢nost zachycena v ta-
bulce CLUSTS HOSTS, ktera obsahuje pro kazdy stroj, jenz piislusi do urcitého clusteru
jeden zaznam, nesouci jméno tohoto stroje a jméno prislusného clusteru.

Obdobné je koncipovana tabulka CLUSTS CLUSTS, umoziujici sdruzit clustery do
jednoho nadfazeného clusteru.

2.7.1.6 Realmy

Tabulka REALMS uchovava kerberovské realmy. Obsahuje povinné identifikitor re-
almu, co7 je jeho zkraceny nazev, dale uplny nazev a piislusnost k ACL (viz 2.7.2.1).

K této tabulce se vaze tabulka LOGINS IN REALMS (také pod synonymem PRIN-
CIPALS), ktera zachycuje pfislusnost uzivateli k jednotlivym realmiim.

2.7.1.7 Bunky

Bunky se v systému vyuzivaji jednak pro AFS, jednak jako administrativni jednotky:.
Zaznamy o nich se vytvareji do tabulky CELLS. Tato tabulka obsahuje povinné identifi-
kator bunky, prislusnost ke kerberovskému realmu a dplné jméno bunky. Nepovinné pak
identifikator kontaktni osoby pro administrativni ucely.

K bunkam se vazou AFS volumy, které jsou ukladany do tabulky VOLUMES. Kromé
bunky a nazvu volumu je v této tabulce uchovavina vazba na uzivatele, pridélena velikost
diskové kapacity, piipadné stroj a partition, kde se méa volume vytvorit sluzbou vol. Nepo-
vinné téz prislusnost k projektu a popis. K tabulce VOLUMES se jesté ukldada informace
o AFS mountpointech v tabulce AFS MOUNTS.

2.7.1.8 Filesystemy
V tabulce FILESYSTEMS se uchovévaji filesystemy. Zde je potieba rozlisit, ze file-
system, definovany pro jednotlivy stroj, je skutecny, existujici filesystem, kdezto filesystem
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definovany pro cluster je vlastné pouze Sablonou, jak méa byt filesystem vytvotren na kazdém
ze stroju clusteru.

Povinné udaje této tabulky jsou pouze identifikator, ¢ili jméno filesystemu, jméno stroje,
kde se filesystem nachéazi nebo jméno clusteru, kde se filesystem nachézi replikované na
kazdém stroji, dale absolutni cesta k filesystemu. Déle se udava ucel, k némuz filesystem
slouzi (home/scratch/extra) — touto hodnotou se ¥idi www rozhrani i sluzebni skripty.

K filesystemum se uzce vaze tabulka QUOTAS, ktera uchovava diskové kapacity na
daném filesystemu, pridélené urc¢itym uzivateltim.

Dalsi souvisejici tabulkou jsou DIRECTORIES, kde jsou popsany jednotlivé adresaie
daného filesystemu a jejich vlastnici.

Tabulka EXPORT PARAMS se vyuziva zejména k ukladani parametri pro NFS ex-
port.

2.7.1.9 Skupiny
Skupiny jsou ulozeny v tabulce GROUPS véetné Fidiciho ACL (viz 2.7.2.1), piipadné popisu
ucelu, pro ktery je ta ktera skupina ztizena.
Tabulka GROUP_MEMBERSHIPS zachycuje pfislusnost uzivateli ke skupiné.
Tabulky GROUPS_ ON_ HOSTS a GROUPS ON _CLUSTS definuji priméarni sku-
piny (v /etc/passwds) pro stroje a clustery. Obdobné tabulka GRP_CLUSTS_HOSTS
definuje, na kterych strojich a clusterech se méa dana skupina vytvofit (v /etc/group).

Potencialni existence skupiny v ramci AFS (tj. jako pts skupina) je zaznamenana v ta-
bulce PTS GROUPS.

2.7.1.10 Projekty

Tabulka PROJECTS udrzuje informace o projektech META Centra. Kromé identi-
fikdtoru, tedy zkraceného nazvu projektu, obsahuje jeho tplny néazev, popis, FeSitelskou
organizaci, piislusnost k ACL (viz 2.7.2.1) a dalsi, dopliiujici informace.

Regitelé a hlavni fesitel daného projektu jsou definovani tabulkou PEOPLE PROJECTS.

Tyto tabulky jsou v soucasnosti vyuzivany marginalné, komplexni sprava projektu je
prfedmétem planovanych rozsiteni v nejblizsi dobé.

2.7.2 Pracovni data

2.7.2.1 Rizeni pristupu

bulce ACLS. Byly vytvoreny za tucelem zpristupnéni urc¢itych skupin dat pouze urc¢itym
uzivatelim-administratorim. Jak bylo uvedeno vyse, v fadé aplikacnich tabulek je tedy vy-
znacena prislusnost k uré¢itému ACL. Pokud doty¢ny uzivatel, ktery s daty pravé pracuje, je
v daném ACL opravnén (tabulka ACLS LOGINS), jsou pro néj data piistupna, pokud ne,
jsou neptistupna. Takto je zajisténo, aby kazdy uzivatel-administrator mohl manipulovat
pouze s daty, za néz nese odpovédnost.
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2.7.2.2 Vyhodnoceni zmén a plainovdani sluZeb

Dalsi diilezité pracovni tabulky jsou JOURNAL, ktera monitoruje zmény v aplika¢nich
datech a PLAN SERVICES, ktera drzi udaje o planovani a realizaci sluzeb (jak bylo
podrobné popsano v kapitolach 2.2 — 2.4). Sem patii rovnéz tabulky PREP SERVICES a
CONF _SERVICES, které slouzi ke konfiguraci sluzeb.

2.7.2.83 Specifické tabulky pro sluzby

Tabulky CLUST PARAMS a HOST PARAMS nesou mimo jiné také nékteré dalsi
parametry pro vykon sluzeb.

Tabulka UPDATE DELAY obsahuje ¢asovy parametr uzivatele, ktery udava zpozdéni
sluzeb po provedeni zmén uzivatelem (viz 2.3.2).

Cisté interni pouziti maji tabulky pro doc¢asné uchovani zmén
LOGINS IN REALMS CHANGE a VOLUMES CHANGE.

2.7.3 Pristup k datim

Vsechny tabulky v databazi patii systémovému uzivateli PERUN. S touto databazovou
identitou také pracuji oba démoni (pjournal, pdispatch), a vSechny planovaci a sluzebni
skripty.

Pro ptistup ostatnich uzivateli k tabulkdm byla vytvorena public synonyma se stejnym
jménem. Uzivatelé mohou piimo z tabulek jenom ¢ist.

V odstavci 2.7.2.1 byly popsany ACL pro pristup administratori. Nad v8emi tabulkami
jsou vytvoreny pohledy, které zpiistupnuji pouze ta data, ke kterym ma dany databa-
zovy uzivatel pravo zépisu (odvozené piimo nebo zprostiedkované od piislusné hodnoty ve
sloupci ACL). Tyto pohledy tedy umoziiuji opravnénym uzivatelam jak ¢teni, tak zapis.
Jméno takto vytvoreného VIEW se skldda ze jména puvodni tabulky a pfipony , RW*
napi. ACCOUNTS _RW.

3 Implementované sluzby

Jak bylo ukazano vyse, sluzby jsou zdkladni vykonnou slozkou systému Perun. V sou-
¢asné dobé jsou v systému implementovany nésledujici sluzby:
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Sluzby Zmény Planovaci SluZebni Soubory Vykonny
v tabulkach skript skript skript
passwd ACCOUNTS acc_ plan.pl passwd passwd passwd
group
pwd_send pwd_send passwd passwd
group
—— DIRECTORIES | dir_planpl | fs |  strojhome |  fs |
fs stroj.scratch
QUOTAS quot_ plan.pl fs stroj.home fs
stroj.scratch
fs send fs _send stroj.home fs
stroj.scratch
' amd | ACCOUNTS | acc planpl | amd | home | amd |
| pbs | ACCOUNTS | acc planpl | pbs | /host/jméno-stroje | pbs |
/clust/cluster
/clust/cluster.hosts
krb PRINCIPALS | lgrlm plan.pl krb
| wol | VOLUMES | vol planpl | vo | | ]

Jak je patrné z tabulky, lze sluzby rozdélit na dva typy: takové, které pomoci programu
pupdate (viz 2.5) pfesouvaji data na cilovy stroj a tam vyzaduji spusténi vykonného skriptu

piimé (posledni 2 sluzby).

(prvni 4 sluzby v tabulce) a naopak takové, které provadéji cilové tpravy piimo — sluzby

Pro ptrehlednost uvadime také tabulku cili jednotlivych sluzeb:

3.1.1

| Sluzby | Cil sluzby |
passwd | stroj nebo cluster
pwd_ send stroj
| fs | stroj nebo cluster |
fs send stroj
- amd | stroj |
| pbs | stroj nebo cluster |
krb kerberovsky realm
. wol | buika |

Sluzba passwd a pwd_send

3.1 Sluzby s vykonnym skriptem

Sluzba passwd se aktivuje jakoukoliv zménou uzivatelského uc¢tu. Planovaci skript
acc_ plan.pl sluzbu naplanuje na stroj nebo cluster, kde je tcet ziizen.
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Po aktivaci sluzby, tedy spusténi sluzebniho skriptu passwd, se vytvoii soubory passwd
a group pro dany stroj.

Pro nehomogenni clustery neni tato sluzba planovana na cluster, ale na kazdy z jeho
stroju zvlast — pocita se s tim, ze datové soubory se pro né budou lisit.

Pro homogenni clustery se vytvoii tyto soubory pouze jedenkrat pro vSechny stroje,
nebot jsou vSechny stejné, a potom se naplanuje na aktuélni ¢as jejich rozeslani sluzbou
pwd_ send na kazdy ze stroji clusteru.

Soubor passwd obsahuje navic ¢as expirace uctu a e-mailovou adresu kazdého uzivatele,
ktery ma na daném stroji ucet.

Na cilovém stroji je spustén vykonny skript passwd, ktery na zikladé prenesenych
souborti passwd a group vytvoii novy /etc/passwd, /etc/group, /etc/mail/aliases a
/etc/sendmail/returns. Pokud tedy na cilovém stroji existovali uzivatelé, ktefi nejsou
zaneseni v databazi, budou prepsianim vyse zminénych soubori zruseni.

3.1.2 Sluzba fs a fs_send

Sluzba fs se aktivuje zménami (insert a update) adresafi, nebo zménami diskovych
kapacit piidélenych uzivatelim. Planovaci skript dir _plan.pl (zmény v DIRECTORIES)
iquot plan.pl (zmény v QUOTAS) sluzbu naplanuji na stroj nebo cluster, kde je umistén
adresar ¢i pridélena diskové kapacita. Adresaf na homogennim clusteru je chapéan jako jeho
replika na vsech jeho uzlech.

Po spusténi sluzebniho skriptu fs se nejprve vytvori soubory, které popisuji filesystemy
na cilovém stroji. Tyto soubory popisuji adresaie, jejich vlastniky a grupy, pristupova prava
a pridélenou kapacitu.

Obdobné jako u sluzby passwd, vytvaii se, je-li cilem nehomogenni cluster (viz 2.7.1.5),
tyto soubory pro kazdy ze stroju clusteru, je-li cilem homogenni cluster, vytvari se soubory
pouze jedenkrat a jejich rozeslani se provede pomoci sluzby fs send (obdoba pwd_ send).

Na cilovém stroji je spustén vykonny skript fs, ten zkontroluje filesystemy a jejich
velikosti, zalozi adresare, které chybi, a piekopiruje do nich piipadné vzorové soubory
(napt. .profile). Pro existujici adresafe pouze upravi kvoty, jinak je ponechava beze
zmeény.

3.1.3 SluZba amd

Sluzba amd se aktivuje stejné, jako sluzba passwd vytvorenim nebo zménou uzivatel-
ského uctu. Planovaci skript acc_ plan.pl sluzbu naplanuje na stroj, kde je tucet ziizen.
Sluzebni skript amd vytvoii piislusné amd mapy, na cilovém stroji je spustén vykonny
skript amd, ktery pivodni mapovaci soubory nahradi novymi, které byly predany pomoci
sluzby amd.

3.1.4 Sluzba pbs

Sluzba pbs predava PBS serveru informace o dostupnosti uzivatelskych ucéti na jed-
notlivych strojich, které jsou pochopitelné nezbytné pro spravné planovani iloh.
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Sluzba se aktivuje vytvoienim nebo zménou uzivatelského t¢tu. Planovaci skript acc__plan.pl
sluzbu naplédnuje na stroj nebo cluster, kde je doty¢ny ucet ziizen.

Spustény sluzebni skript pbs vytvoii v aktuilnim adreséafi (viz 2.4.2) podadresar host
nebo clust a do souboru s tUplnym jménem stroje nebo clusteru ulozi logname vSech
uzivatelu, kteif maji na tomto stroji ucet. Pro clustery je jesté vytvoiren soubor se jménem
clusteru a priponou ".hosts", ktery obsahuje seznam v8ech stroji v clusteru.

Tyto soubory jsou pak odeslany na PBS-server, jehoz jméno je pro dany stroj ¢i clus-
ter ulozeno jako parametr server v tabulce HOST PARAMS resp. CLUST PARAMS
(viz 2.7.2.2).

Na PBS-serveru je spustén vykonny skript pbs. Ten zpracuje predané soubory a piipravi
je k vyuziti pro PBS. Pii tomto zpracovani nejsou existujici data znicena, pouze doplnéna
dalsimi, dosud chybéjicimi.

2

3.2 Sluzby primé
3.2.1 Sluzba krb

Sluzba krb se aktivuje zménami v piislusnosti uzivateli k realmim. Sluzba je pla-
novacim skriptem lgrlm plan.pl naplanovina vzdy, jedné-li se o typ zmény delete, pro
insert pouze tehdy, pokud se jedn& o zavedeni skute¢ného uzivatele do realmu, nikoliv jen
o zabrani mista (,placeholder) pro uzivatele, aby se zabranilo duplicitam. Pro update je
rozhodovani o naplanovani sluzby ponékud komplikovanéjsi, zkracené vsak lze tict, ze se
sluzba krb naplanuje vzdy, kdyz se jednd o zménu uzivatele z ,placeholder na skutec-
ného uzivatele, nebo naopak. Planovaci skript takto vyhodnocené zmény ulozi do doc¢asné
tabulky LOGINS IN REALMS CHANGE v podobé piikazu pro sluzebni skript.

Pti provadéni sluzby sluzebnim skriptem krb se zavede, zrusi nebo zméni uzivatel v ci-
lovém kerberovském realmu na zékladé zaznami v doc¢asné tabulce. Pokud by v doty¢ném
kerberovském realmu existoval uzivatel, ktery neni zanesen v databézi a cilem zrovna pro-
vadéné sluzby neni pravé jeho zruseni, ziistane nedotcen.

3.2.2 SluZba vol

Sluzba wol se aktivuje zménami v AFS volumech. V soucasné dobé planovaci skript
vol plan.pl aktivuje sluzbu pouze pro insert a update (viz tabulka PREP_ SERVICES).
Planovaci skript vol plan.pl zapiSe také do pracovni tabulky VOLUMES CHANGE
jméno bunky, jméno volumu a piikaz pro vytvoreni ,c“.

Sluzebni skript vol projde zaznamy se stavem ,c“ v tabulce VOLUMES CHANGE pro
danou bunku, zjisti jméno ménéného volumu, otestuje, zda takovy volume existuje, pokud
ne, zalozi jej a namontuje (mountpoint z tabulky AFS MOUNTS).

Déle kontroluje existenci a pripadné vytvaii pts uzivatele odpovidajiciho vlastniku vy-
tvoreného volume v dané buiice a odpovidajicim zpusobem nastavuje AFS pristupova
prava. Ostatni data zistavaji beze zmén.
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3.3 Rozsiritelnost sluzeb

Pocet sluzeb a jejich funkce neni nikterak omezena a mohou byt libovolné pFidavany.
Pro zavedeni nové sluzby staci pouze rozhodnout, na zakladé jaké zmény se bude celé jeji
zpracovani spoustét, doplnit sluzbu do konfigurac¢nich tabulek a napsat dva programy pro
naplanovani a pro provedeni sluzby, tedy planovaci a sluzebni skript, pripadné vykonny
skript pro cil sluzby.

Pro ilustraci si nyni uvedme priklad vytvoreni fiktivni sluzby birthday, ktera zpusobi,
ze se pii prihlaseni uzivatele ke kterémukoliv stroji zobrazi gratulace k narozeninam, paklize
je praveé jeho den narozeni. V tom piipadé musime provést néasledujici kroky:

e Zvolime tabulku, jejiz zmény budou podstatné pro spusténi sluzby. Zde zvolime
tabulku ACCOUNTS a to jen vlozeni nového uc¢tu, dal§i zmény a¢tu nemohou
mit vliv na datum narozeni.

e Vytvorime zdznam v tabulce PREP SERVICES pro insert:

TYP TBL PROG

I  ACCOUNTS plan/birth_plan.pl

e Vytvoiime planovaci skript birth plan.pl (viz tabulka PREP_ SERVICES), ktery
naplanuje sluzbu birthday na stroj, kde ma uzivatel novy ucet (zde napf¥. na stroji
kiril):

#!/usr/bin/perl -w
use DBI;
my $fi_out=$ARGV[0];
my $fi_in=$ARGV[1];
my ($user,$pwd) = split ’/’,$ENV{ORA_USER};
my $lin;
open (FOUT,">$fi_out") or die "$fi_out: $!\n";
open FIN, $fi_in or die "$fi_in: $!\n";
my $dbh = DBI->connect(’dbi:0racle:’,$user,$pwd,
{ RaiseError=>1, AutoCommit=>0 });
# radky vstupniho souboru
JOUR: while ($1in=<FIN>) {
chomp ($1in) ;
($sess,$stmt,$line, $tbl,$typ)=split(/\s/,$1lin);
# nalezeni puvodniho radku z™~JOURNAL
($rr, $stamp,$person) = selectrow_array $dbh qf
select rowidtochar(rr),
to_char(stamp, ’J’) *86400+to_char (stamp, ’SSSSS’) ,
from journal where sess=7 and stmt=? and line=7 and tbl=7 }
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,undef,$sess,$stmt,$line, $tbl;
if (! $rr) { warn "No JOURNAL rows found \n"; next JOUR; }
# nalezeni identifikace uzivatele a stroje, kde je jeho novy ucet
($persid,$host) = selectrow_array $dbh qi
select id,host from accounts where rowidtochar(rowid)=? },undef,$rr;
if (! $persid) { warn "No ACCOUNTS rows found \n"; next JOUR; }
# prodleva v planovani podle zpracovatele, stanoveni casu naplanovani
my $dly = selectrow_array $dbh g{
select delay from update_delay where person=7 },undef,$person;
if (! defined($dly)) { warn "No UPDATE_DELAY rows found\n"; $d1y=30; }
$stamp=$stamp+$dly*60; # cas zmeny + prodleva (v tabulce v min)
# do vystupniho souboru - zapis casu planovani, jmena sluzby, jmena stroje
if ($host) { print FOUT "$stamp birthday $host H\n";} # jen pro stroje
} # vsechny radky
close (FOUT);
disconnect $dbh;
close (FIN);

Pridame zadznamy pro sluzbu birthday do CONF _SERVICES pro vSechny stroje,
kde si piejeme sluzbu v budoucnu uplatnit (zde nap¥. na stroje kiril a lhun):

SERVICE HOST CLUST REALM CELL ENABLE RECUR DLY ORD PROG
birthday kiril Y 5 30 D gen/birthday
birthday lhun Y 5 30 D gen/birthday

NapiSeme sluzebni skript birthday (viz CONF _SERVICES), ktery vytvofi soubor
birthday.data, jenz obsahuje lognames, jména, piijmeni a data narozeni vSech uzi-
vateli zadaného stroje, zavola program pupdate (viz 2.5), pfesune data na cilovy stroj
a vyzada si spusténi vykonného skriptu birthday:

#!/usr/bin/perl -w
use DBI;
my $host = $ARGV[0];
ny ($user,$pwd) = split ’/’,$ENV{ORA_USER};
my $dbh = DBI->connect(’dbi:0racle:’,$user,$pwd,
{ RaiseError=>1, AutoCommit=>0 }) or die " Connect";
open BRNO,">birthday.data" or die " open birthday.data $!\n";

# vyber vsech uzivatelu na zadanem stroji
my $acc = $dbh->prepare(qqi
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select first_name,last_name,birth_no,logname
from people p,accounts a,logins 1
where p.id=a.person and p.birth_no is not null and
a.person=1.person and a.login=1.seq and a.host=7 });

$acc->execute ($host) ;
# pro kazdeho uzivatele
while (my $acc = $acc->fetch) {

my $rok=substr($$acc[2],0,2); # rodne cislo

my $mes=substr($$acc[2],2,2);

my $den=substr($$acc[2],4,2);

if ($mes>50) {$mes=$mes-50;} # devcata

# logname : prijmeni : krestni jmeno : datum narozeni

print BRNO "$$acc[3]:$$acc[0]:$$acc[1]:$rok-$mes-$den\n";
}
close BRNO;
# nalezeni hostname
my $hname = selectrow_array $dbh q{

select hostname from hosts where id = 7?},undef,$host;

$dbh->disconnect;
# presun na cilovy stroj, aktivace vykonneho skriptu
exec "pupdate", $hname, "birthday", "birthday.data";

Na cilové stroje pripravime ke spousténi vykonny skript birthday, ktery projde
.profile soubory vSech uzivateli a pokud v nich jesté neni gratula¢ni sekvence,
pfida ji na konec souboru:

#!/usr/bin/perl -w

my ($lin);

if (! $ARGV[0]) die "data file required\n";

open (BRNO, $ARGV[0]) or die "err open input file\n";

# vsichni uzivatele stroje
while ($1in=<BRNO>) {
chomp($1in) ;
my ($logname,$jm,$prij,$datnar) = split (’:’,$lin);
my ($rok,$mes,$den) = split (’-’,$datnar);
# nalezeni charakteristicke skupiny znaku
my $je = system "fgrep ’###>>>###’ /home/$logname/.profile";
if (0 ($je>>8)) {
open (PROF,">>/home/$logname/.profile") or die "open profile:$!\n";
# gratulacni sekvence
my $gratul=qq{
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H#HHH#> S>> HH
mes=‘date +/m°
den=‘date +%d‘
if [ \$mes -eq $mes ] && [ \$den -eq $den ]
then echo HAPPY BIRTHDAY
fi
#HH<<<### };
print PROF $gratul;
close PROF;

}
close BRNO;
Gratulace se pak vypise pfi prihlaseni uzivatele ke stroji, ma-li zrovna narozeniny.

Z vyse uvedené ukazky je vidét, ze bez velké ndmahy lze timto zptusobem realizovat
viceméné libovolnou ¢innost.

3.4 Vystup pro LDAP

Vystup pro LDAP se bude realizovat jako dalsi sluzba metaldif. Jako vyznamnéa zména,
bude nadefinovano vloZeni, oprava a zruseni v tabulce ACCOUNTS. Zaznam v tabulce
PREP_SERVICES pak bude vypadat takto:

TYP TBL PROG

I  ACCOUNTS plan/meta_plan.pl
U  ACCOUNTS plan/meta_plan.pl
D  ACCOUNTS plan/meta_plan.pl

Planovaci skript meta_ plan.pl naplanuje sluzbu metaldif pro cluster meta.
V konfigura¢ni tabulce CONF SERVICES bude tieba vytvorit jediny zdznam:

SERVICE HOST CLUST REALM CELL ENABLE RECUR DLY ORD PROG

metaldif meta Y 5 30 D gen/metaldif

Sluzebni skript metaldif vytvori kompletni LDIF pro cluster meta a odesle jej stanove-
nému cilovému stroji.

Vyhodnoceni tspésnosti sluzby metaldif bude probihat stejné, jako u vSech ostatnich
sluzeb.
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4 Informacni sluzby META Centra — publikovani infor-
maci

Informacni sluzby META Centra ¢erpaji informace ze systému Perun a umoziuji piistup
k nim pfes jednotné rozhrani (adresarové sluzby, konrétné LDAP). Tato kapitola se zabyva
publikovanim informaci o uzivatelich ME7TA Centra a to zejména z hlediska struktury
publikovanych dat. Obecnéjsi informace o adresarovych sluzbach META Centra a jejich
vyuziti 1ze nalézt v ([Sit01]), v pfipravé je technicka zprava popisujici aktualizaci doty¢énych
informacnich sluzeb v€etné popisu zmén dulezitych z uzivatelského pohledu ([Sit03]).

4.1 Zakladni zmény v ramci aktualizace informacnich sluzeb

V ramci aktualizace informac¢nich sluzeb doslo k témto zdkladnim zménadm dilezitym z hle-
diska systému Perun:

e /ména schématu — uprava a rozsiteni LDAP schématu pro prezentaci idaji o uziva-
telich. Pouzivané schéma je rozsitenim standardniho schématu o specifické atributy.
Cilem provedené tpravy je vyuzit co nejvice standardnich schémat a tim zvysit kom-
patibilitu. Vyuzito bylo zejména schéma eduPerson z projektu Internet2 (v oblasti
informaci o lidech) a rfc2307 (v oblasti informaci o uzivatelskych kontech).

e Propagace cestiny — situace s vyuzivanim ceské diakritiky u klient adresarovych
sluzeb neni stale aplné rizova, pouzité reseni je kompromisni a umoznuje zachovat
kompatibilitu a pritom zpristupnit klientim odpovidajici skutec¢né ceské informace.

o Mechanismus distribuce dat z databdze systému Perun — tato tprava, nezavisle na
struktufe dat, umozni zabezpecit propagaci zmén databaze do LDAPu v redlném
case. Pro nékteré klienty a aplikace muze tato funkcionalita znamenat znac¢né zlepSeni
sluzeb informaé¢ni infrastruktury.

4.2 Schéma dat

LDAP schéma dat pro zobrazeni informaci o uzivatelském tuc¢tu (a zaroven ¢lovéku) je
popséano v tabulce. Sloupec schéma je oznaceni schématu ve kterém je piislusny atribut
definovan. Pokud je zde uvedeno MetaPerson, jedna se o specificky atribut definovany pro
ucely META Centra (vice viz [Sit03]).

Pouzité tiidy (objectclass): inetOrgPerson, eduPerson, MetaPerson, posixAccount,
shadowAccount.
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‘ Jméno atributu, alias schéma ‘ vyznam

commonName, cn inetOrgPerson | jméno a piijmeni osoby

displayName inetOrgPerson | jméno a piijmeni osoby

surname, sn inetOrgPerson | piijmeni osoby

givenName inetOrgPerson | jméno osoby

telephoneNumber inetOrgPerson | telefonni ¢islo

mail inetOrgPerson | e-mail adresa (dle RFC 822)

postalAddress inetOrgPerson wsnail mail“ adresa; muze obsahovat nékolik radek
oddélenych znakem $

organizationName, o inetOrgPerson | Plné jméno organizace, ke které uzivatel piislusi

uid rfc2307 identifikace ¢lovéka jakozto uzivatele — uzivatelské
jméno

homeCell MetaPerson identifikace domovské bunky v ramci META

homeDirectory rfc2307 cesta k domovskému adresaii v globalnim jmen-
ném prostoru

loginShell rfc2307 implicitni shell uzivatele

user Password rfc2307 polozka password pro passwd zdznam uzivatele, v
naSem piipadé *

gidNumber rfc2307 Unix c¢islo primarni skupiny uzivatele, odpovida
prislusné polozce passwd

uidNumber rfc2307 Unix ¢islo uzivatele, odpovida prislusné polozce
passwd

status MetaPerson stav uzivatele (platny/blokovany) — viz nize

shadowExpire rfc2307 predpoklddana platnost uzivatelského konta v
META Centru; formét /etc/shadow, tj. poCet dnu
od 1. ledna 1970

eduPersonPrincipalName | eduPerson V piipadé META Centra plné jméno Kerberos

principalu uzivatele.

Poznamky:

e displayName je u nas totéz co cn. Nektefi klienti pouzivaji displayName ve vypisech
seznamu lidi (tel. seznam) namisto CN, protoze CN muze obsahovat ledaco jiného
nez jméno a prijmeni. Muze obsahovat také prostiedni jméno a tituly.

e uidNumber mize byt dostupné pouze u nékterych uzivateli; pro pouziti s NSS LDAP
je vyplnéni uidNumber nezbytné.

e Jak uidNumber tak gidNumber jsou hodnoty obecné lokalni vici bunce META Centra,
tj. jeden uzivatel muze mit v kazdé buiice jiné Unix UID a GID. Tento fakt je vyja-
dfen pomoci tzv. voleb atributu (attribute options nebo také user tags). Atribut méa
tedy vice hodnot, pficemz hodnoty jsou oznaceny volbou urcujici pro kterou bunku
plati. Aktualni pouzité volby jsou x-meta-<bufika>, vice viz nasledujici piiklad a
diskuze problematiky voleb atributi v [Sit03].
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e Atribut shadowExpire by mél byt standardné kontrolovan klienty dle RFC2307
(nap¥. PAM moduly). Jeho hodnota by méla korespondovat s atributem status,
ktery znaji pouze META Centru specifické aplikace (tj. zejména hodnota v budoucnu
by méla byt pouze u stavu ACTIVE).

Sémantika hodnot atributu status, ktery je specificky pro ME7ZA Centrum je defino-
vana v nasledujici tabulce.

‘ Hodnota atributu status ‘ vyznam ‘

ACTIVE aktivni uzivatel
DISABLED pozastaveny pristup
EXPIRED uzivatelské konto je jiz neplatné (zaznam slouzi
pro vyhodnoceni accountingu apod.)

4.2.1 Tvorba DN

DN uzivatelskych polozek bude tvoreno pouze atributem uid, ktery odpovida jednoznac-
nému uzivatelskému jménu v ramci META Centra. Slozené DN ze dvou atributi (znak plus
v DN) je vlastnosti stdle méné podporovanou klienty a pt¥itomnost cn v DN neni nezbytna.

4.2.2 Kofen LDAP stromu

Umisténi informaci o uzivatelich je ou=People,o=meta,c=cz. Pouziti komponent dc, které

je v soucasné dobé povazovano za standard, je v nasem piipadé problematické. Jedna se

totiz o vyuziti existujici infrastruktury DNS a pfimou vazbu na ni. A META Centrum nemé

DNS doménu meta. cz (ta navic existuje!). Moznym FeSenim je pouziti dc=meta,dc=cesnet,dc=cz,
coz ovSem vyzaduje odpovidajici rozhodnuti v oblasti DNS.

4.2.3 Cestina

Cely obsah adresarové sluzby META Centra je priméarné cesky, nicméné bez hacka a ¢a-
rek. Zména tedy neznamena zavedeni ¢eStiny (ale ani vicejazycnosti), ale zavedeni Ceské
diakritiky:.

Aktualni stav je kompromisem, ktery dovoluje vytvaret klienty plnohodnotné pracujici
s Ceskou diakritikou a pritom je transparentni pro starsi klienty. Podorobnéjsi popis a
diskuze této tématiky viz [Sit03).

Atributy, které maji textovy obsah obsahujici ¢estinu jsou uvedeny s nékolika language
tagy.

e Atribut bez tagu je cesky (ASCII ekvivalent).

e Atribut s tagem lang-cs je Cesky — diakritika ve znakové sadé Unicode, kodovani
UTF-8.

e Atribut s tagem lang-cs-ascii je cesky (tj. ASCII ekvivalent).
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Dalsi poznamky:

e Pii hledani (neni-li explicitné uveden tag) se prohledavaji hodnoty vSech tagi daného
atributu. Tj. polozku najdete at hledate s ¢eStinou ¢i bez ¢eStiny. Pokud chcete najit
jen polozky které vyhovuji presné véetné diakritiky, je nezbytné pouzit tag.

e Pro takovou konfiguraci plati, ze nezatidite-li explicitné pouziti atributu s tagem
lang-cs, jsou pouzité vysledky ASCII. Pii hledani s ¢estinou (pokud klient pouzije
spravné UTF-8) se prislusné polozky najdou. Takto se napt. chova MS Outlook Ex-
press (verze 4.5 a vyssi) zatimco Pine s UTF-8 nepracuje, nelze ho pro ¢estinu vibec
pouzit (nelze do hledaného fetézce napsat ¢eské znaky, protoze budou hledany jako
latin2).

4.2.4 Vzorek LDIF reprezentace uzZivatele
Vzorek LDIF reprezentace uzivatele

dn: uid=sitera, ou=People, o=meta, c=cz

objectclass: inetOrgPerson

objectclass: eduPerson

objectclass: MetaPerson

objectclass: posixAccount

objectclass: shadowAccount

cn: Jiri Sitera

cn;lang-cs: Jiri Sitera

cn;lang-cs-ascii: Jiri Sitera

uid: sitera

sn: Sitera

sn;lang-cs: Sitera

sn;lang-cs-ascii: Sitera

givenName: Jiri

givenName;lang-cs: Jifri

givenName;lang-cs-ascii: Jiri

displayName: Jiri Sitera

displayName;lang-cs-ascii: Jiri Sitera
displayName;lang-cs: Jiri Sitera

telephoneNumber: 37763 2845

postalAddress: Univerzitni 22, 30614 Plzen
postalAddress;lang-cs: Univerzitni 22, 30614 Plzen
postalAddress;lang-cs-ascii: Univerzitni 22, 30614 Plzen
organizationname: Zapadoceska univerzita v~ Plzni
organizationname;lang-cs: Zapadoleskd univerzita v Plzni
organizationname;lang-cs-ascii: Zapadoceska univerzita v~ Plzni
mail: sitera@civ.zcu.cz
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eduPersonPrincipalName: sitera@META
homeCell: zcu.cz

homeDirectory: /afs/zcu.cz/users/s/sitera/home
loginShell: /bin/tcsh

status: ACTIVE

shadowExpires: -1

userPassword: {crypt}x
gidNumber;x-meta-ics.muni.cz: 1000
gidNumber ;x-meta-ruk.cuni.cz: 100
gidNumber ;x-meta-zcu.cz: 100
uidNumber ;x-meta-ics.muni.cz: 23456
uidNumber ;x-meta-ruk.cuni.cz: 1437
uidNumber ;x-meta-zcu.cz: 1001

5 Uzivatelské rozhrani

5.1 Pristup k datim

K informacim o zdrojich META Centra lze piistupovat z nékolika riznych hledisek.
Z hlediska dostupnosti lze k datum pristupovat pres MetaPortal resp. jeho aktivni ¢ést,
nebo lze s daty manipulovat z piikazové radky shellu prostiednictvim nékolika k tomu
urcenych programi.

Pro ¢innosti, které se v systému provadéji pouze vyjimecné, nebo velmi ziidka je pone-
chan pristup pres SQL.

Z hlediska bezpecnosti lze pristup k datum rozdélit na piistup uzivatelsky a piistup
administratorsky. Pfistupem anonymnim lze nazvat prvni piistup uzivatele k MetaPortalu.

5.1.1 Anonymni pristup

Piistup osoby, kterd dosud nemusi byt uzivatelem, zaregistrovanym v META Centru.
Takovy uzivatel nema jesté pridéleno logname ani vstupni heslo, neudal zadné osobni tidaje
ani nepodal prihlasku, ale pravé tak hodla udinit.

5.1.2 Uzivatelsky pftistup

Radov{ uzivatelé maji piistup pouze k nékterym datiim, predevsim tém, ktera se vazou
k jejich osobé a ucétim. Ostatni data jsou piistupna jenom informativné, nebo nejsou
dostupné vubec.

Pro vsechny fadové uzivatele je v databazi vytvoren jediny spole¢ny databézovy uziva-
tel. Pristup fadovych uzivateli k datim je zabezpecen autentizaci proti danému kerberov-
skému realmu (META).
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5.1.3 Administratorsky pristup

Administratorsky piistup umozinuje prohlizeni i praci s vét§inou informaci, ulozenych
v databazi systému. Administratorsky pristup vSak neopraviuje uzivatele ke zménam ve
strukture databéize. Kazdy uzivatel-administradtor mé vytvoiena vlastniho databazového
uzivatele, na néjz je pfimo mapovan principal v administrativnim realmu ADMIN.META.

Jak bylo popsano v kapitole 2.7.2, fada aplikac¢nich dat je rozdélena do tzv. ACL. Kazdy
uzivatel-administrator prislusi k jednomu ¢i vice téchto ACL a urc¢itému administratorovi je
tak dovoleno manipulovat pouze s daty, patficimi k nékterému z ACL, k nimZ je opravnén.

5.2 Struktura www rozhrani

K aplika¢nim datum systému Perun lze predevsim piistupovat pies Aktivni c¢dst MetaPor-
talu. Nabidkové menu vypada po rozvinuti zhruba takto:

® Piihldska - anonymni pristup

Prihldska — vstup udaji nezbytnych k podani prihlasky do META Centra.

Kontrola stavu a storno prihldsky — uzivatel muze zjistit v jakém stadiu zpra-
covani se aktualné nachazeji jeho ptihlasky (podand/piijatd/vyrizend), podle
potieby muze prihlasku zrusit.

Tento piistup je zabezpecen heslem zadanym v prihlasce, které je docasné pred
vytvorenim uc¢tu ulozeno v tabulce PASSWORDS.

Kontaktni informace — kontakt na osoby, které maji na starosti prijem papiro-
vych prihlasek a dalsich souvisejicich dokumentu a jejich odsouhlaseni s elek-
tronickou formou.

® (Osobni administrativa — uzivatelsky pristup

Osobni udaje — kontrola a oprava osobnich udaji, které byly vyplnény do pii-
hlasky.

Podané Zdadosti — prehled piihlasek, podanych pravé pracujicim uzivatelem, zob-
razeni jejich stavu, moznost tisku.

Viyrocni zprdava o prodlouZent tictu — zadost o prodlouzeni tc¢tu na nasledujici
kalendaini rok a jeji zduivodnéni.

Projekty — prace s projekty je v soucasné verzi systému ve ztadiu rozpracova-
nosti. Uzivatel mize vytvofit nebo editovat novy projekt, jehoz bude hlavnim
feSitelem, nebo se muze pridat k nékterému jiz existujicimu projektu, eventuelné
se ze zvoleného projektu vyjmout.

Aktivace ucti — uzivatel muze svij icet na nékterém stroji ucinit doc¢asné ne-
aktivnim, pokud se z néjakého duvodu rozhodne jej nepouzivat, nebo jej muze
opétovné aktivovat, pokud takovy duvod jiz pominul.
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e Zidost o dalsi ucty — uzivatel muze vybirat ze stroji a clusteri, na kterych
dosud nemé zfizen tucet.

o Admanistrativni éast MetaPortdlu

o Prihldsky — administratorsky piistup

Prehled prihlasek — umoznuje zadat uzivatele a zobrazit piehled jeho pri-
hl4sek, eventuelné vytisknout vybranou piihlasku.

Prijeti papirové prihldsky — odsouhlaseni iidaju v prihlasce s tisténou for-
mou, potvrzeni spravnosti a iplnosti potfebnych dokumenti. Provadi oprav-
nénd osoba, nikoli nutné administrator.

Zpracovdani prihldsky MetaCentra — skutecné prijeti prihlasky administrato-
rem, tj. vytvoreni zaznamu v informacnich sluzbach a kerberovi.
Vytvoreni icti na zdklade prihldasky — zalozeni Gc¢tu na pozadovanych stro-
jich ¢ clusterech, budto na zakladé prihlasky, nebo na zékladé zadosti
o dalsi ucty.

Zpracovdant Zadosti o prodlouZent uctu — administratorské odsouhlaseni pro-
dlouzeni platnosti uc¢ti na jednotlivych strojich na zédkladé zadosti podané
uzivatelem.

e Rozeslani hromadné zprdvy — nastroj, ktery umoznuje rozeslat e-mailovou
zpravu vybrané cilové skupiné.

o Perun — administratorsky piistup

Seznam ovlddangjch stroji — pro zobrazeni a editaci v8ech stroju pod spravou
systému.

Pristupy do databdze — zobrazeni a editace vétSiny zdroju META Centra,
ulozenych v aplika¢nich tabulkach.

Historie zmeén databdze — umozinuje dohledani takovych zmén ve vyznam-
nych databéazovych tabulkach, jez se ukladaji do tabulky JOURNAL (viz 2.2
-24).

Prehled stavu sluZeb — poskytuje informaci o stavu sluzeb na konkrétnim
zdroji, umozhuje provést okamzité vypropagovani sluzby (tj. naplanovani
sluzby k okamzitému provedeni — viz 2.3.3 — 2.4), nebo téZ zménit konfigu-
racni parametry.

Struktura databdze — detailni struktura databéze, véetné vazeb (constraints,
checks) a triggert.

Pozndmka: Prazdné krouzky v menu predstavuji napisy, které nelze prokliknout na spusténi
programu ¢i podmenu.
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5.3 Frekventované ¢innosti
5.3.1 Jak se stat uzivatelem ME7TA Centra

e Uzivatel — bez jakékoliv autentizace vyplni pfihlasku do META Centra, volba Ak-
tivni édst- Piihldska-PrihldSka (viz 5.2). Uzivatel vyplni do p¥ihlasky bézné perso-
nalni idaje a prislusnost k organizaci. Dale mize zadat svoji piislusnost k nékterému
z projektu, FeSenych v ramci META Centra. Uvede pozadované logname, heslo pro
prvni pfihlaseni, domovskou AFS bunku, pozadovanou diskovou kapacitu a dobu
expirace. Kromé toho muze v ramci piihlasky pozadat o zfizeni vybranych actu.

Zadanim prihlagky se v systému Perun vytvoii novy uzivatel, je zavedeno jeho lo-
gname a zaregistrovany jeho pozadavky na pridéleni ic¢tu a dalsich zdrojia. Rovnéz je
zatazen do tabulky kerberovskych realmi, prozatim jen jako ,placeholder” tj. je mu
rezervovano vybrané logname, aby nemohlo dojit k duplicité.

Prvotnim heslem je potom chranén ptistup k jeho osobnim informacim a udajium
o stavu prihlasky az do jeho zmény uzivatelem.

e Sekretaika, nebo jind povéfena osoba — provede piijeti prihlasky, které se déje jiz
v administratorské ¢asti MetaPortalu, volba Aktivni édst-Admainistrationi cédst
MetaPortdlu-Prijeti papirové piihldsky. Osoba, ktera prihlasku prijimé, se musi
autentizovat svym uzivatelskym jménem a heslem pro p¥istup do databaze. Odsouhlasi-
li piijeti prihlasky, prihlaska se prevede ze stavu podand do stavu prijatd.

Hlavnim smyslem tohoto kroku je kontrola shody papirové, uzivatelem a jeho nadii-
zenym podepsané verze prihlasky s jeji elektronickou formou.

e Administrator déale provede:

— zpracovani prihlasky volbou Aktivni édst- Administrativni ¢dst MetaPortdlu-
Zpracovdni piihldsky MetaCentra. Kdyz administrator piihlasku potvrdi,
vytvori se pro nového uzivatele domovsky AFS volume, tcet na clusteru ,meta“,

v tabulce kerberovskych realmii se zméni piiznak ,placeholder* na ,N“ (viz vyse).

— vytvoreni uc¢tu volbou Aktivni cdst-Administrativni cédst MetaPortdlu-
Vytvoreni ucti na zdkladé prihlasky. Pokud administrator vytvoii uzivateli
uc¢ty na vsech pozadovanych strojich ¢i clusterech, piejde piihlaska ze stavu

prijatd do stavu vyrizend.
5.3.2 Osobni tdaje
e Osobni udaje jsou vkladany pii vyplnéni ptihlasky do META Centra (5.3.1).
e Volba Aktivni ¢dst-Osobni administrativa-Osobnni idaje umoznuje opravovat

a dopliovat osobni idaje, porizené pii vyplnéni piihlasky. Piistup je chranén heslem
uzivatele v realmu ,META".
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5.3.3 Ué&ty — vytvofeni, aktivace

e Zakladni sada u¢tu muze byt pofizena jiz soucasné s piihlaskou do META Centra
(viz 5.3.1).

e Uzivatel si v pfipadé potfeby muze pozadat o dalsi ucty volbou Aktivni cdst-
Osobni idaje a dcéty-Zddost o dal3i ucty. Zde se zobrazi stroje a clustery, na
kterych prihlaSeny uzivatel jesté nemd ucet ziizen a z nich si mize vybrat ty, které
potiebuje.

Uloha je volné pristupnd, uzivatel ovSem miize zadat pouze o zfizeni i¢tu sam pro
sebe.

e Vlastni vytvoreni i¢ti musi provést administrator pires Aktivni ¢dst-Admainistrativng
¢dst MetaPortdlu- Vytvoreni ucti na zdkladé piihldsky (viz 5.3.1).

e Uzivatel muze svij ucet na nékterém stroji ucinit docasné neaktivnim, pokud se
z néjakého duvodu rozhodne jej nepouzivat, nebo jej mize opétovné aktivovat, pokud
takovy divod jiz pominul. K tomuto ucelu je urcena volba Aktivni cdst-Osobni
idaje a ucty-Aktivace uctid, ktera zajistuje uzivatelum piistup pouze k vlastnim
uctim.

5.4 Vyrocéni zprava

K acétum se vaze také volba Aktivni édst-Osobni idaje a iucty- Viyroéni zprdva a pro-
dlouZeni uctu, ktera slouzi k napsani vyro¢ni zpravy a zdivodnéni zadosti o prodlouzeni
6t na dalsi kalendaini rok. Uty o jejichz prodlouzeni nikdo nepozadé, budou posléze
zruseny.

5.5 Administratorské pristupy
5.5.1 Pristupy pres MetaPortal

Administratorské prostiedky, z nichz nékteré uz byly zminény pii praci s prihlaskami a ucty,
jsou vesmés pristupné pies volbu Aktivni cédst-Admanistrativni ¢dst MetaPortdlu.
Zde je stru¢ny prehled téch, jejichz funkce nebyla jesté zminéna:

e Rozeslani hromadné zprdvy — umoznuje rozeslat e-mailovou zpravu vybrané ci-
lové skupiné. V ramci cilové skupiny umoznuje oslovit pouze aktivni uzivatele ¢i jen
uzivatele s proslym uc¢tem. Pri rozesilani provadi optimalizaci poradi adres za t¢elem
urychleni atd.

e Perun-Seznam ovlddaniyjch stroji — tato volba umoziuje administratoram pro-
hlizet a upravovat informace o vSech strojich pod spravou systému Perun.

e Perun-Pristupy do databdze — jak se patrno z néasledujiciho submenu, tato volba
zprostiedkuje administratorsky pristup k vétsiné zdroju META Centra:
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e UZivatelé — vybér uzivatele podle logname nebo piijmeni. Vybér je nezbytny
pro dalsi t¥i polozky submenu.
e UZwvatel-detail — zobrazeni a editace personalnich idaji, pofizenych vesmeés

v procesu zadavani piihlasky. Zobrazuje také seznam UNIXovych uid, které
jsou prokliknutelné na detail wid.

o Ucty — ucty vybraného uzivatele. Volba umoziiuje pomoci Vybrat viechny
zobrazit seznam 1¢tu pro hromadné ruseni, nebo detail i¢tu na vybraném
stroji nebo clusteru. V detailu Ize pro vybrany tcet pouzit volby:

o Zrugeni tohoto UCTU
« Ucty na vybraném HOST
e Piihldsky — zobrazeni a editace detailu vybrané prihlasky. Dale téz volba:
o Zruseni této prihldsky
Soucasné s detailem piihlasky se zobrazuji souvisejici poZadavky na stroje a

clustery a rovnéz specidlni poZadavky, pokud jsou.

e Hosts—vybér stroje, zobrazeni a editace detailnich informaci o vybraném stroji.
Z detailu jsou mozné tyto volby:
o Zruseni tohoto HOST

o Ucty na tomto HOST — zobrazeni seznamu uzivatelii s i¢tem na vybraném
stroji, logname uzivatele lze prokliknout k detailu tohoto tctu.

o Clenstvi v clusterech — zobrazuje seznam clustert, v nichz je vybrany stroj
¢lenem. Jméno clusteru je opét prokliknutelné na detail doty¢ného clusteru.

o Shelly — seznam shellii pouzivanych na tomto stroji
o Partitions — zobrazeni partitions na stroji a jejich velikosti.
e Clusters — vybér clusteru, zobrazeni a editace detailnich informaci o clusteru.
Mozné volby:
e ZruSeni tohoto CLUST

o Ucty na tomto CLUST — seznam uzivatelii, ktefi maji ucet na tomto clus-
teru. V seznamu je logname prokliknutelné na detail uc¢tu vybraného uziva-
tele na tomto clusteru.

e Stroje na tomto CLUST — dava k dispozici seznam stroju z nichz se cluster
sklada, jména stroju jsou prokliknutelna k detailni informaci o vybraném
stroji.

o Clenstvi v dalsich clusterech — pro clustery, které jsou ¢leny vetsich, slo-
zenych clustert je k vidéni také informace o vSech clusterech, jichz jsou
¢lenem. V seznamu je nézev clusteru prokliknutelny na sviyj detail.

o Clustery na tomto CLUST — clustery, které spojuji nékolik mensich clusteru
v jeden celek, maji moznost zobrazit seznam téchto clusteri.

o Shelly — seznam shelli pouzivanych na tomto clusteru.
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e Realms — vybér a editace informaci o realmu. Volby z detailu:

Zrusent tohoto REALM
ZaloZeni nového REALM
Logins in REALMS — poskytuje seznam vSech uzivateli v daném realmu.
Logname je prokliknutelné na detail uzivatele. Seznam Ize pouzit k hromad-
nému ruseni ¢lenstvi v realmu, obsahuje také volbu

« Priddni nového uzivatele do tohoto REALMU

Stroje na tomto REALM — zobrazuje seznam stroju patiicich k vybranému
realmu, jméno stroje v seznamu je prokliknutelné na detail stroje.

e Cells — vybér a editace idaju o bunce. Volby:

ZaloZeni nové CELL
Uids na této CELL — poskytuje seznam uzivateli ptislusnych k buiice a je-
jich UNIXovych wuid. Logname uzivatele je prokliknutelné k detailu uzivatele,
utd lze prokliknout ke svému detailu, kde je téZ moznost

o Zruseni thoto UID
Volumy na této CELL — volba, kterd zobrazuje seznam uzivateld, jim pii-
délenych volumu a diskovych kapacit. Logname je proklitnutelné na detail
uzivatele. Volume je prokliknutelny na detail Volume a jeho editaci. Tento
detail zahrnuje také moznost

« Zruseni thoto VOLUME

. Vytvoreni nového VOLUME pro tohoto uZivatele, ¢imz se rozumi uzi-

vatel, jemuz patii pravé zobrazeny detail Volume.

7 detailu se lze pres Volumy na této Cell dostat zpét na seznam uzivateli
a jejich volumau.

e Filesystemy — vybér a editace informaci o filesystemech. Moznosti:

ZruSeni tohoto FILESYSTEMU
ZaloZeni nového FILESYSTEMU

Uéty na tomto FILESYSTEMU — seznam uzivateld s a¢tem na tomto file-
systemu. Logname je prokliknutelné k detailu uctu.

Directoties a Quotas na tomto FILESYSTEMU — zobrazuje seznam uziva-
telu, jejich directories a diskovych kapacit. Logname je prokliknutelné na
detail uzivatele.

Jméno directory lze prokliknout do detailu directory, kde je téz moznost

« Zruseni této DIRECTORY
o ZaloZeni nové DIRECTORY
Ptes hodnotu quoty lze vstoupit do jejtho detailu. Zde lze téz pouzit
o Zruseni této QUOTY
« ZaloZeni nové QUOTY
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Detaily Directories i Quotas maji moznost navratu do seznamu Directoties
a Quotas na tomto FILESYSTEMU.

e Grupy — vybér a editace informaci o grupéch. Obsahuje také UNIXové gids.
Mozné volby:

o ZruSeni této GRUPY

o ZaloZeni nové GRUPY

o Clenové této GRUPY — davé seznam ¢lenit zvolené grupy. Logname je pro-
kliknutelné do detailu uzivatele. Seznam dava moznost hromadného ruseni
¢lenu z grupy a také

o Pridani nového c¢lena do této GRUPY

e Hosty a Clustery kde je tato GRUPA primdrni grupou — zobrazi jejich se-
znam. Jména stroju a clusteri jsou prokliknutelna do detailu stroje ¢i clus-
teru.

e Pisobnost GRUPY na Hostech a Clusterech — seznam stroju a clustert, kde
je grupa definovana. Jména stroji a clusteru jsou prokliknutelnd do svych
detaili.

e Projekty — zobrazeni a editace informaci o projektech zavedenych v systému.
Volby:
o ZruSeni tohoto PROJEKTU
o ZaloZeni nového PROJEKTU

o Regitelé tohoto PROJEKTU — seznam Fesiteli vybraného projektu. Lo-
gname je prokliknutelné do detailu uzivatele. Umoziuje téZ hromadné ruseni
feSitelu a volbu

o Priddni nového tesitele do tohoto PROJEKTU

o Volumy vyhrazené PROJEKTU — zobrazi seznam vlastniki volumai, které
jsou piislusné k vybranému projektu. Logname je prokliknutelné k detailu
uzivatele. Nazev volume lze prokliknout k detailu volumi (viz téz Cells),
stejné tak nazev buiky vede na detail Cells.

e Organizace — zobrazeni a editace informaci o organizacich, zavedenych v sys-
tému. Kromé toho zahrnuje:
o ZruSeni této ORGANIZACE.
e Zalozeni nové ORGANIZACE

o UZivatelé v této ORGANIZACI — zobrazeni uzivatelu, ktefi patii pod tuto
organizaci. Logname je prokliknutelné k detailu uzivatele.

o Uzivatelé z cizich ORGANIZACT — zobrazuje seznam uzivateli, ktefi patif
do organizaci, jez nejsou zavedeny v systému. Logname je rovnéz proklik-
nutelné k detailu uzivatele.

e Projekty v této ORGANIZACI — davaji seznam projektu na kterych se vy-
brané organizace podili. Nazev projektu lze prokliknout do detailu projektu.
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e Perun-Historie zmén databdze — umoziuje prohlizet tabulku JOURNAL, do
které se ukladaji prubézné zmény v tabulkich zdroji META Centra (viz 2.2 — 2.4
). Takto lze zjistit, jaky typ zmény byl proveden, které polozky byly ménény a ja-
kych nabyvaly hodnot, kdo zmény provadél a také kdy je provadél. Z divodu vetsi
frekvence urcitych dotazi je toto zobrazeni rozdéleno na tii specialni piipady:

o ACCOUNTS — umoziuje prohlizet historii zmén v tabulce ACCOUNTS, vybirat
podle logname uzivatele, ktery zménu provedl a stroje ¢i clusteru, na kterém byl
ucet ziizen.

o REGISTRATIONS — umoziuje prohlizet zmény v tabulce REGISTRATTIONS,
vybirat podle ¢isla prihlasky, jména a prijmeni nebo logname uzivatele.

o Obecny vyber podle ROWID — vybér libovolnych zmén podle rowid hledaného
zaznamu v puvodni tabulce.

e Perun-Prehled stavu sluZeb — barevna tabulka, zobrazujici vSechny stroje, clus-
tery, buiikky a realmy pod spravou META Centra. Barvami jednotlivych policek jsou

barev jsou soucasti zobrazeni.

Kliknutim na policko s nazvem cile se ptrejde do detailu sluzeb, kde jsou zobrazeny
stavy jednotlivych sluzeb, pro dany cil nadefinovanych, ¢as, na ktery jsou naplanovany
ke zpracovani ¢i ¢as posledni propagace, eventuelné chybova zprava. 7 této tulohy lze
také spustit aktudlni vypropagovani zvolené sluzby.

Ptes nazev sluzby lze piejit do konfigurace dané sluzby, zménit aktudlni parametry
nebo ptidat novou sluzby do konfigura¢ni tabulky CONF _SERVICES (viz 2.3.3 —
2.4).

o Perun-Struktura databdze — strukturu aplikacni casti databaze si udrzuje data-
bazovy stroj ve svych internich tabulkéch. Tyto pak mohou byt vyuzity ke zobrazeni
této struktury a uchovani komentaiu a vazeb mezi aplika¢nimi daty.

e Tabulky — seznam aplikacnich tabulek a jejich stru¢nych popisii umoziuje piejit
pies jméno tabulky do zobrazeni detailu. Zde je k dispozici seznam a typ vSech
sloupct vybrané tabulky a jejich vyznam.

Také jsou zobrazeny primarni a unikatni klice a seznam ostatnich tabulek, které
na tyto klice ukazuji, rovnéz tak cizi klice, seznam sloupci, které je tvoii a
prokliknutelné odkazy na tabulky, do nichz cizi klice ukazuji.

Rovnéz seznam a tvar databazovych checku je zobrazen na detailu vybrané
tabulky.

e Tabulky-idrzba komentdri — nastroj pro vkladani a idrzbu komentaru, které
popisuji urc¢eni jednotlivych tabulek a vyznam jejich sloupci.
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5.5.2 Pristupy z prikazové radky

Pro komplexnéjsi tlohy, které jsou v ¢innosti administratori pomérné frekventované, byly
vytvoreny skripty, které lze spustit z piikazové fadky shellu. Spousti se piikazem perun
gméno skriptu, kde skript perun zajisti kerberovské listky, nastaveni prostiedi, cest a
dalsi nalezitosti. Kazdy ze skripti méa ,Help®“ na volbé -7 | kter& zobrazi mozné parametry
a jejich pouziti. Seznam skriptii a jejich urceni je nasledujici :

e account — pro vytvoreni, opravu i zruSeni i¢tu na zadaném stroji ¢i clusteru. Zahr-
nuje vytvofeni nebo opravu:

— zaznamu o uc¢tu

je-li zadano, vytvori déle:

uzivatele do grupy

— domovsky adresar

scratch adresare

2 2

Pfi ruseni jsou tyto zdznamy, které se vazou k uc¢tu zruseny.

Standardni vytvofeni a zmény uc¢ti se provadéji pres webové rozhrani v procesu
podani a schvalovani piihlasky a zadosti o ucéty (viz 5.3.1 a 5.3.3).

e user — pro zaloZzeni, opravu a zruseni uzivatele. Zahrnuje vytvotreni nebo opravu:

— zaznamu o uzivateli
— ulozeni logname

— vytvoteni skute¢ného nebo ,placeholder* (podle zadani) zaznamu do tabulky
kerberovskych realmu

dale, je-li zadano:

— vytvoreni zdznamu o uid

— zaznamendani pocatecniho hesla

Pfi zrusSeni uzivatele jsou tyto svazané zaznamy zrusSeny.

Rovnéz vytvoreni nového uzivatele je standardné spojeno s podanim ptihlasky do
META Centra (viz 5.3.1).

e new-host — pro vytvoreni, opravu a zruseni stroje. Zahrnuje vytvoreni ¢i opravu:
— zaznamu o stroji
je-li zadano, vytvoreni:

— zaznamu o primarni grupé na stroji
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— zéznamu o pusobnosti vSech zadanych grup na stroji
— pridani stroje do clusteru

— zaznami o shellech pouzivanych na tomto stroji

— zaznamu do konfigura¢ni tabulky pro sluzby

— vytvofeni zaznamu o filesystemu

Pfi zruSeni stroje jsou tyto svazané zadznamy zrusSeny.

V soucasné verzi systému je toto jediny zptusob jak regulerné ptidat novy stroj pod
spravu systému.

e gm — pro piidani, opravu a zruSeni uzivatele v grupé. Zahrnuje vytvoreni nebo opravu
zadznamu o Clenstvi v grupé.

Alternativné lze pouZit webové rozhrani, volbu Perun—Pristupy do databdze-Grupy—
Clenové této GRUPY—-Pridani nového c¢lena do této GRUPY.

e volume — pro vytvoreni, opravu a zruSeni volumu. Zahrnuje vytvoreni eventuelné
update zaznamu o volume a AFS-mountpointu. P#i zruseni jsou oba tyto zadznamy
smazany.

Ptes webové rozhrani lze pro praci s volumy pouzit volbu Perun—Pristupy do databdze—
Cells—Volumy vyhrazené Cell a prokliknout sloupec se jménem ptislusného volume,
nebo pouzit volbu Vytvoreni nového VOLUME.

e quotaup — pro zménu velikosti pridélené diskové kapacity.

Tutéz zménu muzeme zadat pies webové rozhrani, pouzijeme-li stejnou volbu jako
pro praci s volumy.

6 Zavér

V soucasné dobé je systém nasazen v plné produkénim prostiedi META Centra, Super-
poéitacového centra UVT MU, a v Laboratoii pokroéilych sitovych technologii FI MU.
Jsou spravovany ucty vice nez 200 aktivnich uzivateli na superpocitac¢ich SGI, témér 200
uzlech PC clusteriu a desitkach pracovnich stanic. V roce 2003 byla realizovana i podpora
pro spravu acti na testbedu projektu EU GridLab?.

Systém je aktivné udrzovan, bezprostiedni plany na rozvoj zahrnuji notifika¢ni sluzbu,
ktera bude informovat jednak uzivatele o zménéch tykajicich se jejich uc¢tu, prihlasek apod.,
a dale administratory o nutnosti provedeni urcitych akci, upozornovat na opakujici se
chybové stavy apod.

*http://www.gridlab.org/

38



Dlouhodobé plany smétuji jednak k rozsifeni piisobnosti systému na spravu konfiguraci,
které se netykaji jen uzivatelskych ucti, a dale k presnéjsi definici obecnéjsiho abstrakt-
niho modelu, ktery dovoli preciznéjsi sledovani pozadavki a realizace zmén, replikaci ¢asti
systému a odolnost proti vypadkim apod.
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