Notifika¢ni sluzba v systému Perun

19. ¢ervence 2004

1 Notifikované udalosti

e piijeti prihlasky (akceptace sekretaikou) — notifikace administrdatorovi buriky
e 7adost o nové/dalsi ucty, prodlouzeni uctu — notifikace administrdtorovi stroje/clusteru

e vytvoreni/prodlouzeni uéti (skuteéné vytvoreni ucti na cilovych strojich) — notifikace
uZivatels

e zruSeni piihlasky (zruSeni sekretaikou napt. v pripadé duplicitni zadosti) — notifikace
uZivatels

e zamitnuti a¢tu (zruSeni napf. v pripadé duplicitni Zadosti, nebo pozadavku na stroje
urcené k jinému ucelu) — notifikace uZivateli

e zruleni adreséare na stroji — notifikace administrdtorovi stroje/clusteru

e ukonceni sluzby s chybou — notifikace administratorovi stroje/clusteru/buniky/realmu
Vyhledové planujeme:

e prijeti nového projektu — notifikace hlavnimu resiteli

e piidani ¢lena do projektu — notifikace hlavnimu vesitels

e zména quoty — notifikace uzivateli

e expirace uc¢tu — notifikace uzivateli (s predstihem )



2 Obecné reSeni

2.1 Planovani

Pro vytvoreni notifika¢ni sluzby bylo zvoleno fesSeni, které se do ur¢ité miry podoba funkci-
onalité sluzeb v systému Perun. To znaci, Ze jednotlivé notifikace jsou prevazné startovany
néjakou udalosti v datovych tabulkach systému Perun.

Notifikace jsou planovany k provedeni planovacimi skripty, vytvorenymi zpravidla spe-
cialné pro kazdy jednotlivy typ notifikace.

Pro nékteré notifikace ale nejsou zmény v aplika¢nich tabulkidch dostacujici udalosti
k jejich spusténi. Napiiklad vytvofeni i¢tu na stroji lze povazovat za ukoncené teprve az
je uspésné provedena sluzba passwd. 7 toho divodu bylo potfeba u nékterych notifikaci
jesté definovat sadu podminek, které musi byt splnény, aby mohla notifikace probéhnout.

Cilem notifikaci je podle jejich typu budto uzivatel, nebo administrator objektu, jehoz
stav je notifikovan, eventuelné skupina uzivatelti/administratori. Jestlize existuje vice ad-
ministratori, jimz mé byt notifikovana informace pfedana, stanovi se jako cil notifikace
skupina emailovych adres, sdruzena adresa (pozdéji URL pro RT systém).

Poznamka: Pokud néktery ze ¢leni MetaCentra pocituje potfebu byt informovan
o né&jaké notifikované udalosti sméfované k administratorim, stac¢i pozadat nékterého ze
spraveu systému, aby byl pfidan do mnoziny administratori pro dany objekt.

2.2 Spousténi notifikaci

Spousténi notifikaci zajistuje notifikacni démon, ktery v pravidelnych intervalech zjistuje,
zda jsou naplanovany néjaké aktualni notifikace ke spusténi. Pokud ano, odstartuje tento
démon pro kazdy typ notifikace specificky notifika¢ni skript. Dokud neobdrzi informaci
o jeho ukonceni, neodstartuje notifikac¢ni skript stejného typu. Tim je vylouceno, aby se
dvé rizné instance téhoz notifika¢niho skriptu obracely ke stejnym datim.

2.3 Notifikac¢ni skripty

Samotné provadéni notifikaci je svéfeno tzv. notifikaénim skriptiim, které podle druhu
notifikace otestuji existenci a splnéni dodatec¢nych podminek a vytvoii a odeslou agregované
emaily pro cilové osoby (skupiny osob).

Notifika¢ni skripty vzdy zpracovéavaji vSechny aktualné naplanované notifikace a po-
stupné vytvareji emaily pro vSechny cilové osoby a skupiny osob.

Notifika¢ni skripty obsahuji specifickou logiku pro vytvofeni typické formy emailu a pro
zpusob, jakym maji byt notifikované tiidaje agregovany.

Déle mohou obsahovat zvlastni algoritmy pro vyhodnoceni dodateénych podminek (pii-
padné ¢asovych tdaju), tedy pro to, kdy lze pfipojeny soubor podminek jako celek prohlasit
za akceptovatelny a spustit vlastni vytvareni emaili. Nékteré tyto algoritmy se fidi para-
metry, které byly v pocatecni fazi nasazeni notifikacni sluzby nastaveny tak, aby notifikace
nepfichazely ani piili§ casto, zahrnujice pouze ¢ast aktivit, ani aby nebyly pfili§ zdrzovany



o¢ekavanim dalgich aktivit, které by mély byt notifikovany. Tyto parametry (déle v textu
konstanty oznacené Kx) mohou byt kdykoliv nastaveny jinak, pokud by z provozniho vy-
uzivani vzeSel pozadavek na jejich zménu.

Notifikace, podobné jako sluzby, maji konfiguracni tabulku, ktera nastavuje, zda je
dotyc¢ny typ notifikace aktivni, jméno notifika¢niho skriptu a nékteré dalsi parametry.

Touto formou bylo dosazeno jak snadného ladéni jednotlivych notifika¢nich skripti, tak
jejich budouci jednoduché vymeény za skripty, komunikujici s RT systémem, jehoz nasazeni
pro notifika¢ni sluzbu se planuje.

Po odeslani emailu se povazuje notifikace za vyfizenou.

3 Realizace

3.1 P#ijeti prihlagky

Po akceptovani prihlasky sekretarkou je naplanovana notifikace pro administratora/skupinu
administratora bunky s aktualnim ¢asem pro provadéni. Bez dodateénych podminek.

Notifika¢ni skript vytvoii z naplanovanych notifikaci pro kazdého administratora/skupinu
administratoru bunky email, ktery obsahuje informaci o vSech nové akceptovanych ptrihlas-
kach v této bunce, resp. ve vSech buikach spravovanych stejnou cilovou osobou ¢i skupinou
0sob.

Protoze lze predpokladat, Ze povéfena osoba (sekretaika/administrator), ktera prave
akceptovala jednu prihlagku, se bude této Cinnosti jesté po néjakou dobu vénovat, da se
ocekavat brzky vznik dalsich pozadavki na notifikaci. Z tohoto divodu bylo potireba do
notifika¢niho skriptu zapracovat vhodnou strategii, jak na takové budouci pozadavky cekat

a zahrnout je do jedné notifikace.
Tato strategie vypada priblizné takto:

— zjisti se, zda doba, kterd ubéhla od posledniho zapisu do notifika¢ni tabulky pro
zkoumanou notifikaci je delsi, nez ur¢ita konstanta (K1=1 hodina). Pokud ano, bu-
deme predpokladat, Zze povéfena osoba skoncila praci s prihlaskami a pristoupime
k vytvoreni a odeslani notifikaci.

| <---K1=1 hod--->
{NNNN N NN NNN NN }
{ } ======> odeslat

— Pokud je doba od posledniho zapisu kratsi, otestujeme jesté cas, ktery ubéhl od
prvniho zapisu. Je-li tento cas delsi, nez dalsi konstanta (K2=1 den), rozhodneme
se zpracovat vSechny zédznamy starsi, nez aktudlni ¢as minus tfeti konstanta (K3=2
hodiny). Nezpracované zapisy pieplanujeme na pozdéjsi dobu (déano konfiguracéni ta-
bulkou).



{ NNN N N N NNNN NNNN 3} [ N NN NNN N N NN ]

— Jestlize doba od prvniho zapisu neni delsi nez K2, preplanujeme vSechny zapisy na
pozdgjsi dobu (dano konfiguracni tabulkou) a provedeni notifikaci tak odlozime.

| Lmmmee - K2=1 den-----———————- <---K3=2 hod---<---K1=1 hod--->
l\e >
[ NNN NNN NNNN N NN N N NN NNN N N NN ]

[ ] <===> pfeplénovat

Po vytvoreni notifikac¢ni skript pripravené emaily odesle adresatim.

3.2 Zadost o nové uéty / prodlouzeni tétu

Notifikace je naplanovéna, vznikne-li akceptovany pozadavek na vytvoreni ¢i prodlouzeni
uctu. To znadi, ze prihlaska uzivatele, véetné zadosti o zfizeni uctu je zpracovana sekretar-
kou resp. administratorem, nebo dfive ptijaty uzivatel zada o dalsi ucty (¢i prodlouzeni).

Cilovou osobou notifikace je administrator stroje/clusteru resp. skupina administratori.
Cas pro provedeni notifikace je posunut o konstantu, danou v konfiguracni tabulce. Tento
posun je zadan pro piipad, Ze administrator soucasné s prihlaskou odklika i zalozeni ucti.

Diky vySe zminénému ¢asovému posunu notifika¢ni skript nejprve testuje, zda pozado-
vané ucty nejsou jiz zalozeny. V tom pripadé neméa smysl upozornovat jesté administratora
na vznikly pozadavek, nebot uz je splnén.

V opacném pripadé notifikacni skript vytvoii z naplanovanych notifikaci pro kazdého
administratora/skupinu administratori bunky email, ktery obsahuje informaci o v8ech po-
zadavcich na ucty na v8ech strojich a clusterech, které jsou pod administraci téhoz admi-
nistratora resp. skupiny administratora.

Stejné jako u prihlasek lze predpokladat, Ze se povérena osoba bude jesté po néjakou
dobu vénovat uc¢tum, da se tudiz ocekdvat brzky vznik dalsich pozadavki na notifikaci.
Pouzita strategie pro odesilani notifikaci je tedy stejna, jako u notifikovani prihlasek.

Po vytvoreni notifikac¢ni skript odesle pripravené emaily adresatim.

3.3 Vytvoreni/prodlouzeni ucéti

Cilem této notifikace je uzivatel, pozadujici ucet.

Notifikace je naplanovina v okamziku vytvoreni uc¢tt v datech systému Perun. Jeji
vlastni provedeni vSak musi pockat na skutecné zalozeni pozadovanych 0c¢ti, tj. na Gspésné
ukonceni sluzby passwd. Tento pozadavek je tedy zaveden jako dodateéna podminka.

Pro homogenni clustery je notifikaénim skriptem vyhodnocovano, na kterych uzlech
clusteru jiz byly ucty uspésné zalozeny.



Pokud je sluzba passwd, pripadné cela série pwd_ send na clusteru, provedena Gspésné,
notifikace mize byt okamzité provedena.

Pokud ale pii provadéni vyse zminénych sluzeb doslo k chybé, lze predpokladat, ze pii-
slusny administrator (kterému se notifikuje havarie sluzby) provede kroky k népravé a nové
vypropagovani sluzby. V tom piipadé je zadouci pfeplanovat provedeni této notifikace na
pozdéjsi dobu a odeslani emaili tak pozdrzet. Takové odlkladani vSsak musi mit néjaky ko-
ne¢ny ¢asovy horizont (K4=4 hodiny), po kterém je nezbytné notifikovat uzivateli ptipadny
netispéch. Konstanta K4 je ddna dobou, za kterou je mozné provést dvoji vypropagovani
sluzby az ke kone¢nému chybovému stavu.

Uzivateli je tedy poslan email s informaci, Ze jeho pozadované tucty byly zaloZeny,
pripadné téz muze obsahovat seznam ucti, které se zalozit nepodafrilo.

3.4 ZruSeni prihlasky

ZruSeni prihlagky provede sekretaika nebo prislusny administrator napiiklad v pfipadé,
kdyz uzivatel, podavajici prihlasku, jiz v systému Perun existuje.

Portélovy program, umoznujici povérené osobé zruseni prihlasky, je upraven tak, aby
tato byla nejprve povinna uvést divod zruseni.

Cilem notifikace je vlastnik prihlasky.

Notifikace je naplanovana na aktuélni ¢as, bez dodatecnych podminek.

Protoze nelze oc¢ekavat, ze by dochazelo k néjakému hromadnému ruseni prihlasek téhoz
uzivatele, muze byt notifikace provedena okamzité. Notifika¢ni skript tedy vytvori email pro
vlastnika prihlagky s informaci o zruSeni piihlasky (pfipadné piihlasek) a duvodu zruSeni.

3.5 Zamitnuti Gctu

K zamitnuti u¢tu maze dojit napt. v pripadé duplicitni zadosti ¢i zadosti o ucet, vyhrazeny
pro urcitou odlisnou skupinu uzivatelu atp.

Portélovy program, umoznujici administratorovi zamitnuti Gctu, je upraven tak, aby
administrator byl vzdy povinen uvést duvod zruSeni.

Cilem notifikace je uzivatel, pozadujici ucet (pfipadné jeho prodlouzeni). Notifikace je
naplanovana (podobné jako zadost o u¢ty) na ¢as, posunuty o konstantu danou konfigura¢ni
tabulkou. Tim se zabezpeci soucasné odeslani notifikace v pripadé zamitnuti nékolika ucétu
najednou. Bez dodatecnych podminek.

Hromadné zamitani uc¢ti se rovnéz nepredpoklada, proto miize notifikac¢ni skript v na-
planovaném cCase vytvofit agregovany email pro uzivatele, pozadujictho ucet, s informaci
o zamitnuti u¢tu (0cti) a jeho diavodech.

3.6 ZrusSeni adresare na stroji

Cilovou osobou je administrator (pfipadné skupina administratori) stroje/clusteru, kde se
adresar nachazi. Jako ¢as provedeni je stanoven aktudlni ¢as. Bez dodatecnych podminek.



Ani hromadné ruseni u¢tu nelze prilis ocekavat, snad pouze v pripadé ruSeni expirova-
nych ucti. Pro tyto ucely postaci vhodné nastavit konstantu pro naplanovani notifikace
a tak provedeni vSech notifikaci pozdrzet do doby, kdy 1ze predpokladat, ze hromadna akce
bude jiz ukoncena.

Notifika¢ni skript vytvori a odesle email obsahujici informaci o vSech rusenych adresa-
tich pro vSechny cilové osoby.

3.7 Ukonceni sluzby s chybou

Osobou, které je tato notifikace urcena, je administrator (pfipadné skupina administratori)
cile zhavarované sluzby, tedy administrator stroje / clusteru / realmu / buiiky.

Cas provedeni notifikace - ihned, zadné dodatecné podminky:.

Notifika¢ni skript vytvori a odesle email obsahujici informaci o vSech chybné ukoncéenych
sluzbach, obsahujici téz chybové zpravy pii jejich havarii.

Ponékud odlisné se postupuje pii notifikovani chyby na jednotlivych uzlech homogen-
niho clusteru. Zde je zadouci pockat na dokonceni celé série sluzeb na vSech uzlech a pak
hromadné notifikovat vSechny ptipadné chyby.

3.8 Administratorsky pristup k notifikacim

Pro snadny administratorsky pristup k notifikacim bylo vytvoreno rozhrani:
https://scb.ics.muni.cz/admin/perun/notif



